Arbetslivets integritetsskydd —handbok

Instruktioner for granskandet av
integritetsskyddet pa arbetsplatsen
16.7.2009
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Finlands grundlag (731/1999)

10.1 8 Skydd for privatliv

Var och ens privatliv, heder och hemfrid ar tryggad.
Narmare bestammelser om skydd for personuppgifter
utfardas genom lag.

Personuppgiftslagen (523/1999)

Lag om integritetsskydd I arbetslivet (759/2004)
d.v.s. arbetslivets integritetsskyddslag -> i kraft 1.10.2004

. Kap.; Allmanna bestammelser

. Kap.; Allmanna forutsattningar for behandling av
personuppgifter

. Kap.; Behandling av uppgifter om narkotikamissbruk

. Kap.; Krav som galler utférande av test och kontroller

. Kap.; Kameraovervakning pa arbetsplatsen

. Kap.; Arbetstagarens skydd for elektroniska meddelanden
Kap.; Sarskilda bestammelser

0
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e« RP 75/2000 vp, RP 162/2003 vp -> Lagens forarbeten och

motiveringar
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Tillampningsomrade for
arbetslivets integritetsskydd

2 8 Tillémpningsomréde

e Lagen tillampas pa forhallandet mellan arbetsgivaren och
arbetstagaren samt med tillampliga delar aven pa
arbetssokanden. Lagen tillampas pa tjansteman, sadana som ar i
ett tjansteforhallande eller med detta jamforbart offentligrattsligt
anstallnlngsforhallande + laroavtalsforhallanden,
hushallsarbetstagares arbetsforhallande, sjoman.

e Pa behandlingen av personuppgifter tillampas personuppgiftslagen
(523/1999) och lagen om dataskydd vid elektronisk
kommunikation(516/2004), om inte nagot annat bestams i denna

lag.

TSV 22.11.2006: Lagen tillampas inte pa verkstallande direktorer -> Da
tillampas aktiebolagslagen, personuppgiftslagen och lagen om dataskydd
vid elektronisk kommunikation.
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Samarbetsforfarande

Arenden som omfattas av samarbetsforfarande:

Principerna for anstallning och dess metoder, uppgifter som samlas i
samband med anstallning och under arbetsférhallandets gang och som
ges till den som kommer pa jobb samt organisering av introduktion till
arbetet.

Arbetslivets integritetsskyddslag 4 § 3 mom. -> insamling av
personuppgifter da nagon anstalls och under arbetsforhallandets gang.

Andamal, ibruktagande och d& anvéanda metoder vid teknisk 6évervakning
av personal samt anvandning av e-post och datanat. - > arbetslivets
integritetsskyddslag 21 8.

-> Pa det som blir utanfor samarbetsforfarandet tillampas forfarande med
horande.
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1.1 Anvisningar for verkstallandet
av integritetsskyddet pa
arbetsplatsen

1. Finns lagarna till paseende pa arbetsplatsen? -> 23 §

2. Har samarbetsforhandlingar forts? -> 4 8 3 mom. och 21 8

— Behandling av personuppgifter pa arbetsplatsen

— Insamling av personuppgifter nar nagon anstalls och under
arbetsforhallandets gang

— Kredituppgifter och sakerhetsutredningsforfarande
— Behandling av uppgifter om halsotillstand

— Arbetsuppgifter i vilka ett narkotikatest mojligtvis genomférs +
drogprogram

— Verkstallande av person- och lamplighetsbeddomningstest

— Anvandning av teknisk dvervakning -> bl.a. kameradvervakning,
passerkontroll, 6vervakning av arbetstid, inskrivningssystem inom
databehandling, telefonanvandning, lokalisering

— Anvandning av e-post och andra datanat
— Anvandning av internet
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1.1 Anvisningar for verkstallandet
av integritetsskyddet pa
arbetsplatsen

3. Har arbetstagaren informerats om de ovan namnda?
— Hur har de verkstallts, hur till nya arbetstagare?
— Arbetsgivarens upplysningsplikt -> skyldighet att sjalvmant upplysa
om behandlingen av personuppgifter och verkstallandet av den

tekniska overvakningen pa arbetsplatsen, 4 8§ 2 mom., 21 §,
personuppgiftslagen 24 §.

4. Har personuppgiftslagen for ovrigt beaktats?

— Varje arbetsgivare ar en sadan registeransvarig, som
personuppgiftslagen avser och som behandlar arbetstagarnas
personuppgifter for sérjandet av arbetsforhallandet och
personalforvaltningens anvandnlngsandamal

Kann igen personregistren pa arbetsplatsen, vilka har uppréttats for
vissa anvandningsandamal -> begreppet logiskt personregister.

— Har en registerbeskrivning gjorts upp? <= be om att fa se.
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1.1 Anvisningar for verkstallandet
av integritetsskyddet pa
arbetsplatsen

e Har man sorjt for datasdkerheten? -> personuppgiftslagens 32 §
skyldighet att skydda uppgifter: personuppgifter och
personuppgiftssystem skall skyddas mot obehotrig atkomst och mot
forstoring, andring, utlamnande och dversandande som sker av misstag
eller i strid med lag eller mot annan olaglig behandling.

e Har man sorjt for tekniskt skydd, t.ex. genom anvandarbeteckning och
I6senord vid inskrivning till personuppgiftssystem? Brandmurar,
virusbekampning, system for hemlighallande, tradlosa kontakter o.dyl.
teknisk datasakerhet.

e Har man sorjt for den fysiska datasakerheten, t.ex. lasta utrymmen, skap,
etc.

e Har man sorjt for de organisatoriska atgarderna vid skyddet, bl.a.
faststallt de arbetsuppgifter eller de personer pa arbetsplatsen, som
behandlar personuppgifter for sina arbetsuppgifters del, skolat personalen
och pamint dem om personuppgiftslagens 33 8:s tystnadsplikt vid
behandling av personuppgifter?

DATAOMBUDSMANNENS BYRA




1.1 Anvisningar for verkstallandet
av integritetsskyddet pa
arbetsplatsen

e Ratt till insyn av de uppgifter som galler arbetstagaren sjalv i
arbetsgivarens personregister, i enlighet med personuppgiftslagens 26-28
8.

 Ratt till rattelse av felaktig uppgift i arbetsgivarens personregister i
enlighet med personuppgiftslagens 29 8.

= FOr en myndighetsarbetsgivares och den offentliga och kommunala
forvaltningens del ocksa offentlighetslagens 12 § - 16 §, gallande ratten
att f4 uppgifter ur en handling om sig sjalv samt gallande utlamnande ur
myndighetens personregister.

e Har man faststéallt férvaringstiderna for personuppgifterna i organisationen
och sorjt for utplanandet av onddiga uppgifter? bl.a. personuppgiftslagens
9 8:n2mom., 29 §, 34 §, 35 § och 48 8:n 2 mom.

- Lagstiftningens specialbestammelser om forvaringstiderna, bl.a.
arbetsavtalslagen, arbetstidslag, statstjanstemannalag, lag om
kommunala tjansteinnehavare, bokforingslag. Tid for talans vackande vid

diskrimering, som strider mot lagen om likabehandling och
jamstalldhetslagen; -> 1 ar.
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2. Relevanskrav
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Relevanskrav

3 § Relevanskrav

Arbetsgivaren far behandla endast sadana
personuppgifter som har direkt relevans for
arbetstagarens arbetsavtalsférhallande och
som har att gora med hanteringen av
rattigheter och skyldigheter for parterna i
arbetsavtalsforhallandet eller med de formaner
arbetsgivaren erbjuder arbetstagarna eller
med arbetsuppgifternas sarskilda natur.
Avvikelser fran relevanskravet kan inte goras
med arbetstagarens samtycke
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Relevanskrav

3 8§ Relevanskrav

e Uppgifter efterfragas vid arbetsintervjun eller i natblanketter, av
arbetssokanden. - > Nodvandigheten av sadana uppgifter skall bedémas
fran fall till fall vid anstallningstillfallet utgaende fran den arbetsuppgift
som det ar fragan om och som personen har sokt.

e Det bor observeras huruvida behovet finns for t.ex. civilstandets,
familjeforhallandets, barnens uppgifters, militartjanst- eller
varnpliktjanstgoringens, forsamlingens eller trossamfundets,
hélsotillstdndsuppgifters, intressens, fortroendeuppdrags, polltlsk
organiserings, etc. del. (kansliga personuppglfter grund for
diskriminering?)

= Dataombudsmannen 18.9.2006 -> bl.a. rutinméssig efterfragan av alla

arbetssbkandes uppgifter, som galler vapentjanst eller halsotillstand,

m.h.a. blanketter, fyller inte lagens krav i 3 8 och 5 §.
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Relevanskrav

3 8§ Relevanskrav

Enligt lagens motiveringar bor man inte i en
arbetsansokningsblankett efterfraga personliga uppgifter gallande
halsotillstandet, utan fragorna skall begransas till att galla
uppgifter som kan begransa skotseln av arbetet, med beaktande
av arbetets karaktar.

| arendet ar det narmast fragan om lamplig formulering av
fragan, t.ex. "uppgifter som beskriver ert halsotillstand, till den
del som de kan paverka arbetet eller arbetsarrangemangen pa
arbetsplatsen som ni soker” eller "finns det nagonting i ert
halstotillstand som kan begransa er fran att skota
arbetsuppgifterna, pa arbetsplatsen som ni soker”.

Informering om frivilligheten att svaral

Obs! Internet blanketter -> inte med oskyddad internetkontakt
och informering enligt personuppgiftslagens 24 §!
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Arbetslivets integritetsskydd - handbok

3. Forutsattningar for
behandling av

ersonu Ifter
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4 § Forutsattningar for insamling av
personuppgifter samt upplysningsplikt

= Arbetsgivaren skall samla personuppgifter, som galler en
arbetstagare/arbetssokande, i forsta hand av
arbetstagaren/arbetssokanden sjalv.

= Dataombudsmannen 24.10.2006-> Googlande av
arbetstagaren, d.v.s. sokning av uppgifter i internet m.h.a.
en sokmaskin. Tas inte stallning till huruvida man far gora
det eller inte, men ifall uppgifter samlas och lagras som
personuppgifter samt anvands vid beslutsfattande som
galler personen, kravs huvudsakligen samtycke. Utan
samtycke endast da relevanskravet i 3 8§ uppfylls samt da
det finns en tydlig grund for utredning av tlllforlltllghet.
T.ex. Granskning av kredituppgifter eller utredning av
ekonomisk avhangighet, ifall personen har direkt ekonomiskt
ansvar over arbetsgivarens egendom eller arbetsforhallandet

annars kraver ett speciellt fortroende. Striktare kriterier an
vanligt arbete-> nya bestammelser i 5a § om kredituppgifter!
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4 § Forutsattningar for insamling av
personuppgifter samt upplysningsplikt

Polisens utlatanden om tillforlitlighet -> Beror pa organisationens
sadkerhetsbehov. T.ex. flygstationer, karnkraftverk, teleoperatorer, myndigheter,
stora adb-tjansteféretag, produktions- och forskningsanstalter. ->
Lag om sakerhetsutredningar (177/2002),
Lag om kontroll av brottslig bakgrund hos personer som arbetar med barn
(504/2002) -> se TEM guiden.
Straffregisterlagen (770/1993)

-> reglerar samlande av en persons straffregisteruppgifter.

Ifall arbetsgivaren samlar personuppgifter for ovan namnda andamal,
skall arbetstagaren informeras om samlandet av dessa uppgifter, for
utredningen av tillforlitligheten. Om uppgifterna har samlats nagon
annanstans an hos arbetstagaren sjalv, skall denne meddelas om
uppgifterna, fore de anvands vid beslutsfattande som gaéller
arbetstagaren/ arbetsstkanden.

Enligt dataombudsmannens standpunkt fyller samlande av upgifter om
halsotillstand fran internet inte arbetslivets integritetsskyddslags 3 §, 4 §
och 5 § och personuppgiftslagens 5 §, 6 §, 9 8 och 11 § 4 punktens krav.
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4 § Forutsattningar for insamling av
personuppgifter samt upplysningsplikt

Dataombudsmannens stallningstagande 3.7.2006: Jag anser att ni som
arbetsgivare inte borde ha behandlat anhangiggorarens, er arbetstagares,
meddelande om uppsagning jamte innehallet och uppgifterna om
uppsagningens grunder pa ett s&dant satt att det hade skickats till
kannedom at hela organisationen.

Ett meddelande om uppsagning jamte innehall, som arbetsgivaren eller
arbetstagaren har gjort upp och motsvarande uppgifter om arbetstagarens
uppsagning, dag for uppsagning samt grunder for uppsagning, kan anses
vara personuppglfter som galler uppsagning och avslutande av
arbetskontrakt, 1 arbetsgivarens personregister.

Personuppgiftslagens 6 8:s krav pa vederborlighet styr den sakliga och
lagenliga behandlingen av arbetstagarnas personuppgifter. Behandlingen av
personuppgifter skall i alla fall vara pa féorhand planerad och sakenlig med
nansyn till den registeransvariges verksamhet. Andamalet med
behandlingen skall preciseras s& att av det framgar for vilka av den
registeransvariges funktioner personuppgifter behandlas. Bestammelsen
preciserar och begransar arbetsgivarens rattigheter och skyldigheter vid
aglig behandling av arbetstagarnas personuppgifter. Enligt min uppfattning
ar arbetsavtal och avslutande av ett sadant avtal, ett sddant avtal och
fortroligt arende mellan tva parter, som inte berattlgar arbetsgivaren till att
uttrycka det for utomstaende, enligt personuppgiftslagens 6 §:s krav pa
sakenlig behandling.
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FOorutsattningar for behandling av
personuppgifter, utlamnande

PA& behandling av personuppgifter tillampas som allman lag
personuppgiftslagen. Exempelvis da personuppgifter utlamnas bor
man beddma ifall den som uppgifterna utlamnas till har ratt och
saklig grund till att behandla uppgifterna, i enlighet med
personuppgiftslagens 8 8. Den registeransvarige ar i detta fall
arbetsgivaren. Vid arbetsplatsens saval interna som externa
kommunikation och informering samt vid personalens s.k.
“kaffebords disskusioner” bor man ta hansyn till skyldigheten att
skydda personuppgifter (32 8) och tystnadsplikten ( 33 8) samt
ovriga mojliga sekretessbestammelser.

Aven om muntliga diskussioner i huvudsak blir utanfoér lagens
tillampning, far man inte heller muntligt utlamna uppgifter (t.ex.
personalforvaltningens personuppgifter) ur arbetsgivarens_
personregister till utomstaende, utan saklig grund. Utomstaende
pa arbetsplatserna ar de som inte behover de ifrdgavarande
personuppgifterna vid skotseln av sina arbetsuppgifter eller som
Inte deltar i beslutsfattandet. Arbetsgivaren preciserar, som
registeransvarig, pa forhand till vems arbetsuppgifter det hor att
behandla personuppgifter.
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Behandling och utlamnande av personuppgifter
FOrande till internet

FOorande av fotografier och andra personuppgifter till det interna
Intranatet eller extrerna internet kan anses vara automatisk
behandling av uppgifter i enlighet med personuppgiftslagen.
Exempelvis bor arbetsgivaren, med hansyn till det direkta
relevanskriteriet i 3 8§, noggrant bedoma vilka personuppgifter,
tillnérande arbetstagarna som fors till internet.
Samarbetsforhandlingar exempelvis om personuppgifter som fors
till hemsidorna eller de interna datasystemen.

Dataombudsmannens stallningstagande -> ifall det till
arbetstagarens arbetsuppgifter hor att denne kan kannas igen och
vara antraffbar pa basis av arbetskontaktuppgifter,
yrkesbeteckning eller fotografi samt forfarandet ar sakligt
motiverat med hansyn till arbetsuppgifterna och arbetsgivarens
verksamhet, kan arbetstagarens bl.a. fotografi och
arbetskontaktuppgifter foras till internet, till organisationens
hemsidor.
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Behandling och utlamnande av
personuppgifter
En myndighets personregister

Dataombudsmannens stallningstagande: bl.a. dnr 909/45/2000 och 1860/452/2007:
TjansteansOkningsdokument och av dem uppgjorda sammanfattningsforteckningar,
bildar ett s&dant personregister som personuppgiftslagens 3 § 3 punkt avser.
Sokandenas ansOkningar jamte bilagor samt sammansattningen av sékanden bildar
en logisk registerhelhet, vars anvandningsandamal ar val av arbetstagare eller
tjansteman.

D& en myndighetsarbetsgivare for personuppgifter till internet, exempelvis genom en
forteckning, over tjanstesokanden med deras utbildnings- och
arbetserfarenhetsuppgifter(personregister), som bilaga till beslutsprotokollet skall
myndigheten noggrant bedoma pé& ovan namnt sétt ifall en grund fér utlamnande
foreligger i enlighet med personuppgiftslagen.

- > som grund bér det huvudsakligen finnas personens samtycke eller ndgon annan i
lag angiven grund fér utlamnande m.a.o. en bestammelse som beréattigar till
behandling av personuppaqifter.

Effektiv informering eller 6vervakning av myndighetens verksamhet forutséatter inte
huvudsakligen att privata personers namn, adresser och andra personliga uppgifter
fors till internet. Man kan utarbeta en rapport t.ex. om dem som har blivit valda till
tjansten eller som har blivit valda som reserv.

Se noggrannare i dataombudsmannens guide: Om utlamnande av personuppgifter ur
myndigheternas personregister: http://www.tietosuoja.fi/44811.htm
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4 8§ FOrutsattningar for samling av
personuppgifter och upplysningsplikten

Dataombudsmannens stallningstagande 12.2.2007:
Personuppgifter som samlas i samband med utvecklingssamtal

Lagen kanner inte till begreoppen ‘utvecklingssamtal” eller

prestationsbedémning”, pa forfarandena tillampas allmanna laror och
pa behandlingen av personuppglfter personuppgiftslagen och lagen om
integritetsskydd i arbetslivet. Som utgangspunkt, ar muntlig behandling
och samtal, till sina karaktarer konfedentiella och de faller som saddana
utanfor personuppglftslagens tillampningsomrade. Enligt
personuppgiftslagens 6 § skall behandlingen av personuppgifter vara
sakligt motiverad med hansyn till den registeransvariges verksamhet
samt pa forhand planerad och informerad. Utan samtycke kan man
ocksa samla personuppgifter annanstans ifrdn an fran arbetstagaren
sjalv, forutsatt att 3 8 :s krav pa relevans uppfylls och det ar fragan om
en sarskild grund for utredande av fortroendet. | sadana fall bor man
informera arbetstagaren Joa forhand, ifall uppgifterna anvands vid
beslutsfattande som angar denne. Ifall man i samband med samtalen
uppgor en rapport eller sparar uppgifter till personregistret eller
uppgifter behandlas delvis m.h.a. automatisk databehandling for
beslutsfattande, har arbetstagaren i enlighet med personuppgiftslagens
29 8§ ratt till insyn i uppgifter som angar denne sjalv.
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3.1 Anvisningar for verkstallandet av
integritetsskyddet pa arbetsplatsen

e Har de allmanna forutsattningarna for behandling av personuppgifter
preciserats samt har det behandlats i samarbetsforfarande vilka uppgifter
som samlas om arbetstagarna och arbetssokandena pa arbetsplatsen?

e Arbetsgivaren bor redan vid planeringen av samlande av personuppgifter
precisera behovligheten av behandlingen av uppgifterna pa sa satt att det
ur det framgar for vilka uppgifters skotsel som personuppgifterna samlas.
Beddtmningen skall gbras enskilt i vart fall. Personupgiftslagens 5 §, 6 §
och 7 8§ bor observeras.

 Vilka uppgifter ar det behovligt att i enlighet med personuppgiftslagens 3
8:s direkta relevanskrav samla? -> varierar pa grund av olika
arbetsuppgifter, bl.a. arbetssokandes lamplighet och behdrighet till den
sokta upgiften och rekryteringsprocesserna -> varifran samlas
uppgifterna?

e Arbetsgivarens lagstadgade skyldigheter; bl.a. olika myndigheter,
beskattning och férskottsuppbdrd, socialskyddsavgift, sjukdagpenning,
sociala formaner, utmatning av 16n, arbetarskyddsmyndigheter,
arbetskraftsmyndigheter etc.

- Arbetsforhallandets skotsel, val av arbetstagare, iakttagande av
tjanstekollektivavtal och kollektivavtal, arbetsforhallanden, arbetarskydd

ochravimtasitkenetNnfdretagshalsovard. o1




3.1 Anvisningar for verkstallandet av
integritetsskyddet pa arbetsplatsen

Skdtseln av personalférvaltningen och utvecklingen av organisationen,
“utvecklingssamtal”, prestationsbedomningar”, "arbetstillfredsstallelseenkat”,
informering, god informationshantering.

Genomforande av arbetsuppgifter: bl.a. uppgifter som har getts for kunder, t.ex.
CV:n, representation av arbetsgivaren, resande, dokuments formkrav.

Formaner som arbetsgivaren erbjuder, bl.a. motionsbiljetter och rabatter — Uppgifter
som beror pa arbetsuppgifternas sardrag, t.ex. utlands befal, sakerhetsbranscher,
vissa specialbranscher etc.

Finns det arbetsuppgifter i vilka det direkta behdvlighetskravet uppfylls och finns det
ett sddant speciellt behov av att samla uppgifter om personernas tillforlitlighet? Bl.a.
personkreditupplysningar eller straffregisteruppgifter (lagen om
sakerhetsutredningar) for att utreda arbetstagarens tillforlitlighet. ->
bestammelserna i 4 8§ och 5 a 8.

Har man pa forhand skott om informeringen av arbetstagare eller arbetssokande,
ifall uppgifter samlas utan samtycke for utredandet av tillférlitigheten. Om_uppgifter
som har samlats annanstans ifran an fran arbetstagaren/arbetssokanden sjalv skall
denne informeras om uppgifterna samt deras innehall, fore uppgifterna anvands vid
beslutsfattande som angar arbetstagaren.

Har man for dvrigt skott om informeringsplikten i personuppgiftslagen?
Lagrande och sekretess av uppgifter, utplaning av uppgifter och register
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4. Personkreditupplysningar
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Personkreditupplysningar 5 a 8

Behandling av personkreditupplysningar (18.7.2008/511)

For att beddma tillforlitligheten hos en arbetsstkande som valts till
en uppgift har arbetsgivaren ratt att fa tillgang till och anvéanda
personkreditupplysningar enligt 4 kap. | kreditupplysningslagen
(527/2007) om den arbetssokande, nar arbetssokanden ska arbeta
med sadana uppgifter som kraver sarskild tillforlitlighet och

1) som inbegriper ratt att pa arbetsgivarens vagnar fatta beslut om
betydande ekonomiska ataganden eller faktisk sjéalvstéandig
provningsratt vid beredningen av sadana ataganden,

2) 1 vilka arbetstagarens uttryckliga uppgift ar att bevilja och utova
tillsyn over ekonomiskt betydande krediter,

3) for vars skotsel atkomst till sadana afférs- och yrkeshemligheter
beviljas som med tanke pa arbetsgivaren eller dennas kund ar
centrala och som givits ett sarskilt skydd,

4) vars skotsel kraver sadan ratt att anvanda informationssystem
som medger dverforing av tillgangar som tillhor arbetsgivaren eller
dennas kund eller &ndring av uppgifter om tillgangarna, eller i vilka
arbetstagaren har befogenheter som systemadministrator,
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Personkreditupplysningar 5 a 8

Behandling av personkreditupplysningar (18.7.2008/511)

5) som vasentligen gar ut pa att utan direkt tillsyn hantera
penningbelopp, vardepapper eller vardeféremal som till sitt varde ar
betydande,

6) som galler bevakning av egendom som tillhor arbetsgivaren eller
dennas kund,

7) som till sin natur i regel inbegriper oGvervakat arbete | privathem.

Vad som bestams i 1 mom. tillampas ocksa om arbetstagarens
arbetsuppgifter &ndras under anstallningsforhallandet sa att de
uppfyller villkoren enligt namnda moment for arbetsgivarens ratt att
behandla personkreditupplysningar.

Arbetsgivaren svarar for kostnaderna for att skaffa fram
personkreditupplysningar.

Bestammelser om ratten att anvanda personkreditupplysningar da
en person utses till ansvarsperson for ett foretag finns 1 19 § 2 mom.
9 punkten i kreditupplysningslagen.

Samarbetsférhandlingar vid samlande av personkredituppgifter..
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Arbetslivets integritetsskydd - handbok

5. Uppgifter om halsotillstand
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Uppgifter om halsotillstand 5 8§

Arbetsgivaren har ratt att behandla endast med arbetstagarens
samtycke eller med skriftligt (uttryckllgt) samtycke, som har
samlats in hos nagon annan=> om..

1. Behovs for utbetalning av 16n for sjukdomstid eller darmed
jamstallbara formaner eller

2. For utredning av om det finns grundad anledning till franvaro fran
arbetet eller

3. Arbetstagaren uttryckligen onskar att hans eller hennes
arbetsformaga utreds pa basis av uppgifterna om halsotillstand
(mberaknat dlagnosuppglfter) och

4. Om sa bestams sarskilt nagon annanstans i lag -> t.ex. lag om
foretagshalsovard, arbetarskyddslag, tjanstemannalag, lag om
kommunal tjansteinnehavare..

5. SHM -> Betyder inte alltid uppgifter om diagnoser eller halsotillstand,
bl.a. arbetsgivaren skall ges ett utlatande om lampligheten till
arbetuppgifterna -> lamplig, delvis lamplig, inte lamplig.

Uppgifter om halsotillstandet ar skeretessbelagda uppgifter (lag om
foretagshalsovard (1383/2001) 18 8) -> Med samtycke kan uppgifter
utlamnas ifall arbetstagaren vill att dennes halsotillstand utreds.
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Uppgifter om halsotillstand 5
g, personuppgiftslagens 11 8§ 4
punkt

Arbetsgivaren skall:

Uppge namnet pa personer som behandlar dessa uppgifter
(tystnadsplikt!) eller

Faststalla de arbetsuppgifter som omfattar behandling av uppgifter om
halsotillstand och

Forvara uppgifter om halsotillstand atskilda fran andra personuppgifter

Forstora onodiga uppgifter + avvaga behovet minst vart femte ar
(personuppgiftslagens skyldigheter) - > Dataombudsmannens
rekommendation 2 ar.

rO N B

- Arbetsgivaren faststaller vem i organisationen som far behandla
halsotillstandsuppgifter.

- Mojligast begransad krets -> De, till vars arbetsuppgifter det motiverat
hor behandling av halsotlllstandsuppglfter

- T.ex. Narmaste och hogre forman, personer som skoter om
personalforvaltning, l6neraknaren. .

DATAOMBUDSMANNENS BYRA 28




Granskning av halsotillstand
och testning

1. Endast yrkesutbildade personer och tjanster inom halsovarden
skall anvandas, aven vid drog- och alkoholtest (14 8)

-> blasning pa arbetsplatsen -> drogprogram och
overenskomna forfaranden -> i sista hand samtycke.

Se SHM:s publikation -> Narkotikatestning i arbetslivet
(2006:2) -=> modell av drogprogram.

(Blasning av polis -> Ifall arbetstagaren misstanks vara skyldig
till brott, t.ex. trafikfylleri)

2. Testning av gener ar forbjudet, och réatt att fa veta ifall
arbetstagaren har deltagit i test annanstans foreligger inte.

DATAOMBUDSMANNENS BYRA 29




Uppgift om sjukfranvaro eller
sjukledighet

Dataombudsmannens stadllningstagande 9.7.2006 ->
Uppgift om sjukledighet ar inte ensam en sadan kanslig
uppgift, som personuppgiftslagen avser. Uppgift om en
arbetstagares sjukledighet ar dock en personuppgifts, i
enlighet med personuppglftslagen vilken ofta behandlas i
personalférvaltningens andamal -> lagens 3 8§ och 5 §,
personuppgiftslagens 6 8:s anvandningsandamal, 32 §:s
skyldighet att skydda och 33 § :s tystnadsplikt. Den
registeransvarige skall precisera vem i organisationen som
har ratt att behandla ifragaravande personuppgifter.

Ingen grund, med stdd av vilken, man kunde allmant anse
det vara motiverat, for den interna eller externa
Informeringens behov att meddela om en franvaro med
grund i sjukdom eller personliga forhallanden.
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Uppgift om sjukfranvaro eller
sjukledighet

e Arbetsgivaren har ingen allman ratt att beratta eller pa andra satt uttrycka
eller utlamna uppgifter om sjukledighet eller dess orsak, vilka angar en
arbetstagare, till andra arbetstagaren eller utanfor huset aven om
uppgiften skulle vara bra att kdanna till inom organisationen. -

Bedomning fran fall till fall med hansyn till lagens 3 8.

- Det rekommenderas att angaende franvaron informeras t.ex.
"franvarande”

e Telefonvaxeln, kalendrar och system for organisering av tid, till vilka alla
har tillgang och vilka tjanar informeringen

— Undantag: Matrikellag (1010/1989) 4 8. Orsaker for avbrott i arbetet
eller tjansten -> sjukdom som orsak till avbrottet, en motiverad

anteckning. Utlamnande s& som offentllghetslagen stadgar om
utlamnande av handling.

— Kommunfoérbundets anvisning -> inte pa internet uppgifter om
sjukledighet!

— Riksdagens justitieombudsman har fast uppmarksamhet vid bl.a
kommunernas natkommunikation- forande av protokoll till internet
kan kranka integritetsskyddet - > lagstiftning paA kommande?
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5.1 Anvisningar for verkstallandet av
integritetsskyddet pa arbetsplatsen

= Har samarbetsforhandlingar forts gallande samlande av uppgifter
om halsotillstand pa arbetsplatsen?

« Har man pa forhand preciserat de personer som behandlar eller
de arbetsuppgifter till vilka det anknyter sig behandling av
uppgifter om halsotillstand? Mojligast begransad krets i enlighet
med relevanskravet i 3 8, bl.a. forman eller personer som skoter
om personaladmlnlstratlonen som konstaterar, att franvaron fran
arbetet har en motiverad orsak eller skoter om ansokan om
sjukdagpenning t.ex. fran FPA

e Behandling av sjukledighetsintyg. - > Skaffas varifran;
arbetstagarna hamtar sjalv eller foretagshalsovarden hamtar med
samtycke av arbetstagaren?

 Utlamnas lakarintyg och utlatanden som arbetstagaren har gett at
arbetsgivaren till foretagshalsovarden? Har arbetstagarna
Informerats om deras ratt att forbjuda ovan namnda
utlamnande? -> 5 § 3 mom.

- Foretagshalsovard halsogranskningar, arbetarskydd, utlatanden
om arbetsformaga?
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5.1 Anvisningar for verkstallandet av
integritetsskyddet pa arbetsplatsen

Uppgifter om gentestning far inte behandlas
overhuvudtaget.

Hur forvaras -> Sekretess, forvaring atskillt fran 6vriga,
t.ex. l0neregistret. Har man sorjt for datasakerheten,
skyldigheten att skydda samt tystnadsplikten hos dem som
behandlar uppgifter om halsotillstand?

Har man preciserat forvaringstiden och utplanandet av
lakarintyg i enlighet med kravet pa behovlighet?
Personuppgiftslagens 11 § 4 punkt, 12 § 3 mom.,
Dataombudsmannens rekommendatlon 2 ar. (Obs FOr
kommuner och myndigheter galler
arkiveringsbestammelserna).
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6. Narkotikatest
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En narkotikafri arbetsplats

Arbetsgivarens ratt att behandla narkotikatest — alltsa nar
det 6verhuvudtaget ar godkant - grundar sig pa de
forutsattningar for behandlingsratten som lagen anger |
fraga om olika arbetsuppgifter. Med detta sakerstalls
forverkligandet av de andra fri- och grundrattigheterna.

ALLMANNA FORUTSATTNINGAR:

1. Arbetsgivarens skyldighet att i samarbete med personalen
utarbeta ett antidrogprogram i enlighet med lagen om
foretagshalsovard och

De arbetsuppgifter som berattigar behandling av intyg
over narkotikatest skall behandlas vid
samarbetsforfarande
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En narkotikafri arbetsplats

Under rekryterings processen:

enbart drogtestets resultat av den
arbetssOkande som valts till ett uppdrag, om:

a) arbetsuppgifterna forutsatter detta (och de
allmanna forutsattningarna uppfylls) och

b) under paverkan av narkotika eller beroende
av narkotika (+ ovan namnda + paféljande
“Intressekrav” uppfylls) =>
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Tillstallande av ett intyg over
narkotikatest vid anstallning 7 8

Arbetsgivaren far ta emot (eftersom testen kan utfardas
endast av en yrkesutbildad person inom héalso- och
SJukvarden eller ett laboratorium, till andra an medicinska
andamal) intyget endast med samtycke av den
arbetssokande som valts till uppdraget (for ovannamnda
har tystnadsplikt) endast da ...sadana arbetsuppgifter som
forutsatter noggrannhet, tlllforlltllghet sjalvstandig
omdomesformaga eller god reaktionsférmaga och
utforandet av arbetsupgifterna... kan;

1) aventyra arbetstagarens eller andras liv, halsa eller
arbetarskydd,

2) aventyra landets forsvar eller statens sakerhet,
3) aventyra trafiksakerheten,
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Tillstallande av ett intyg over
narkotikatest vid anstallning 7 8

~

Oka risken for betydande miljoskador,

aventyra skyddet och datasakerheten i fraga om de
uppgifter som erhallits i arbetet och darmed orsaka
olagenhet eller skada for de allmanna intressen som
skyddas av sekretessbestammelserna eller aventyra
de registrerades integritetsskydd eller rattigheter, eller

6. aventyra affars- eller yrkeshemlighet eller orsaka
arbetsgivaren eller dennas kund ekonomisk skada som
ar storre an ringa, om aventyrandet av affars- eller
yrkeshemligheten eller uppkomsten av en ekonomisk
risk inte kan forhindras pa nagot annat satt.

a1
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Tillstallande av ett intyg over
narkotikatest vid anstallning 7 8

7. om arbetssOkanden skall skota uppgifter i vilka
forutsatts sarskilt fortroende, i vilka arbetet utfors pa
nagot annat stalle an i lokaler som overvakas av
arbetsgivaren och i vilka utférande av arbetet under
paverkan av narkotika eller narkotikaberoende kan
orsaka arbetsgivarens kund betydande ekonomisk
skada eller aventyra dennes personliga sakerhet,

8. om arbetssOkande skall ensam arbeta med
minderariga

9. om arbetssOkande har sjalvstandigt och o6vervakat
tillgang till narkotika eller lakemedel som kan

anvandas i berusningssyfte (for personer |
tjansteforhallande, skilda bestammelser)
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En narkotikafri arbetsplats

Arbetstagaren kan forpliktas att medan
arbetsavtalsforhallandet pagar visa upp ett intyg:

Om det finns grundad anledning att misstanka att
arbetstagaren ar narkotikapaverkad i arbetet eller ar
beroende av narkotika och om testning ar nédvandig
for att utreda arbets- och funktionsformaga

och arbetstagaren har ett arbete som kraver
noggrannhet, tillforlitlighet, sjalvstandig
omdomesformaga eller god reaktionsformaga...
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8 § medan arbetsforhallandet pagar

("under paverkan av narkotika/beroende” + arbetsupgifterna

=

GArWN

+ genomfdrande):

allvarligt aventyra arbetstagarens eller andras liv, halsa
eller arbetarskydd,

allvarligt aventyra landets forsvar eller statens sakerhet,
allvarligt aventyra trafiksakerheten,
markbart 6ka risken for betydande miljoskador,

allvarligt aventyra dataskyddet, -sakerheten, och darmed
orsaka olagenhet eller skada for de allmanna intressen
som skyddas av sekretessbestammelserna eller aventyra
de registrerades integritetsskydd eller rattigheter, eller
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3 § medan arbetsforhalladet pagar

aventyra affars- eller yrkeshemlighet eller orsaka arbetsgivaren
eller dennas kund ekonomisk skada som ar storre an ringa, om
aventyrandet av affars- eller yrkeshemligheten eller
uppkomsten av en ekonomisk risk inte kan forhindras pa nagot
annat satt.

avsevart oka risken for olaga handel och spridning av de amnen
som avses | 2 8§ I narkotikalagen och som arbetsgivaren férfogar
over

Arbetsgivaren kan bestamma en skalig tid inom vilken
arbetstagaren skall visa upp ett intyg. Drogprogram -> lagen
om foretagshalsovard (1383/2001) 11 8.

Dessutom: arbetsgivaren far behandla intyget, om
arbetstagaren har pa basis av ett positivt test forbundit sig till
vard och behandlingen av intyget anknyter till uppféljningen av
vardens forverkligande.
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Mera om narkotikatester

O §: Arbetsgivaren b6r meddela arbetssokanden fore
undertecknande av arbetsavtalet eller till arbetstagaren fore
andring av arbetsvillkor att det ar fragan om en uppgift, for vilken
bor testas. Det samma galler aven sadana som redan ar i
arbetsforhallande.

Arbetsgivaren betalar testet + kostnader som harleds ur intyget.

Om annat anges i lagen om foretagshalsovard eller
tjanstemannalagen == speciallagar tillampas pa narkotikatester.

Social- och halsovardsministeriets publikation: Narkotikatestning i
arbetslivet. 2006:2. 54 s. http://www.stm._fi/julkaisut/julkaisuja-
sarja/nayta/ julkaisu/1057819#Hi
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Mera om narkotikatester

Modell till intyg 6ver narkotikatest, som skall ges den som
testas i enlighet med 6 § i lagen om integritetsskydd i
arbetslivet (759/2004)

INntyg Oover narkotikatest
Namn FOdelsetid
| provet som togs / 20

B Ingen narkotika

B Brukat narkotika till andra andamal an medicinska
Lakare

Plats och tid
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6.1 Anvisningar for verkstallandet av
integritetsskyddet pa arbetsplatsen

Har man utarbetat ett drogprogram, i enlighet med lagen om
foretagshalsovard, tillsammans med personalen?

Har man preciserat och fort samarbetsforhandlingar gallande
arbetsuppgifter som beréattigar till att behandla intyg 6ver narkotikatest?

Har samarbetsforhandlingar forts gallande samlande av narkotikatest och
dess behandling pa arbetsplatsen?

Har arbetstagarna och arbetssékande informerats om att det &r fragan om
en arbetsuppgift i ilken ett narkotikatest tas?

Samlande av uppgifter om narkotikadmnestest. -> Arbetstagarens
samtycke. Lagen om foretagshalsovard reglerar -> Intyget skall ges till
den som testas, vilken sedan ger det at arbetsgivaren. (Inte alltsa ett
skriftligt intyg, vilket levereras av foretagshalsovarden).

Har man forsakrat sig om att till genomférandet av arbetstagarnas
narkotikatest och tagandet av prover anvands yrkesutbildad personal
inom héalso- och sjukvarden och personer som har fatt relevant
laboratorieutbildning samt halsovardens tjanster. -> halsovardens
lagstiftning.
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6.1 Anvisningar for verkstallandet av
integritetsskyddet pa arbetsplatsen

e Arbetsgivaren betalar kostnaderna.

e Pa behandlingen av narkotikatest tillampas vad som stadgas i 5 8
om halsotillstand ->

e Har man pa forhand preciserat de personer som behandlar eller
de arbetsuppgifter till vilka det anknyter sig behandling av
uppgifter om narkotikatest? Mojligast begransad krets i enlighet
med relevanskravet i 3 §, bl.a. forméan eller personer som skoter
om personaladministrationen, de till vars arbetsuppgifter
behandlingen sakligt motiverat hor.

e Hur forvaras -> Sekretess, forvaring atskillt fran ovriga, t.ex.
IOneregistret. Har man sorjt for datasakerheten, skyldigheten att
skydda samt tystnadsplikten hos dem som behandlar uppgifter
om narkotikatest?

= Har man preciserat forvaringstiden och utplanandet av lakarintyg i
enlighet med kravet pa relevans? Personuppgiftslagens 11 § 4

punkt, 12 8 3 mom., Dataombudsmannens rekommendation 2 ar.
(Obs. For kommuner och myndigheter géller arkiveringsbestammelserna).

= Obs. For statens tjansteman och kommunala tjansteinnehavare
galler egen special lagstiftning
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/. Person- och
lamplighetsbedOmningstest
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Person- och lamplighetsbedomningstest 13
8

e FOr utredning av forutsattningarna for att skota
arbetsuppgifterna eller behovet av utbildning och Ovrig
utveckling inom yrket kan arbetstagare testas genom
person- och lamplighetsbeddomningar. FOr detta kravs
samtycke av arbetstagaren. Nar test utfors skall
arbetsgivaren se till att tillforlitliga testmetoder anvands,
att de utférs av sakkunniga och att de uppgifter som fas ar
korrekta med beaktande av testmetoden och dess
beskaffenhet.

e Arbetsgivaren eller en testare som arbetsgivaren anvisat
skall pa arbetstagarens begaran avgiftsfritt ge
arbetstagaren det skriftliga utlatande som givits vid
person- eller lamplighetsbedémningen. Har utlatandet
givits muntligen till arbetsgivaren, skall arbetstagaren fa en
utredning om innehallet i utlatandet.
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7.1 Anvisningar for verkstallandet av
integritetsskyddet pa arbetsplatsen

FOrverkligande av person- och lamplighetsbeddmningstest 13

8:

- Har samarbetsfornandlingar forts?

- Har arbetstagaren gett sitt samtycke till testet?

- Endast for utredande av forutsattningar for vard eller behov av
skolnings- eller annan yrkesmassig utveckling.

- Har man i tillracklig grad forsakrat sig om att till person- och

lamplighetsbedomningstesten anvands palitliga testnings
metoder, utfoérarna ar sakkunniga och uppgifterna som fas fran
testningen ar felfria?

. Hur ges arbetstagaren ett skriftligt utlatande och ifall utlatandet
ges muntligt, hur forverkligas detta i praktiken?
- Person- och lamplighetsbeddmningstest ar bl.a. enligt

offentlighetslagen sekretessbelagda. Personuppgiftslagens 32
§:s skyldighet att skydda och 33 §:s tystnadsplikt..
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8. Teknisk overvakning, e-
post och datanat
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Teknisk overvakning —
arbetslivets
Integritetsskyddslag

&ETSAVTALSLAGEN ?ERSONUPPGIFTSLA GEN

P
a_E°
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Teknisk overvakning

Skapar inte rattigheter eller skyldigheter

I annan lagstiftning har arbetsgivarens 6vervakningsrattigheters granser
indirekt reglerats genom att bl.a. straffbelagga vissa handlingar som
krdnkande av integritetsskyddet.

Se lagen om dataskydd vid elektronisk kommunikation (516/2004), ->
RP 125/2003 vp, RP 48/2008 vp

->lagandring (125/2009) 1.6.2009-> en sammanslutningsabonnents ratt
att behandla identifieringsuppgifter i fall av missbruk.

Strafflagen: bl.a. krankning av kommunikationshemlighet, dataintrang,
olovlig observation och avlyssning, personregisterbrott, sekretessbrott...

Samarbetsforhandlingar om teknisk dvervakning och dess férandringar.
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FOorfaranden vid organisering av
teknisk Overvakning och anvandning
av e-post och datanat

Syftet med kameraodvervakning, passerkontroll och annan 6vervakning
med tekniska metoder av arbetstagarna, ibruktagandet av dem och de
metoder som anvands samt anvandningen av elektronisk post och andra
datanat omfattas av samarbetsforfarandet enligt lagen om samarbete
inom foretag och lagen om samarbete inom statens ambetsverk och
inrattningar. | andra foéretag och offentligrattsliga sammanslutningar an
sadana som omfattas av samarbetslagstiftningen skall arbetsgivaren fore
beslutsfattandet bereda arbetstagarna eller deras representanter tillfalle
att bli hoérda i de angelagenheter som namns ovan. (13.4.2007/457)

Efter samarbetsforfarandet eller forfarandet med hdrande skall
arbetsgivaren definiera &andamalet med och metoderna for évervakningen
med tekniska metoder av arbetstagarna samt informera arbetstagarna om
syftet med, ibruktagandet av och metoderna for évervakningen samt om
anvandningen av elektronisk post och datanat
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8.1 Kameraovervakning
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Kameraovervakning

e« ENDAST, om syftet ar:

1) trygga den personliga sékerheten for
arbetstagare och andra som vistas i lokalerna,

2) skydda egendom eller

3) Overvaka att produktionsprocesserna fungerar
pa ett andamalsenligt satt samt for att forhindra
och utreda situationer som aventyrar sakerheten,
egendom eller produktionsprocesser
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Kameraovervakning

e Endast | utrymmen som ar i
arbetsgivarens anvandning

e |Inte:
— Personal- och sociala utrymmen,
— omkladningsutrymmen,

— toaletter,
— PERSONLIGA ARBETSRUM

e Obs ! Se undantagen
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Kameraovervakning

UNDANTAG: Kameraovervakning kan riktas mot ett visst
arbetsstalle om observationen ar nédvandig;

1. Mot arbetstagaren riktat hot om vald eller hot for
sakerheten, eller halsan,

2. Hindra och utreda brott mot egendom, om en vasentlig
del av arbetstagarens arbete bestar i att hantera
egendom som ar betydande betraffande varde eller
kvalitet,

3. Pa begéaran av arbetstagaren + saken har
overenskommits mellan arbetsgivaren och arbetstagaren
och grundar sig pa att sakerstalla arbetstagarens
Intressen och rattigheter.
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Kameraovervakning

ALDRIG:

—FOr observation av en viss arbetstagare
eller vissa arbetstagaren pa
arbetsplatsen.

e OBS! Rattigheterna som personuppgiftslagens
stadgar om skall ocksa forverkligas i
kamerodvervakning !
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+

+

Kameraovervakning

Dataombudsmannens stallningstagande 20.7.2006 gallande
kameraovervakning I personalutrymmenas korridorer:

Ifall korridoren faktiskt anvands som personalutrymme och man
ror sig och umgas dar pa motsvarande satt som t.ex. i ett
omkladningsrum eller vilorum, bor arbetsgivaren inte genomfora
kameradvervakning i korridorerna s& att man med den observerar
och overvakar arbetstagaren.

Anvisning: arbetsgivaren bor avvaga placeringen av kamerorna pa
ett sakenligt och enligt anvandningsandamalet andamalsenligt
satt

21.9.2004, R 04/6462 / Helsingfors Hovratt, lagakraftvunnet.

Arbetsgivarens representant domdes for olovlig observation.
Kameraovervakningen riktade sig mot nattvakterna i varuhusets
forsta hjalprum, som ocksa anvandes som personalutrymme.
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8.1.1 Anvisningar for verkstallandet av
integritetsskyddet pa arbetsplatsen

Anvisningar till arbetsgivaren:

1. Utred forst ifall det finns metoder i anvandningen som skulle
ingripa i integriteten mindre,

2. Begransa kameradvervakningen till endast nédvandig sadan, med
hansyn till dess godkanda andamal,

3. Personuppgiftslagen tillampas alltid kompletterande till
arbetslivets speciallag, aven pa kameraodvervakning -> Har
registerbeskrivningar upprattats?

4. Anvand inte upptagningarna till andra andamal &n dem som du
har pa forhand planerat, godkant och meddelat,

5. FOr forst samarbets- och horandefdrfarande, informera sedan om
forverkligandet av kameraodvervakningen och vid behov om
kamerornas placering (6vervakning som riktas mot arbetsstallen),

6. Se till att det i utrymmen dar kameradvervakning anvands ocksa
informeras om det pa ett synligt satt!
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8.1.1 Anvisningar for verkstallandet
av integritetsskyddet pa arbetsplatsen

Anvisningar at arbetsgivaren:

1. Du har fransett anvandnmgsandamalet aven ratt att
anvanda upptagningarna till att pavisa grunden for att ett
arbetsavtalsforhallande upphavts (begransad situation,
lagens grunder)

2. Pa samma satt som for att utreda och bevisa
arbetsplatstrakasserier eller -antastning eller for att utreda
och bevisa osakligt bemodtande,

3. FOr att utreda ett olycksfall i arbetet eller en farlig
situation,

4. FOrstor upptagningarna genast, da du inte behover dem
langre => den langsta tillatna tiden att spara upptagningar
ar ett ar, om inte en senare behandling forutsatter annat.
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8.2 E-post och konfidentiell
kommunikation

DATAOMBUDSMANNENS BYRA http://www . tietosuoja.fi/

POSTADRESS BESOKSADRESS TELEFON

PB 315 Albertinkatu 25 010 36 66700 (vaxel)

00181 HELSINGFORS 3. vaningen 010 36 16670, 0100 86 205 (radgivning)



Skyddet for arbetstagarens
elektroniska meddelanden

Hamtning och Oppnande av e-
postmeddelanden som tillnor
arbetstagaren:

e A. Allman omsorgsplikt
e B. Hamtning av meddelandena

e C. Oppnande av meddelandena
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Arbetsgivarens omsorgsplikt

Arbetsgivarens skall se till att:

1. arbetstagaren har tillgang till automatisk svarsfunktion eller

2. arbetstagaren kan styra meddelandena till en annan, av
arbetsgivaren for denna uppgift godkand, person eller till en
annan av arbetsgivaren godkand adress, | arbetstagarens eget
bruk

3. arbetstagaren reserveras en mojlighet att ge sitt samtycke till en
av arbetsgivaren godkand person att ta emot meddelanden, om
vilka arbetstagaren bor fa veta

4. arendet behandlas vid ett samarbetsforfarande eller
motsvarande.
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Hamtning, oppning; allmanna
forutsattningar

0) man har skott om den ovan namnda omsorgsplikten
1) endast tillsammans med huvudanvandaren,

2) for att fora till slut forhandlingar som galler arbetsgivarens
verksamhet,

3) for att betjana kunden,

4) for att sakra arbetsgivarens funktioner.

OM
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Hamtning & Ooppnande

e OM 0-4 —forutsattningarna uppfylls och;

5) arbetstagaren skoter sina uppgifter sjalvstandigt for
arbetsgivarens rakning och till forfogande finns inget
motsvarande system,

6) det pa grund av arbetstagarens uppgifter och de drenden
som ar anhangiga ar uppenbart att meddelanden som hor
till arbetsgivaren har skickats eller mottagits,

7) arbetstagaren ar tillfalligt férnindrad, och omsorgsplikten
har inte verkat,

8) arbetstagarens samtycke kan inte fas tillrackligt snabbt
med hansyn till arendets art.
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Hamtning; forfaranderegler

9) Skriftlig, undertecknad utredning (vem, varfor, nar)
10) Utredningen omedelbart till arbetstagaren
11) Meddelanden far inte behandlas onddigt brett

12) Tystnadsplikten ar i kraft medan arbetsforhallandet pagar
+ efter det.

DATAOMBUDSMANNENS BYRA 67




Oppnande av meddelanden

Nu har rubrikuppgifterna hamtats (1-12) och det framgar
att av ovan namnda orsaker ar det nédvandigt att 6ppna
meddelandet och ta reda pa innehallet (galler: inkorg och
sanda):

+ tillaggsforutsattning: kontakt fas ej med avsandaren av
meddelandet for att utreda meddelandets innehall eller for
att skicka meddelandet till arbetsgivaren.

13) huvudanvandare + vittne” narvarande

14) skriftlig, undertecknad utredning (vilket meddelande, nar, vem,
at vem har innehallet avslojats)

15) utredning genast till arbetstagaren

16) meddelandet skall sparas

17) behandlings- och uttryckandeforbudet ar i kraft.
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Kommunikationens
konfidentiella natur

Grundrattighet: Om konfidentiell kommunikation stadgas i
Finlands grundlags 10.2 §, enligt vilken brev- och

telefonhemligheten samt hemllgheten i fraga om andra fortroliga

meddelanden ar okrankbar

Arbetstagarens e-postadress som ar i formen
fornamn.efternamn@organisationen.fi och de personliga e-
postmeddelanden som har kommit till den hor till kretsen for
konfidentiell kommunikation.

Efterlevnaden av lagens bestammelser om férfarandet, for
arbetsgivarens del, berattigar denne till att hamta och 6ppna
meddelanden som hor till arbetsgivaren/organisationen.

Fragan om e-postkommunikationens konfidentiella natur
pa allmant plan hor inte till dataombudsmannens
befogenheter

-> Kommunikationsverket
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Kommunikationens
konfidentiella natur

Lagen om dataskydd vid elektronisk kommunikation
4 §:

Meddelanden, identifieringsuppgifter och
Iokallserlngsuppglfter ar konfidentiella, om inte annat
bestams i denna eller i nagon annan Iag

Ett meddelande ar inte konfidentiellt om det ar féoremal for
allman mottagning. Identifieringsuppgifterna i anslutning
till meddelandet ar emellertid konfidentiella. 1 17 8§ i lagen
om yttrandefrihet i masskommunikation (460/2003)
foreskrivs om utlamnande av ett natmeddelandes
identifieringsuppgifter

Bestammelsen i 1 mom. galler ocksa identifieringsuppgifter
som uppstatt genom att man bladdrat i webbsidor.
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Kommunikationens

konfidentiella natur

5 § 1 lagen om dataskydd vid elektronisk
kommunikation stadgar om tystnadsplikt och
forbud mot utnyttjande, vilka galler aven
arbetsgivaren, sadana som star i tjanst till
arbetsgivaren eller som verkar for arbetsgivarens
rakning:
Den som har mottagit eller annars fatt kinnedom om
konfidentiella meddelanden eller identifieringsuppgifter,
som inte ar avsedda for honom eller henne, far inte utan
samtycke av en kommunikationspart rgja eller utnyttja
ett meddelandes innehall, identifieringsuppgifter eller
uppgifter om meddelandets existens, om inte annat
bestams i lag.
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Kommunikationens

konfidentiella natur

Enligt strafflagens 38 kapitel 3 § ar den skyldig
till krankning av kommunikationshemlighet, som
obehdrigen

1) 6ppnar ett brev eller ett annat tillslutet meddelande som ar
adresserat till nagon annan eller genom att bryta ett
sakerhetsarrangemang skaffar uppgifter om ett meddelande
som har upptagits elektroniskt eller med nagon annan sadan
teknisk metod och som &ar skyddat mot utomstaende, eller

2) skaffar uppgifter om mnehallet | samtal, telegram, text-, bild-,
eller datadverforing eller nagot annat motsvarande
telemeddelande som férmedlas genom telenat eller om
avsandande eller mottagande av ett sadant meddelande.

FOrsok ar straffbart.
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E-post och kommunikationens
konfidentiella natur

Fall:

Arbetsgivaren haller en foredetta arbetstagares e-post 6ppen och
har enligt arbetstagarens pastaende last arbetstagarens e-post.

Dataombudsmannens stallningstagande och handledning 21.7.2006
>

Efter att arbetstagarens arbetsforhallande har upphort finns det
ingen grund till att behandla arbetstagarens e-postadress
(personuppgift). For att minimera meddelandena och for att folja
aktsamhetsplikten skall e-posten stangas nar arbetsforhallandet
avslutas och senast da arbetstagaren kraver det som rattelse av
fel enligt personuppgiftslagens 29.1 §. Att halla e-posten 6ppen
efter att arbetsforhallandet har avslutats forutsatter
arbetstagarens samtycke.
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E-post och kommunikationens
konfidentiella natur

Aven oppnandet av arbetstagarens eller
huvudanvandarens personliga e-postkonto, pa ett
sadant satt att man, for dennes rakning, satter
dit ett meddelande om franvaro, forutsatter i
forsta hand samtycke, om inte grunderna for
berattigande som stadgas om | arbetslivets
Integritetsskyddslags 18-20 § galler.

"Eftersom ni har meddelat att era foredetta
arbetstagarens e-postkonton har stangts och ni berattar
att ni inte har sokt, oppnat eller last arbetstagarnas e-

post, anser jag att arendet inte ger upphov till vidare
atgarder...’
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E-post och kommunikationens
konfidentiella natur

Fragan om den konfidentiella naturen i e-postkommunikation hor
inte till dataombudsmannens behdrighet... Om ni anser att
representanten for arbetsgivarens har handlat lagstridigt, kan ni,
om ni sa vill, tillstalla polisen en begaran om utredning eller gora
en brottsanmalan... Dataombudsmannens utlatande till aklagaren
eller domstolen.

— Helsingfors tingsratt 17.2.2006 arendet R 05/6661 -> en arbetsgivare
som hade last och hallit en féredetta arbetstagares e-post orattmatigt
oppen ca 3 man. utan arbetstagarens samtycke, domdes till krankning
av kommunikationshemlighet och personregisterbrott. Helsingfors
hovratt 13.12.2006 R 06/1025. Lagakraftvunnet.

— Helsingfors hovratt 14.3.2006 arendet R 04/746 -> DOmts for
krankning av kommunikationshemlighet. Lagakraftvunnet.
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E-post och kommunikationens
konfidentiella natur

Ifall arbetsgivaren haller e-posten 6ppen efter
arbetsforhallandets avslutande, skall
arbetstagaren i férsta hand krava av
arbetsgivaren att e-posten stangs. Detta
rekommenderas att goras skriftligen.

Dataombudsmannens modellblankett kan anvandas som
hjalpmedel: Begaran om rattelse av en uppgift som ar lagrad i ett
personregister.

Se dataombudsmannens guide: Rattelse av en uppgift som ingar i
ett personregister, s. 7.

http://www.tietosuoja.fi/32590.htm
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"Natsurffing”

Dataombudsmannens stallningstagande 8.10.2007 -> Eftersom det inte finns nagra
undantagsbestammelser i arbetslivets integritetsskyddslag, tillampas grundlagens 10
8, 4 8 och 5 8 i lagen om dataskydd vid elektronisk kommunikation och arbetslivets
integritetsskyddslags 21 8.

RP 125/2003 vp, RP 48/2008 vp, lag om dataskydd vid elektronisk kommunikation:

— "Bladdring av natsidor hor till lagens tillampningsomrade, eftersom vid bladdring av
servernas sidor, som ar éppna for alla, blir det vanligtvis kvar uppgifter i servern
eller genom kommunikationsnéatet till huvudterminalen, m.h.a. vilka meddelandena
kan sammankopplas till den person som tar emot dem.”

— Far inte anvéandas till dvervakning eller observering, t.ex. Genom att samla dessa
identifieringsuppgifter (personregister)

— Arbetsgivaren kan dock inom ramen for arbetslednings-rattigheten bestamma om
reglerna; far man natsurffa pa arbetsplatsen eller satta ut t.ex. hinder for intrade till
sidor -> hela/del av organisationen -> obs! Hindrande av diskriminering , traditionell
arbetslednings- rattslig évervakning.

— Ny lag (125/2009) lagen om dataskydd vid elektronisk kommunikation, 12 a § —

statistisk analys, anonymiserad uppgift.

Ingripande i dataskydds arenden, bl.a. borttagande av skadliga meddelanden, lagen

om dataskydd vid elektronisk kommunikation 19-20 §

-> Kommunikationsverket, http://www._ficora.fi/
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Datasystems register och filer

Arbetslivets integritetsskyddslag reglerar inte behandlingen av filer, i
datasystems register, skivenheter eller fristdende minnesbaser, vilka har
sparats pa t.ex. minnesstickor. Dataombudsmannen ar inte behorlg att
handleda den ovan namnda behandlingen.

Allméanna obligationsrattsliga bestammelser blir tillampliga. Fil ->
handling, dokument, tabell, bild, fotografi, presentation, etc., som likstalls
huvudsakligen med en I6s sak. -> Vem kan anses inneha aganderatten till
filen?

Den konfidentiella naturen i kommunikationen galler huvudsakligen inte
filer som har sparats pa ovan namnda underlag -> beddtmning fran fall till
fall, ar det fragan om kommunikation.

Organisationen skall i sina datanats skriftliga anvandningsbestammelser
precisera och handleda angaende behandlingen och lagringen av filer och
handlingar som tillhdr organisationen samt angaende
anvandarrattigheterna.

-> (lagens 21 8).
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Datasystems register och filer

Dataombudsmannens stallningstagande dnr 14/41/2005 ->

Fran arbetsgivarens synpunkt sett ar det lagligt och
andamalsenligt motiverat att anvanda och behandla
personuppgifter som beskriver datorernas anvandarrattighterr,
vilka omfattas av bestammanderatten, i syfte att komma at
lagrade filer, som hor till bestammanderatten. Behandling av
sadana personuppglfter uppfyller aven relevanskravet i
arbetslivets integritetsskyddslags 3 S.

Daremot ar det varken lagligt eller andamalsenligt motiverat for
arbetsgivaren att anvanda och behandla personuppgifter, som
beskriver ovannndmnda anvéandarréattigheter, i syfte att komma at
arbetstagarnas personliga filer, som inte anknyter till arbetet,
aven om arbetsgivaren har gett arbetstagarna mojligheten att
anvanda datorerna till personliga &ndamal.

Dataombudsmannen radgav att en person som skulle avga fran
tjansten skulle ges order om att radera alla filer som inte anknot
till arbetsuppgifterna fore tjansteforhallandet upphorde. Naturligt
bor man redan da arbetsverktyg ges till arbetstagarnas
forfogande, handleda angaende anvandningen av dem och aven
beakta atgarder som anknyter till tjansteforhallandets
upphorande.
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8.2.1 Anvisningar for verkstallandet av
integritetsskyddet pa arbetsplatsen

= Har man fort samarbetsforhandlingar och beaktat
skyldigheterna att hora, angaende anvandningen av e-post
och datanaten pa arbetsplatsen’P

e Har arbetsgivaren preciserat anvandningsreglerna for e-
posten och datanaten samt utarbetat skriftliga anvisningar
om dem?

e Har man informerat arbetstagarna?
e Har man sorjt for arbetsgivarens aktsamhetsplikt? ->

= Franvaroanmalan som skickas m.h.a. en automatisk
svarsfunktion.

e Samtycke till att man styr meddelanden till en annan
person eller en annan adress.

e Samtycke till att en annan person kan t.ex. lasa e-posten.
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8.2.1 Anvisningar for verkstallandet av
integritetsskyddet pa arbetsplatsen

= Har man beaktat olika situationer i anvandningsreglerna bl.a. vid
anvandning av e-post? Har man preciserat hur man forfar da en
arbetstagares arbetsforhallande slutar eller avbryts -> uppséagning
eller upplosning, sjukledigheter, langre franvaron, dod...->

= Arbetsgivaren kan fatta beslut om tilldelande/ bortttagande av e-
postkontots anvandning under arbetsforhallandets gang.

= Har man sorjt for avstangande av e-postkontot vid
arbetsforhallandets avslutande?

= Ifall e-posten avses hallas 6ppen under en begransad tid efter
arbetsforhallandets avslutande, har man fatt samtycke till det samt
till att t.ex. vidarebefordra meddelandena till en annan person i
organisationen?

e Hur sorjer man for sakerstallandet av samtyckets existens?

- -> arbetsgivaren har bevisbérdan gallande samtyckets existens.
Samtycken som har erhallits da arbetsforhallandet inleddes eller da
arbetsavtalet underskrevs kan inte nédvandigtvis anses vara giltiga,
med hansyn till grundrattigheterna och 3 8.

DATAOMBUDSMANNENS BYRA 381




8.2.1 Anvisningar for verkstallandet av
integritetsskyddet pa arbetsplatsen

= Vem utévar huvudanvandarens behdrighet och hur forverkligas
forfarandet vid en mojlig situation da e-post soks och dppnas pa
arbetsplatsen?

= Hur har rattigheterna till olika datasystem preciserats, vem anvander och
pa vilka grunder, t.ex. anvandarbeteckningar och l6senord,
anvandarrattigheter->

e Behandling av anvandarloggens uppgifter? Se. Lokiohje, VAHTI 3/2009

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/01 julkaisut/05 valtion
hallinnon tietoturvallisuus/20090511Lokioh/name.jsp

e SOrj for att identifieringsuppgifter som samlas vid natsurffing inte anvands
till att Overvaka eller observera arbetstagarna, t.ex. genom att lagra
identifieringsuppgifter.

= Hur sorjer man for arbetsplatsens interna informering, bl.a. med hjalp av
e-post och datasystem, med hansyn till integritetsskyddet.

= S0Orj for att man har instruerat och preciserat sparandet av bl.a. filer i
datasystemen och minnesunderlagen, t.ex. Genom anvandarrattigheter.

e Har man informerat arbetstagarna om anvandningsreglerna gallande e-
post och datanat?

DATAOMBUDSMANNENS BYRA 82




8.3 Lokalisering

DATAOMBUDSMANNENS BYRA

POSTADRESS
PB 315
00181 HELSINGFORS

BESOKSADRESS
Albertinkatu 25
3. vaningen

http://www.tietosuoja.fi/

TELEFON

010 36 66700 (vaxel)

010 36 16670, 0100 86 205 (radgivning)



Lokalisering av arbetstagare

Indirekt och direkt lokalisering

1. T.eX. F6ljning och dvervakning av egendom som skall
transporteras (lokalisering av egendom) -> lagarna blir
inte tillampliga.

2. Indirekt lokalisering av arbetstagaren. Om lokaliseringen
riktas till arbetsgivarens fordon (t.ex.
lokaliseringsanordning som har installerats i fordonet), bor
detta aven anses vara lokalisering av arbetstagare, om
avsikten ar att styra personalresursserna eller pa basis av
fordonet kan man utreda respektive anvandare t.ex.
genom en arbetslista.

Kan anses vara overvakning som sker genom tekniska
atgarder, vilket avses i 21 8, och vars ibrukttagande hor till
samarbetsforfarandets omrade.
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Lokalisering av arbetstagare

Indirekt och direkt lokalisering

. Direkt lokalisering av arbetstagaren. Vid direkt lokalisering
ar avsikten att lokalisera och félja specifikt en viss
arbetstagare (t.ex. till arbetstagaren ges en skild
lokaliseringsanordning eller lokaliseringen forverkligas
genom en mobiltelefon som arbetstagaren har i sin
anvandning). | sadana situationer racker det inte med
enbart allman informering | samarbetsforfarandet om
lokaliseringstjanstens anvandning i arbetsgivarens fordon,
utan behovet av att lokalisera arbetstagaren skall bedomas
efter arbetstagaren. Arbetstagarens samtycke, samt bor
sorjas for mojligheten att stanga av eller pa lokaliseringen,
speciellt da det ar tillatet att anvanda terminalanordningen
(t.ex. arbetsforhallandetelefon) utdver arbetstid.
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9. Straffbestammelser

POSTADRESS
PB 315
00181 HELSINGFORS
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BESOKSADRESS
Albertinkatu 25
3. vaningen

http://www.tietosuoja.fi/

TELEFON

010 36 66700 (vaxel)

010 36 16670, 0100 86 205 (radgivning)



Straffbestammelser

24 8:s straffbestammelse:

En arbetsgivare eller en foretradare for denna som
uppsatligen eller av grov oaktsamhet

1) bryter mot bestammelsernai 4 8 2 mom. eller 9 8 om
upplysningsplikt,
2) i1 strid med 5 a 8§ inhamtar eller anvander en

arbetssokandes eller en arbetstagares
personkreditupplysningar,

3) i strid med 7 8§ tar emot eller i 6vrigt behandlar uppgifter |
arbetstagarens intyg over narkotikatest,

4) 1 strid med 8 § kraver att arbetstagaren ska uppvisa ett
Intyg Over narkotikatest eller 1 6vrigt behandlar uppgifter i
intyget,
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Straffbestammelser

5) i strid med 13 8 1 mom. testar en arbetstagare genom
person- eller lamplighetsbeddmningar utan dennas
samtycke eller underlater att se till att testmetoden ar
tillforlitlig, att testen utfors av sakkunniga eller att de
uppgifter som fas genom testet ar korrekta,

6) bryter mot bestammelserna i 13 8 2 mom. om att
arbetstagaren ska ges ett skriftligt utlatande eller en
utredning om innehallet i ett muntligt utlatande,

7) i strid med 14 § anlitar annan an yrkesutbildad personal
inom halso- och sjukvarden, annan an personal med
behorig laboratorieutbildning eller andra an halso- och
sjukvardstjanster,
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Straffbestammelser

8) i strid med 15 § kraver att en arbetstagare deltar i en
genetisk undersdkning eller inhamtar information om en
genetisk undersdkning som arbetstagaren genomgatt,

9) i strid med 16 8 genomfor kameradvervakning,

10) bryter mot bestammelserna i 17 8 om 6ppenhet vid
kameradvervakning,

11) i strid med 19 8§ hamtar eller i strid med 20 § Oppnar ett
meddelande som arbetstagaren mottagit eller skickat,

12) bryter mot bestammelserna i 21 § 2 mom. om definierings-
eller informationsskyldighet, eller

13) bryter mot bestammelserna i 23 § om framlaggning av
denna lag,
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Straffbestammelser

ska, om inte strangare straff for garningen
foreskrivs nagon annanstans i lag, for brott mot
lagen om integritetsskydd | arbetslivet domas till
boter.

Bestammelser om straff for personregisterbrott,
dataintrang, olovlig observation, olovlig
avlyssning, krankning av
kommunikationshemlighet, sekretessbrott och
tjanstebrott finns i1 strafflagen (39/1889).

DATAOMBUDSMANNENS BYRA 920




Straffbestammelser

FOr forseelser mot bestammelserna om behandling av personuppgifter i
arbetslivets integritetsskyddslag doms arbetsgivaren eller dennes
representant med samma straffskala och for samma garning som géallande
personuppgiftslagens motsvarande forseelser alltsa for personregisterbrott
(strafflagens 38 kap 9 § (1989/39)) till boter eller fangelse i hogst ett ar.
Garningen bor kranka arbetstagarens integritetsskydd eller orsaka annan
skada eller betydande olagenhet till arbetstagaren. Garningen férutsatter
uppsat eller grov vardsloshet vid behandling av arbetstagarens
personuppgifter mot deras anvandningsandamal eller vid brytning av
uppgifternas relevanskrav.
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Straffbestammelser

Den allméanna tiden for vackande av talan géllande personregisterbrott och —
forseelser samt gallande arbetslivetsintegritetsskyddslags forseelser ar 2 ar.

Observera att sekretessbrott och krdnknigar av kommunikationens hemlighet, vilka
riktas mot personregister, ar malsagandebrott.

Dataombudsmannen har ingen behorighet till forundersokning. Ifalll man misstanker
ett brott kan en begaran om utredning eller brottsanmaéalan goéras till polisen, som
utfor forundersokningen. Fran férundersokningen forflyttas arendet till aklagaren for
atalsprovning. Domstolen avgor i sista hand arendet.

Den officiella aklagaren bor fore vackande av atal i ett arende som riktar sig mot ett
personregister och som géller sekretessbrott, sekretessforseelse, krankning av
kommunikationshemligheten eller dataintrang eller ett personregisterbrott, hora
dataombudsmannen. Domstolen bor i arenden som galler sddana brott reservera
dataombudsmannen majlighet att bli hord vid behandlingen av arendet.

-> Vanligtvis ett skriftligt utlatande av dataombudsmannen i ovan namnda arenden.
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Mera Iinfo och tips om lankar

Dataombudsmannens byra:
http://www.tietosuoja.fi

Dataombudsmannens stallningstaganden och beslut, arbetslivet:
http://www.tietosuoja.fi/7258.htm

Lagstiftning:
http://www.finlex.fi — uppdaterad lagstiftning

Arbetslivets dataskydd, 2. kompletterande upplaga —

PDF/tryckt
http://www.mol.fi/mol/se/99 pdf/se/06 arbetsministeriet/06 publikationer/0
5 broschyrer/tme8013r integritetsskydd.pdf
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Mera info & vinkar om lankar

Arbetarskyddsdistrikten
http://www.tyosuojelu.fi/se/

Arbets- och naringsbyraer:

Integritetsskyddet i1 arbetslivet:

http://www.mol.fi/mol/se/02 anstallningsfragor lagar/013 integritetsskyddin
dex.jsp

Kommunikationsverket:
http://www.ficora.fi/

http://www.ficora.fi/sv/index/palvelut/palvelutaiheittain/tietot
urva/svt.html
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Mera Iinfo & tips om lankar

Dataombudsmannens byras broschyrer:

Om utlamnande av personuppgifter ur myndigheters register:
http://www.tietosuoja.fi/44811.htm

Rattelse av en uppgift som ingar i ett personregister:
http://www.tietosuoja.fi/32590.htm

Fotografier och integritetsskydd utgdende fran personuppgiftslagen:
http://www.tietosuoja.fi/34547.htm

Tyodelaman tietosuoja ns. Whistleblowing ilmiantojarjestelmissa:
http://www.tietosuoja.fi/43647.htm

Nain varmistat tyodterveyshuollon rekisterinpidon ja sita yllapitavan tietojarjestelman
lainmukaisuuden:

http://www.tietosuoja.fi/32345.htm

En sammanslutningsabbonnents ratt att behandla identifieringsuppgifter i fall av missbruk
http://www.tietosuoja.fi/46871.htm
http://www.tietosuoja.fi/46865.htm
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Mera Iinfo och tips om lankar

Valtiovarainministerion ohje (VM 46/01/2006):

Palkkatietojen, tehtavien vaativuuden ja tyosuorituksen arviointitietojen
julkisuudesta sekéa kasittelysta.

http://www.vm.fi/vm/sv/04_publikationer _och_dokument/02_personalforvalt

ningens dokument/04 ovriga personalforvaltningens dokument/2006121
4FM4601/46012006 liite ruotsi.doc

http://www.vm.fi/vm/fi/hakutulos.jsp?query=palkkatietojen+julkisuus&perushaku=1&h
ae=Hae

Social- och halsoministeriets publikation: Narkotikatestning i arbetslivet. (STM
2006:2) 54 s. http://www.stm.fi/julkaisut/julkaisuja-
sarja/nayta/ julkaisu/1057819#Hi

Social och halsovardsministeriets publikation: Sairauspoissaolokaytanto
tyopaikan ja tyoterveyshuollon yhteistyona. (STM 2007:7) 68 s.

http://www.stm.fi/julkaisut/nayta/ julkaisu/1062851

Arbets- och naringsministeriets publikation 20.4.2004: Lag om kontroll av
brottslig bakgrund hos personer som arbetar med barn

http://www.tem.fi/files/18343/brottslig bakgrund.pdf
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Mera Iinfo och tips om lankar

Finansministeriet, VAHTI: Voimassa olevat tietoturvaohjeet ja —
maaraykset:

http://www.vm.fi/vm/sv/13 hallinnon_kehittaminen/09 datasakerhet/index.]
sp
Valtionhallinnon sahkdpostien kasittelyohje, VAHTI 2/2005:

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/01 julkaisut/05 valtionhall
innon tietoturvallisuus/94935 fi.pdf
Lokiohje, VAHTI 3/2009:

http://www.vm.fi/vm/fi/04 julkaisut ja asiakirjat/01 julkaisut/05 valtionhall
innon tietoturvallisuus/20090511Lokioh/Vahti 3 NETTI.pdf
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