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GUIDE FOR DEN SOM ANVANDER INTERNET — INLEDNING

Det blir allt vanligare att anvanda Internet. Webben bjuder pa mycket gott men &r
ingalunda riskfri att anvanda. Anvandarens integritet Aventyras pa manga satt.
Uppgifter om hur man anvander Internet registreras, i de flesta fall utan att man sjalv
ar medveten om vilka uppgifter som lagras och varfér. Manga anvandare vet inte
heller vilka rattigheter man har for att skydda sin integritet och hur man skall ga till
vaga. Integriteten pa Internet ligger i htg grad i anvandarens egna hander.

De hér anvisningarna ar avsedda att hjalpa dem som anvander Internet att skydda
sin integritet oavsett om man gar in p4 webben hemma, pa jobbet, i skolan eller t.ex.
pa biblioteket. De ar dock bara en utgadngspunkt for utforskning av integritetsskyddet
pa Internet och studium av de tillvagagangssatt som bidrar till skyddet. Anvisningarna
ar avsedda for alla Internetanvandare som oroar sig for sin integritet pa Internet och
vill trygga den. Vi har stravat efter sa att sd manga Internetanvandare som mgijligt
ska kunna tillgodogora sig denna handledning. Den far fritt anvandas ocksa i
undervisningssyfte.



SA HAR SKYDDAR DU DIN INTEGRITET PA INTERNET

Du anvander Internet pa manga olika satt: surfar pa webbplatser, anvander
kommersiella tjanster och gar in pa myndigheters webbtjanster, anvander e-posten
och andra kommunikationssatt pa Internet, samt anvander Internet pa en dator som
ocksa andra anvander. Du hittar mycket matnyttigt pa webben, men samtidigt kan
andra latt folja med var pa webben du ror dig och samla uppgifter om dina vanor. D&
|6per du stor risk for att din integritet aventyras.

Du ar medveten om att anvandningen av Internet och webbtjanster foljs upp och att
uppgifterna registreras. Du vet anda inte hur registreringen sker, vilka uppgifter som
lagras och hur uppgifterna hanteras och anvands. | den hér handledningen redogors
for vilka risker for integriteten anvandningen av Internet medfor, hur anvandningen
foljs upp, vilka uppgifter lagras och hur de hanteras.

Du oroar dig 6ver att man registrerar och lagrar data om hur du anvander Internet.
Du vet likval inte hurdana rattigheter du har att f information om den héar
registreringen och paverka den, eller vilka skyldigheter som alaggs den som
registrerar anvandningen och lagrar data om den. | den har guiden beskrivs vilka
rattigheter du har att skydda din integritet och vilka skyldigheter som alaggs den som
registrerar anvandningen och lagrar data om den.

Du vill skydda din integritet pa Internet genom att agera fornuftigt sa att du inte
riskerar din integritet i onddan. Du kanner dock inte till hur du ska ga tillvaga och vilka
medel som star till ditt forfogande. Och @ven om du gjorde det, vet du kanske inte hur
du ska anvanda dem.

| den har guiden berattas hur man agerar fornuftigt pa Internet, hur man kan skydda
sin integritet pa Internet och vilka metoder och verktyg som star till buds. Detaljerade
uppgifter om de olika metoderna samt anvisningar om hur de anvands presenteras
inte, eftersom det vore omojligt att har tillhandahalla objektiv och alltid aktuell
information.

Nedan redogors for de risker for integriteten som ar férenade med anvandningen av
Internet, om anvandarens rattigheter och registrerarens skyldigheter samt om de
medel som star till buds for att inverka pa integriteten nar du

0O surfar pa webbplatser

0 koper eller anlitar tjanster pa Internet

O kommunicerar eller diskuterar pa Internet

O kopplar upp till Internet via en dator som ar i allmén anvandning.

1 NAR DU SURFAR PA WEBBPLATSER

Nar du surfar pa olika webbplatser, iakttas dina rérelser och uppgifter om
dem samlas in. Det &r bra att vara medveten om hur dina rorelser foljs
upp, vilka uppgifter som registreras och hur dessa data behandlas och
anvands. Dessutom ar det bra att veta vilka rattigheter du har att veta om
den har registreringen samt att paverka den och insamlingen av
uppgifter. Det &r ocksa bra att veta vilka skyldigheter som alaggs den
som registrerar anvandningen och vilka begransningar som galler for



anvandningen av data om webbsurfandet. Det ar skal att lara sig vilka
medel och metoder som star till buds for att skydda integriteten nar man
surfar pa webben.

Nar du surfar pa webbplatser, lamnar du oavbrutet elektroniska spar som kan lagras
t.o.m. i langa tider. Av de har avtrycken kan man avlasa tidpunkt, plats,
kontaktinformation samt adressen till den dator du anvande, eller dess IP-adress.
Avtrycken berattar ocksa vilka sidor du har besokt, hur ofta och nar, dvs. vad du ar
intresserad av. Data om webbsurfandet samlar, utdver respektive webbplats,
atminstone din egen nattjanstleverantor och din Internetleverantor (ISP) samt den
Internetleverantdr som tillhandahaller den webbplats du besokt.

De flesta webbplatser registrerar bescéken med hjalp av sma filer som kallas kakor
(cookie). Med hjalp av kakan &r det maijligt att lagra information om vilka sidor du
besokt och hurdan information du letat efter. Nar du besoker webbplatsen pa nytt,
finns dar ett avtryck av dina tidigare besok, sa du behover inte varje gang pa nytt
klicka dig fram till samma sidor. Kakan hjalper ocksa att lagra i minnet vilka varor
som finns i din kundvagn, vilka tjanster du anvande eller vilken information du letade
efter och presenterar varorna och tjansterna pa nytt nar du atervander till
webbplatsen.

Om du upplever att detta ar ett alltfor stort intrang i din integritet, kan du t.ex.
begransa installeringen av kakor pa din dator. Du kan ocksa paverka vilka data som
registreras nar du besdker en webbplats och hur dessa behandlas. Det ar viktigt att
du innan du loggar in pa en webbplats bekantar dig med dess integritetspolicy.

En av hdrnstenarna i ett gott integritetsskydd pa Internet ar webbplatsens
integritetspolicy. Den berattar om hur och varfér man samlar in uppgifter om
bestkarna, vad man gor med uppgifterna och hur de hanteras, vilka méjligheter
anvandaren har att f& kannedom om hanteringen och paverka den.

Utgaende fran det som framgar av integritetspolicyn ska du kunna avgéra om du vill
logga in pa webbplatsen, kommunicera pa den, ge uppgifter om dig samt om du 6ver
huvud taget kan lita pa integritetsskyddet pa den.

En rubrik som talar om integritetspolicyn finns normalt ndgonstans pa ingangssidan i
form av en ikon eller texten "Integritetspolicy”, "Dataskyddsprinciper”, "Privacy Policy”
eller motsvarande. Aven om webbplatsen inte skulle ha lagt ut sin integritetspolicy, ar
den skyldig att i sin dataskyddsbeskrivning redogdra for vilka register den
uppratthaller, vilka data som lagras i dem och hur dessa anvands.

Vad berattar en val uppgjord integritetspolicy?

Integritetspolicyn ska svara pa féljande fragor:

o Vilka uppgifter registreras om dig? Kan man identifiera dig och i sa fall,
hur?

o | vilket syfte insamlas uppgifterna? Ar uppgifterna noédvandiga for
verksamheten? Vilka uppgifter ar obligatoriska, vilka frivilliga?

o Hurinsamlas uppgifterna? Uppger du dem genast nar du loggar in pa
webbplatsen? Registreras uppgifterna automatiskt? Anvander
webbplatsen kakor?



o Hur anvander den som uppratthaller webbplatsen de insamlade
uppgifterna? Anvands de for andra &ndamal &n det som du uppgett
dem for? Overlamnas uppgifter till utomstadende?

o Begar man ditt samtycke till sddan sekundar anvandning? Har du
mojlighet att férvagra denna anvandning? Informeras du om
mojligheten att forvagra anvandningen innan du loggar in?

o Kan du anvanda webbplatsen och tjansterna pa den om du forvagrar
registreringen av dina uppgifter eller begréansar anvandningen av dem?
Far du samre service om du inte fyller i de frivilliga uppgifterna?

o Har webbplatsen olika utbud beroende pa hur du begransar
anvandningen av kakor och hanteringen av de uppgifter som samlas in
med hjalp av dem?

o Erbjuder webbplatsen sjalvmant alternativ for hur dina uppgifter
registreras och hanteras?

0 Redog6r man for hur dina uppgifter skyddas? Har du mdjlighet att
paverka detta t.ex. genom kryptering?

o Kan du kontrollera de uppgifter som registrerats om dig? Kan du yrka
pa korrigering av felaktiga uppgifter? Ar det mojligt att f& bort onodiga
eller felaktiga uppgifter?

o Berattar man hur och hur lAnge uppgifterna lagras? Lagras uppgifterna
langre an noédvandigt? Hur tas uppgifterna ur bruk, hur férstérs de?

o Finns det kontaktinformation fér eventuella fragor och klagomal som
galler hanteringen av uppgifterna? Far du svar pa dina fragor?

1.1 DU HAR RATT TILL INTEGRITET NAR DU SURFAR PA INTERNET

For att kunna surfa pa webben sa att din integritet skyddas pa basta mojliga satt, bor
du veta vilka rattigheter du har visavi registreringen, hanteringen och anvandningen
av data om dina rorelser pa webben. Det ar ocksa bra att veta vilka begransningar
som galler hanteringen av uppgifterna och vilka skyldigheter som alaggs den som
registrerar och hanterar dessa data.

Redan innan du loggar in pa en webbplats har du ratt att veta vem som samlar in
data om ditt webbesok, vilka uppgifter det galler, samt hur uppgifterna hanteras och
anvands. Om detta inte framgar av webbplatsens integritetspolicy, kan du stélla dina
fragor direkt till den som ansvarar for webbplatsen. Du har ocksa ratt att paverka hur
dina uppgifter hanteras; du kan t.ex. yrka pa att felaktiga uppgifter korrigeras och
onddiga uppgifter raderas.

Redan innan du loggar in pd webbplatsen har du ratt att veta om uppgifterna samlas
in automatiskt samt om webbplatsen anvander kakor for att registrera och lagra data
om dina rérelser. Du har ocksa ratt att begransa eller forvagra anvandningen av
kakor. Du kan t.ex. radera dem omgaende; detta far inte utgtra ett hinder for
anvandningen av tjansten, forutsatt att kakorna inte &r nédvandiga for att tjansten
fungerar. Var dock beredd pa att alla tjanster och egenskaper pa webbplatsen inte
nddvandigtvis fungerar om du blockerar kakorna.

De som registrerar data om din dator och hur den anvands for webbsurfande ar
skyldiga att redan fore registreringen informera dig, om du sa 6nskar, om denna
registrering, vilka uppgifter som registreras, hur de hanteras och skyddas och till vem
de eventuellt 6verlamnas. Registreringen ska ske pa ett korrekt satt och irrelevanta
data far inte insamlas. De registrerade uppgifterna ska ocksa skyddas tillrackligt val.



Data om webbsurfande far inte anvandas omotiverat. Utan ditt samtycke far
uppgifterna inte anvandas i nagot annat syfte an det i vilket de registreras eller
overlamnas till en utomstaende. Utan ditt samtycke ar det bl.a. forbjudet att sanda
dig reklam utgdende fran de uppgifter som registreras nar du surfar pa webben,
savida detta inte grundar sig pa ett kundférhallande.

Nar du gar in pa webbplatser pa olika hall i varlden, ar det bra att minnas att du i de
flesta lander utanfor EU inte har likadana rattigheter och att registreraren av data inte
alaggs motsvarande skyldigheter som i Finland. Utan lagliga grunder far dina
uppgifter inte 6verlamnas till sddana lander.

Du kan kontakta dataskyddsmyndigheterna om du kanner dig osaker om dina
rattigheter som webbsurfare eller om de skyldigheter som alagts webbplatser.

1.2 SA HAR KAN DU SKYDDA DIN INTEGRITET NAR DU SURFAR PA WEBBEN

For att kunna skydda din integritet nar du surfar pa webben bér du veta hur surfandet
kontrolleras; bl.a. vad kakor ar fér nagot, hur de fungerar och hur du sjalv kan reglera
inlaggningen av kakor pa din webblasare. Det ar ocksa bra att lara sig att sopa igen
sparen efter webbsurfande pa datorn.

Vad ar kakor (cookies)?

Kakor avser sma programfiler som webbservrarna installerar i
webblasaren pa din dator. De anvands forst och framst for att halla reda
pa vilka sidor du besoker. De kan t.ex. folja med vilka tjanster pa en
webbplats du anvander. Kakorna kan avlasas endast av de webbplatser
som sant dem. De kan inte anvandas for att hAmta andra uppgifter, t.ex.
identifieringsuppgifter, eller till att hantera andra data.

Varfor oroar kakorna dig? Kanske du inte vill att andra samlar in data om
hur och var du rér dig pa webben, eller om hurdan information eller
service du letar efter. Om du pa& en webbplats har uppgett ditt namn eller
nagon annan identifikation, kan data om hur du surfar pa natet hanféras
just till dig. Vissa webbplatser blockerar tillgangen till dem, eller
atminstone begransar tillgangligheten av sidorna och tjansterna, om du
inte accepterar kakorna. Principerna for hur kakorna anvands bor framgé
av webbplatsens integritetspolicy. Utgaende fran dem kan du &ndra pa
installningarna i din webblasare sa att den accepterar, begransar eller
blockerar kakorna.

Nedan foljer nagra viktiga rad fér hur du kan skydda din integritet nar du surfar pa
webben.

O Innan du loggar in pa en webbplats, bekanta dig alltid med dess principer och
praxis visavi integritetsskyddet, som framgar av webbplatsens
integritetspolicy.

- Tag pa forhand reda p4 om webbservern féljer med dina rorelser och
registrerar data om dem och i sa fall, hur. Allt fler webbplatser informerar om
vilka data de registrerar om bestkarna, hur dessa data hanteras, i vilket syfte
och till vem de utlamnas. De uppger ocksa om de anvander kakor for att folja
upp besokarna.



0 Andra webblasarens installningar for hanteringen av kakor.

- Om du oroar dig for att kakorna anvands for att folja med ditt webbsurfande
och registrera data om de sidor du besdker, kan du &ndra pa installningarna i
din webblasare sa att inga kakor kan installeras i den eller endast de kakor
som du sarskilt godkanner.

Du kan definiera hur din webblasare hanterar kakor

| de vanligaste webblasarna ar det mojligt att &ndra pa installningarna for
hanteringen av kakor, att acceptera dem eller blockera dem. Du kan
valja mellan olika alternativ, som vanligen finns under Verktyg och
Internetinstéallningar i menyn.

Du kan tillata kakor fran de webbplatser du besocker.

Du kan tillata kakor endast fran vissa webbplatser.

Du kan blockera alla kakor.

Du kan blockera bara de kakor som kommer fran en tredje part.

Du kan blockera kakor fran vissa webbplatser.

Du kan ha webblasaren att krava att du godkanner kakan.

Du kan visa de kakor som lagrats.

Du kan radera de kakor som lagrats.

OO0OO0O0OO0OO0OO0Oo

0 Radera kakorna fran din webblasare

- Du kan radera kakorna med ett raderingsprogram eller manuellt. Om du
raderar kakan och sedan besoker pa nytt den webbplats som lagt in kakan,
kanner servern inte igen dig och kan inte koppla ihop dig med dina tidigare
besok.

00 Sopa igen sparen pa din dator

- Din dator lagrar i cacheminnet data om var du surfat. Det gor det lattare att
aterkalla sidorna nar du besoker dem pa nytt. Du kanske upplever det som
integritetskrankande att sparen efter ditt webbsurfande lagras i minnet.

- Om du vill férhindra att andra kan se var du har rort dig pa webben, vilka
webbplatser du besdkt, hurdan information du letat efter, kan du radera
sparen fran datorns minne. Det finns olika satt att forhindra att data om ditt
webbsurfande lagras.

O Foérhindra anvandningen av data om ditt surfande for profilering av
webbreklam

- Varhelst du surfar pa webben, stoter du pa reklam. Nar du klickar pa
reklamen, lagger foretagen som sysslar med webbreklam en kaka i din
webblasare. Eftersom en reklamleverantor kan erbjuda flera webbplatser sina
tjanster, kan den spara ditt surfande och skapa en profil av ditt beteende pa
webben.

- Om du inte vill att data om ditt surfande anvands for att skapa en profil av dig,
kan du forhindra reklamleverantorer att gora detta. Seridsa foretag erbjuder
dig denna mojlighet pa sin webbplats.

1.3 VIDTA ATGARDER

Det kan vara svart att veta om din integritet har blivit krankt pa Internet, och om sa ar
fallet, nar och hur den har blivit det. Och aven om du missténker att sa har skett, &r
det inte latt att hitta ett anvandbart satt att reagera pa krankningen. Alltid &r det inte
heller latt att hitta den instans som man ska kontakta vid behov. Det ar anda viktigt



att du vidtar atgarder om du misstanker att din integritet har blivit krankt och att du
talar om detta for dem som har till uppgift att utreda fallet.

Om en webbplats t.ex. registrerar hur du ror dig pa Internet och lagrar data om detta,
ar det bast att till att bérja med &ndra pa installningarna for hanteringen av kakor. Om
du misstanker att en webbplats har registrerat och anvant data om dig emot den
praxis som framgar av dess integritetspolicy, ska du vidta foljande atgéarder:

O Forsok reda ut fallet direkt med den som ansvarar foér webbplatsen; ofta ar det
fraga om missforstand eller vardsloshet. Gor klart vilken av principerna i
integritetspolicyn du anser att webbplatsen har brutit mot och hurdan
hantering av dina uppgifter du inte accepterar.

O Om du inte lyckas I6sa fragan med webbplatsen, kan du ta reda pa om den &r
med i nagot program som stoder integritetsskyddet och som upprétthalls av en
tredje part (t.ex. TRUSTe). Programmet kanske kan hjalpa dig att reda ut
fragan.

0 Om du har anvant dina egna metoder utan att lyckas, kan du rapportera fallet
till myndigheterna. Dylika myndigheter ar i forsta hand
dataskyddsmyndigheterna samt ifall misstanke om brott foreligger ocksa
polisen.

Dataombudsmannens byra: tietosuoja@om.fi

2 NAR DU KOPER ELLER AGERAR PA INTERNET

Nar du koper nagot eller agerar pa Internet, registreras och lagras data
om dina rorelser. Det ar bra att vara medveten om hur dina rorelser foljs
upp, vilka uppgifter som registreras och hur dessa data behandlas och
anvands. Det ar viktigt att du forsakrar dig om att den servicewebb du
besoker ar palitlig och trygg att anvanda. Darfor bor du veta vilka
rattigheter du har att skydda din integritet och vilka skyldigheter som
alaggs den som tillhandahaller servicen pa webben. Du bor ocksa lara
dig kdnna igen sadana tjanster pa Internet som &r osakliga och
otillférlitliga. Vidare ar det bra att kanna till olika metoder och medel for
integritetsskydd nar du agerar och koper pa Internet.

Nar du kdper och agerar pa Internet, kraver saljaren och andra tjansteleverantérer
vanligen att du ger vissa uppgifter om dig sjalv. For narmare identifiering begéars i
allmanhet, utéver namnet aven olika typer av koder, I6senord eller andra nyckeltal
som kontrollerar dina anvandarrattigheter. Dessutom ska du ofta uppge
kontaktinformation, e-post och telefon. Om du koper nagot pa webben, ska du i regel
ocksa uppge information om ditt kreditkort.

Leverantdrerna av varor och tjanster pa webben registrerar vanligen data om
transaktionerna. Handelns stamkundssystem insamlar t.0o.m. mycket detaljerade data
om vad du koper. Uppgifterna kan sedan anvandas i syfte att skapa dig en kundprofil
for att kunna sanda dig kundinriktad reklam. Din profil hos tjansteleverantéren blir
desto tydligare ju oftare du anvander de aktuella tjansterna. Du ar kanske inte helt
inforstadd med all profilering.
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Lurendrejeri har alltid forekommit inom handeln. Internet utgér emellertid en global
marknad for varor och tjanster dar motparten kan befinna sig var som helst i varlden,
data kan 6verforas i ett oskyddat datanat och det kan vara svart att identifiera
motparten och bedéma hur seriés denna ar. Dina ID- eller kredituppgifter kan komma
i fel hander nar du uppger dem pa Internet. Din integritet kan aventyras, din identitet
kan t.0.m. "stjalas” och nagon kan under ditt namn och pa ditt ansvar inga avtal eller
framfora sina egna asikter.

2.1 DU HAR RATT TILL INTEGRITET NAR DU AGERAR ELLER KOPER PA
INTERNET

For att kunna skydda din integritet sa effektivt som mgjligt nar du anlitar webbtjanster
eller handlar pa Internet bor du veta vilka rattigheter du har att paverka data om dina
transaktioner. Det ar ocksa bra att veta vilka begransningar som géller hanteringen
av dina uppgifter och vilka skyldigheter som alaggs den som registrerar och hanterar
dessa data.

Redan nar du inleder transaktionen har du ratt att veta vilka de uppgifter ar, som
samlas in om dig pa Internet i samband med denna, hur de har uppgifterna hanteras
och anvands och till vem de Overlats. En serids webbleverantor av varor eller tjanster
redogor for detta i integritetspolicyn pa sin webbplats. Bekanta dig med den. Om den
inte ger dig tillracklig information om hur dina uppgifter hanteras, kan du kontakta den
som tillhandahaller webbplatsen.

Du har ocksa ratt att paverka hur uppgifter om dig registreras. Om exempelvis
identifiering och salunda identifikation inte behévs med tanke pa transaktionen, har
du ratt att handla anonymt eller under pseudonym. Webbleverantéren av varan eller
tjansten bor erbjuda dig denna mdjlighet. Du har ratt att foérhindra otillborlig hantering
och anvandning av uppgifterna for t.ex. sekundéara a&ndamal. Du har ocksa réatt att
yrka pa att felaktiga uppgifter korrigeras och onddiga uppgifter raderas.

Ratt att forbjuda sekundar anvandning av uppgifter

Serviceleverantdren pa Internet vill eventuellt anvanda uppgifterna om
dig for andamal som inte anknyter till kundrelationen och transaktionerna
mellan dig och webbplatsen. Du har ratt att begransa och t.o.m. férbjuda
sadan sekundar anvandning av dina uppgifter och éverlatande av
uppgifterna till utomstaende, utom pa lagliga grunder. Du ska informeras
om denna begransnings- och foérbudsratt och du ska erbjudas majlighet
att meddela om begransningarna och forbuden pa samma webbplats dar
uppgifter registreras.

Den som pa webben erbjuder varor eller tjanster ar redan innan du inleder
transaktionen skyldig att underratta dig, om du s& 6nskar, om vilka uppgifter den
registrerar, hur dessa hanteras och skyddas och hur de anvands. Den som samlar in
uppgifterna ska forsakra sig om att de hanteras pa ett sakert sétt, bl.a. genom att se
till att uppgifterna ar korrekta och att utomstaende inte far tillgang till dem. Utan ditt
samtycke far uppgifterna inte heller anvandas otillborligt eller utan laga grund i nagot
annat syfte &n det i vilket de insamlas.

Nar du agerar eller gor inkép pa webbplatser i olika lander ska du komma ihag att du
i de flesta lander utanfor EU inte har motsvarande rattigheter som i Finland.
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Foljaktligen alaggs inte heller den som tillhandahaller tjansten eller hanterar data
likadana skyldigheter eller krav som i Finland. Utan laga grunder far dina uppgifter
inte heller 6verlamnas till sddana lander.

Om du kanner dig osaker om dina rattigheter visavi transaktioner pa Internet eller om
skyldigheterna som géller tjansteleverantorerna, kan du kontakta
dataskyddsmyndigheterna eller konsumentmyndigheterna.

2.2 SA HAR SKYDDAR DU DIN INTEGRITET NAR DU AGERAR ELLER KOPER
PA INTERNET

For att kunna skydda din integritet nar du agerar eller képer pa Internet bor du vara
medveten om hur dina rorelser kontrolleras, vilka data som registreras och hur dessa
hanteras. Lar dig att avgora om webbhandeln eller —tjansten pa Internet ar serios
samt att forsakra dig om att man hanterar dina uppgifter pa ett korrekt och tryggt satt.

Lar dig att agera fornuftigt och aktsamt nar du yppar nagot om dig sjalv och ger dina
uppgifter i samband med en kop- eller servicetjanst pa Internet. Sunt fornuft ar det
basta skyddet for din integritet och dina uppgifter pa Internet. Dessutom finns det
metoder som hjélper dig att bedéma principerna for integritetsskyddet pa en
webbplats och att utnyttja praxis som varnar om integriteten.

Det finns olika satt att gora transaktionerna tryggare, t.ex. genom att kryptera eller pa
annat sétt skydda kansliga och konfidentiella uppgifter i samband med att dessa
hanteras och Overfors pa Internet. Dessutom finns det olika metoder att begransa
vilka uppgifter du ger och péa sa satt agera eller gora inkop utan att yppa onédig
information; ofta ar det majligt att agera anonymt. Lar dig att anvanda de héar
metoderna.

Nedan far du rad som hjalper dig att avgora hur seriés och trygg en webbhandel eller
—tjanst ar. Ocksa har ar utgangspunkten att man ska bekanta sig med webbtjanstens
integritetspolicy pa dess webbplats.

For att kunna trygga din integritet nar du agerar eller koper pa Intern bor du ta reda
pa foljande:
0 Hur kan du forsakra dig om att leverantéren av en vara eller tjanst pa Internet
ar serios?
O Hur kan du forhindra att dina uppgifter hanteras pa ett otillborligt och otryggt
satt?

Sa har agerar eller kdper du pa Internet pa ett tryggt satt och med bevarande av
din integritet

Du ska kanna din motpart nar du genomfor transaktioner pa Internet. Vand dig

hellre till kAnda och erk&nda webbplatser an till helt ok&dnda. En serids webbplats

kanner du bast igen pa dess integritetspolicy; bekanta dig med den.

O Du bor atminstone forsékra dig om att du kanner till motpartens fysiska adress
och annan kontaktinformation som du kan anvanda utanfor Internet.

0 Forsakra dig om att du har gatt in pa just den webbplats med vilken du vill
agera eller idka handel. Svindlare pa webben kan skapa webbadresser (URL)
som liknar k&nda organisationers adresser.
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Om motparten ar helt okand, ar det bra att kontrollera t.ex. hos
konsumentmyndigheterna att den inte finns pa nagon "svart lista” och att
kreditvardigheten ar i skick.

Borja med att kopa for mindre summor eller genomfér transaktioner i mindre
viktiga angelagenheter for att lara dig hur motparten agerar.

Forsakra dig ocksa om att de rattigheter som du har visavi konsumentskyddet

uppfylls.

Nar du agerar eller koper pa Internet ska du sjalv forhindra att kansliga och
konfidentiella uppgifter om dig, sasom lésenord eller kreditkortsnummer, kommer i
fel hander och eventuellt missbrukas. Folj féljande rad:

g

Ge endast sddana uppgifter om dig sjalv som behovs for transaktionen. Om
du kanner dig oséaker om huruvida webbplatsen ar seriés och trygg eller om
uppgifterna verkligen behovs, ska du atminstone inte ge kansliga uppgifter.
Om du inte behover identifieras, har du ratt att agera anonymt.

Tag reda pa om webbplatsen anvander kakor eller motsvarande program for
registrering av data. Detta bor framga av webbplatsens integritetspolicy. Om
det inte gor det, kan du ringa upp tjansteleverantoren.

Om webbplatsen kraver att du uppger din e-postadress, maste du vara extra
noggrann med att adressen anvands bara i samband med transaktionen och
att den inte lamnas ut till andra. For marknadsforing per e-post kravs ditt
samtycke.

Innan du lamnar kanslig information, férsakra dig om att webbplatsen
mojliggor krypterad kommunikation. Det ser du pa att webblasaren visar ett
stangt hanglas eller en obruten nyckel nertill pa skarmen, eller pa att
webbadressens forled ar https://

Anvand unika l6senord, inga namn, fédelsedatum, signaturer eller riktiga ord
over huvud taget. Du ska sjalvfallet inte yppa ditt I6senord for nagon.
Kontrollera de data som géller de transaktioner som du genomfort, det har du
ratt till.

2.3 VIDTA ATGARDER

Det kan vara svart att veta om din integritet har blivit krankt eller du har blivit lurad pa
Internet. Ofta &r det svart att avsloja krankningen och peka ut vem som har krankt din
integritet och hur. Aven om du tror att sd &r fallet och misstanker vem som ar skyldig,
ar det inte alltid latt att komma underfund med vilken myndighet eller annan instans
du ska kontakta. Det ar anda viktigt att du rapporterar dylika integritetskrankningar
och oegentligheter samt vidtar de atgarder som behovs.

Om du misstanker att din integritet har kréankts och dina personuppgifter har anvants
pa ett otillborligt satt eller du har blivit lurad pa nagot annat satt i samband med
transaktioner som du genomfért pa Internet, bor du vidta foljande atgarder:

0

0

0

Tag forst kontakt med den som tillhandahaller webbhandeln eller —tjansten
och forsok reda ut saken.

Om detta inte hjalper, kontakta dataskyddsmyndigheterna eller
konsumentmyndigheterna om det ar frdga om oklarheter i samband med kop.
Om du tror att du har fallit offer for ett brott, kan du kontakta polisen.

Konsumentverket: posti@kuluttajavirasto.fi
Dataombudsmannens byra: tietosuoja@om.fi
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3 NAR DU KOMMUNICERAR ELLER DISKUTERAR PA INTERNET

Nar du anvander e-posten eller kommunicerar pa annat satt pa Internet
utsatts du for kontroll och datainsamling. Det &r bra att vara medveten
om hurdana risker som ar férenade med kommunikation pa Internet, i
synnerhet nar det galler barn. Det ar skal att veta hur din kommunikation
kontrolleras och hurdana data som registreras. Det &r ocksa bra att
kanna till de rattigheter du har att veta om och paverka denna kontroll
samt hurdana krav pa konfidentiell kommunikation du kan stélla. Vidare
alaggs den som erbjuder kommunikationstjanster skyldigheter som det
ar bra att ocksa du kanner till. Du bor ocksa kanna till vilka medel och
metoder som star till buds for att trygga en saker kommunikation.

Det vanligaste sattet att kommunicera pa Internet ar e-post. Dessutom anvander i
synnerhet unga olika diskussionsfora och chattkanaler. De har
kommunikationssatten innebar flera risker for integriteten. Det &r majligt att folja med
kommunikationen, registrera data om den, ditt meddelande kan lasas av andra &n de
som du avsett, dessutom kan du fa oonskade meddelanden.

Det kan hénda att du inte vet nég_onting om de personer som du traffar och
kommunicerar med pa webben. Anda ger du dem frivilligt uppgifter om dig sjalv, t.ex.
din e-postadress. Det kan leda till en hel del fortret.

Nar du kommunicerar pa Internet, kommer du kanske inte att tanka pa att t.ex. ett e-
postmeddelande liknar ett vykort, det kan lasas av flera. Du &r kanske inte heller
medveten om hur |att det &r att forfalska avsandarinformationen i ett meddelande
eller hur enkelt ditt meddelande kan séndas vidare. Integriteten vid din elektroniska
kommunikation aventyras om du inte &r medveten om riskerna och iakttar forsiktighet
nar du kommunicerar.

Integriteten vid den elektroniska kommunikationen utséatts for manga faror

E-posten ar ett satt att sinda meddelanden elektroniskt fran en dator till
en annan. Till den ansluter sig problem med integritetsskyddet som inte
var aktuella nar man sande traditionella brev. Sddana problem ar t.ex.:

o Med ett klick pa musen kan ditt meddelande séndas vidare till andra
som utéver meddelandet far se din e-postadress.

o Nar du lagger ut din e-postadress pa t.ex. Oppna diskussionsfora pa
Internet, kan vem som helst sdnda dig post och i hur stora mangder
som helst.

o Nar du sander ett e-postmeddelande, skapas kopior av det atminstone i
utboxen, pa din Internetleverantors (ISP) dator, pa mottagarens ISP-
dator och p& mottagarens dator.

o Pa ett traditionellt brev talar handstilen, namnteckningen och andra
personliga drag samt kuvertet om att brevet har sénts av just den
angivna personen. | ett e-postmeddelande saknas ofta de har
elementen; det ar t.o.m. latt att forfalska avséndarens uppgifter.

Elektronisk kommunikation som involverar barn och unga innebar speciella
risker for integriteten:
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o Unga kan p.g.a. obetanksamhet lagga ut kénslig information i e-post,
pa diskussionsfora eller pa andra satt.

o Barn kan yppa sin kontaktinformation, t.ex. sin e-postadress, som
utnyttjas av avséndare av skrappost och andra som sénder opassande
material.

0 En stor risk som ar férenad med e-posten och i synnerhet
diskussionsfora ar att barnet sjalvmant eller efter évertalning yppar
information som kan leda till svarigheter for barnet sjalvt eller andra
personer.

3.1 DUHAR RATT TILL INTEGRITET VID ELEKTRONISK KOMMUNIKATION

For att kunna kommunicera tryggt och med bibehallande av din integritet, bor du vara
medveten om vilka réattigheter du har att forsadkra dig om att kommunikationen sker
konfidentiellt samt att paverka hanteringen av data som galler kommunikationen. Det
ar ocksa bra att kanna till de rattigheter du har att blockera oénskade meddelanden.
Dessutom ar det bra att veta vilka skyldigheter som alaggs den som tillhandahaller
kommunikationstjanster pa Internet och den som hanterar data om hur du
kommunicerar.

Du har laga ratt att forbehalla tillgangen till ett privat meddelande endast dig sjalv och
mottagaren, d&ven om det ar fraga om konventionell post, e-post eller annan
kommunikation, om du har avsett att endast mottagaren och du ska kanna till
innehallet och om du anvander dig av sékra metoder pa ett korrekt satt. Du har ocksa
ratt att veta hur din kommunikation kontrolleras, vilka data som insamlas och av vem,
samt hur dessa data hanteras.

Du har ratt att paverka hur data om din kommunikation hanteras och anvands. Utan
ditt samtycke far uppgifterna inte anvandas otillborligt utan laga grund i nagot annat
syfte an det i vilket de registreras och inte heller lamnas ut till utomstdende. T.ex. din
e-postadress far inte lamnas ut utan ditt samtycke. Du har ocksa rétt att yrka pa att
felaktiga uppgifter korrigeras och onddiga uppgifter raderas.

Du har réatt att blockera oonskade meddelanden i din e-post. Du far inte pa din e-post
sandas direktreklam om du inte har gett ditt samtycke till det eller om du inte ar kund
hos avsandaren.

Den som registrerar data om elektronisk kommunikation ar skyldig att pa begaran
informera dig om vilka data som registreras, hur de anvands och till vem de lamnas
ut. Den som formedlar meddelanden och tillhandahaller andra
kommunikationstjanster ar skyldig att garantera att utomstaende inte far tillgang till
meddelanden i anslutning till det och att meddelandena levereras oféréandrade. Den
som tillhandahaller kommunikationstjanster har vid behov ratt att blockera skrappost
(spam).

Nar du kommunicerar pa den varldsomfattande webben bor du beakta att elektronisk
kommunikation i de flesta lander utanfor EU inte ar skyddad eller far likadant
integritetsskydd som i Finland. Om du kanner dig osaker om dina rattigheter visavi
kommunikation eller om kommunikationsleverantorens eller avsandarens
skyldigheter, kan du kontakta dataskyddsmyndigheterna eller kommunikationsverket.
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3.2 SA HAR TRYGGAR DU INTEGRITETEN VID DIN KOMMUNIKATION

For att kunna trygga din integritet nar du kommunicerar pa Internet, bor du kanna till
hur t.ex. din anvandning av e-posten registreras, vilka data som lagras och hur dessa
hanteras. Du bér lara dig att agera klokt och forsiktigt. Lar dig att skydda din e-post
och forsakra dig om att de meddelanden du far kommer fran en legitim avsandare.
Lar dig ocksa att blockera odnskade meddelanden, s.k. skrappost (spam). Lar dig
ocksa att identifiera de faror som lurar pa barns integritet vid elektronisk
kommunikation.

Ditt viktigaste hjalpmedel i att skydda din integritet vid elektronisk kommunikation &r
ditt sunda foérnuft. Det finns dock olika medel och metoder som hjélper dig att trygga
din integritet vid kommunikation pa Internet. Nedan behandlas mojligheterna att
trygga integriteten vid elektronisk kommunikation, féretradesvis e-post, pa féljande
satt:

O Hur du kan forsékra dig om att ditt meddelande lases av bara den person som

du avsett.
OO Hur du kan blockera odnskade e-postmeddelanden, s.k. skrappost.
O Hur du kan trygga din integritet pa olika diskussionsfora.

Sa har tryggar du din integritet vid e-postkommunikation

00 Forsakra dig om att dina meddelanden halls hemliga; anvand kryptering nar
du sander meddelanden med kéansligt och konfidentiellt innehall.

O Identifiera mottagaren; anvand tillforlitlig identifiering for att férsakra dig om att
mottagaren ar just den person till vilken du har sant meddelandet och att ingen
annan kommer at meddelandet.

0 Forsakra dig om distributionen; forsakra dig om att mottagaren ar en palitlig
person som inte sdnder meddelandet vidare utan ditt samtycke.

0 Anvand I6senord; om du delar p& en dator med andra, t.ex. kolleger,
studiekompisar eller familjemedlemmar, ska du anvanda ett e-postprogram
som kan skyddas med I6senord.

O Anvand webbaserade e-postlosningar; webbaserad e-post, sdsom Hotmail, ar
en bra I6sning om du oroar dig dver att personer som anvander din dator kan
komma at de meddelanden som lagras pa den. Kom &nda ihag att skydda dig
mot virus och andra skadliga program.

0 Radera lokala kopior av meddelandena; radera kopiorna av sanda och
mottagna meddelanden, inklusive de meddelanden som flyttats till
Papperskorgen/Borttaget eller motsvarande.

Sa har kan du avvarja oonskad e-post, s.k. skrappost.

Det ar nastan omdjligt att helt undga skrappost i sin e-postlada. Tillagna dig vissa
grundlaggande satt for att hindra skrapposten att fylla din e-postlada:

0 Ge inte ut din e-postadress i onddan, atminstone inte till okanda eller pa
allmanna diskussionsfora. Ge ut din adress endast till personer och
webbplatser som du kanner och litar pa, som &r valkomna att besoka dig
hemma eller pa kontoret.

O Anvand en e-postadress som avsandarna av skrappost har svart att gissa sig
till och som du har latt att halla i minnet. Om du medverkar i en chatt, ska du
anvanda ett namn som ar svart att forknippa med din e-postadress.
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0 Anvand flera olika e-postadresser. Anvand for privata andamal en adress som
du inte ger ut till utomstaende eller i offentligheten. Om du borjar fa in
skrappost pa din offentliga adress, kan du stanga av den utan att din privata
adress lider av det.

[0 Maskera din e-postadress. Det hindrar avsandare av skrappost att automatiskt
plocka upp din e-postadress medan andra fortfarande kan anvanda den.

Det finns flera satt att maskera e-postadressen och undvika skrappost.
Du kan lagga till ett extra tecken eller ord i adressen som postservern
kan urskilja nér den kontaktar dig. T.ex. om din adress ar
pelle.postman@foretag.fi, kan du maskera den som
pelle.postman@nonspam.foretag.fi eller fornamn.efternamn@foretag.fi.
Du maste sjalv komma ihag detta nar du sénder e-post.

0 Du kan anvanda radera- eller delete-knappen for att stavja strommen av
skrappost. Du kan ocksa klicka pa lanken i skrappostmeddelandet for att inte
fa mer post, men pa sa satt signalerar du till avsandaren att din adress ar giltig
och darmed far du sannolikt mera skrappost. Det basta ar att radera
meddelandet utan att lasa det om du &r séker pa att det ar fraga om
skrappost.

O Filtrera den inkommande posten. Det finns ocksa andra metoder for att
blockera skrappost: Internetleverantérerna har verktyg for att blockera
skrappost, och e-postprogrammen innehaller ocksa olika filter for att vaska
fram skrapposten bland de sakliga meddelandena.

Sa har filtrerar du bort skrapposten fran legitim e-post

Manga e-postlosningar och webbaserade e-posttjanster erbjuder olika typer
av filter for att blockera skrappost. Det finns filterprogram som grundar sig pa
avsandaruppgifterna, men avsandarna av skrappost gar runt dem genom att
anvanda falska och varierande avsandarnamn. Det finns ocksa filterprogram
som baserar sig pa innehallet i meddelandet, men ocksa de har sina brister.

Filterprogrammet forsdker identifiera ett inkommet meddelande, sortera det
som skréppost och radera det. Eftersom filtren inte ar helt tillforlitliga, kan du
styra den post som klassificeras som skrappost i en separat mapp (folder),
inte | Borttaget/Papperskorgen. Dar kan du forsékra dig om att du inte bland
skrapposten raderar meddelanden som du vill Iasa. Pa s& satt kan du ocksa
"lara” filterprogrammet att identifiera skrapposten.

Vad gor skrappostfiltren?

o De rapporterar om skrapposten. Programmen hjalper dig att rapportera
om skrappost till myndigheter och andra intresserade.

o De filtrerar och raderar skrappostmeddelandena. Programmen hindrar
meddelandena som klassificerats som skrappost fran att falla i din e-
postlada. Pa basis av e-postadressen kan du antingen tillata eller
blockera meddelanden fran vissa personer eller instanser och adresser.

o Ger respons pa inkommande e-post. Detta hjalper dig att forsakra dig
om att meddelandet kommer fran precis den ratta avsandaren. Nar du
far e-post fran en adress som inte finns pa din lista, kraver systemet
kvittering fran mottagaren. Om mottagaren inte svarar, sorteras
meddelandet som skrappost.
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Sa har tryggar du din integritet pa diskussionsfora

Det finns manga olika typer av diskussionsforum som fungerar i realtid och ar
indelade i diskussionsgrupper enligt tema. | dem skriver man in sina inlagg direkt pa
forumet. Chatt och andra former av snabbmeddelanden (Instant Messaging) ar
mycket populara bland ungdomar. De medfor ocksd manga risker for integriteten; det
man skriver kan lasas av samtliga deltagare, och ett barn kan samtala pa tumanhand
med en helt okd&nd person.

Du ska anvanda framfor allt ditt sunda fornuft och iaktta forsiktighet nar du chattar pa
webben.
Det finns viss praxis som det &r bra att folja:

O GIlém inte att chatten ar en offentlig plats; yppa inte kansliga eller
konfidentiella saker om dig sjalv eller andra, under inga omstandigheter ska
du uppge ditt Idsenord eller andra koder.

O Du har ingen mojlighet att férsékra dig om den verkliga identiteten hos de
andra skribenterna eller din diskussionspartner. Darfor ska du inte blotta din
identitet, ditt namn, din kontaktinformation (t.ex. din e-postadress); du gar ju
inte heller och talar om dina personliga uppgifter for folk pa gatan.

0 Det ar inte att rekommendera att barn deltar i chattar eller andra former av
snabbkommunikation utan tillsyn av féraldrarna, och det géaller fér ungdomar
ocksa att iaktta stor forsiktighet. Barn ska beratta for foraldrarna pa vilka sidor
de chattar.

0 Som foralder ska du berétta for barnen om de risker for integriteten m.m. som
lurar i diskussionsgrupperna. Krav av dina minderariga barn att de ska fa
tillstand av dig om de vill registrera sig i diskussionsgrupper.

0 Diskutera framst i grupper som tillhandahalls av kanda och seritsa parter och
dar diskussionen Overvakas.

O Anvand dig av metoder i kommunikations- och diskussionsprogrammen som
skyddar din integritet, t.ex. mojligheten att delta anonymt eller att begransa
kommunikationen till endast de diskussionsparter som du godkanner.

00 Vad du an gor, spelar, diskuterar osv., ska du inte ge ut nagon som helst
information som kan blotta din identitet.

O laktta sjalv och krav att dina meddebattorer iakttar god sed, natetiketten och
reglerna for diskussionsgruppen. Du ska sjalvfallet inte gora nagot olagligt.

3.3 VIDTA ATGARDER

Det ar inte latt att veta om sekretessen eller integriteten vid kommunikationen har
aventyrats nar du har kommunicerat pa Internet. Att bli foremal fér skréappost gar inte
obemarkt forbi. Om du misstanker att din integritet har krankts, ska du vidta de
atgarder som behovs.

Om du tror att din kommunikation har missbrukats, ska du kontakta de andra
parterna i kommunikationen och be dem goéra de korrigeringar som kravs. Om detta
inte leder till nagot resultat, ska du kontakta de ansvariga myndigheterna.

Om du ideligen far oonskade meddelanden fran en viss avsandare, ska du meddela
denna att du inte vill ha fler meddelanden. Om detta inte hjélper, ska du rapportera
fallet till ansvarig instans. Myndigheterna kan reagera pa skrappostning och stanga
av adressen bara om du rapporterar om skrapposten.
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Instanser som du kan kontakta och rapportera till:

0 En viktig instans ar kommunikationsverket. Nar du rapporterar om skrappost,
ska du forsékra dig om att meddelandet innehaller skrappostens
avsandaruppgifter. Da kan myndigheterna borja utreda vem som star bakom
skrapposten.

O Du kan ockséa kontakta din egen eller avsandarens Internetleverantor (ISP).
Det aligger i princip dem att forhindra missbruk av e-post; de kan blockera
meddelanden som identifierats som skrappost och stdanga av en adress som
sander ut skrappost.

0 Om dina personuppgifter har missbrukats pa nagot annat sétt vid
kommunikationen, ska du kontakta dataskyddsmyndigheterna.

0 Om du noterar osaklig eller regelstridig verksamhet i en diskussionsgrupp, ska
du kontakta 6vervakaren (moderator).

0 Om du misstanker att du fallit offer for ett brott eller noterar kriminell aktivitet i
en diskussionsgrupp, ska du kontakta polisen.

Dataombudsmannens byra: tietosuoja@om.fi
Kommunikationsverket: kirjaamo@ficora.fi

4 NAR DU KOPPLAR UPP TILL INTERNET PA EN DATOR | SAMANVANDNING

Nar du anvander Internet och webbtjanster pa en dator som ocksa andra
anvander, kan andra komma 6ver data om vilka sidor du besokt. Det &r
bra att vara medveten om de risker for integriteten som ar forenade med
samanvandning. Dessutom &r det bra att veta vilka rattigheter du har att
trygga din integritet ocksa vid samanvandning av en dator och vilka
skyldigheter som géller de andra anvandarna och den som
tilhandahaller en sddan dator. Det ar bra att veta vilka medel och
metoder som star till buds for att trygga din integritet vid
samanvandningen av en dator.

Du kanske anvander datorn dagligen for att surfa, genomféra transaktioner och
kommunicera pa Internet. Data om dina rorelser kan lagras i datorns minne t.o.m. i
langa tider. De underlattar surfandet, men samtidigt kan de aventyra din integritet om
ocksa andra personer anvander samma dator. Du kanske ocksa har lagrat i datorns
minne kanslig information, som du inte vill att andra ska se.

Om du delar pa en dator med andra, t.ex. kolleger, familjiemedlemmar eller
studiekompisar, eller har en dator i samanvandning, t.ex. pa biblioteket, kan ocksa
andra anvandare komma &t data om hur du rort dig pa webben och vilka tjanster du
anvant.

Om du vill halla informationen for dig sjalv, ska du ha méjlighet att hindra andra fran
att komma at den. Det &r bast att handla sa att andra inte ens i misstag far tillgang till
den. Det finns olika metoder och medel som hjalper dig att trygga din integritet. Lar
dig att anvanda dem.
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4.1 DU HAR RATT TILL INTEGRITET NAR DU UTNYTTJAR EN DATOR |
SAMANVANDNING

Det ar bra att veta vilka rattigheter du har att hindra andra att kontrollera hur du
anvander Internet och komma &t dina data. Det ar ocksa bra att kanna till vilka
skyldigheter som alaggs den som tillhandahaller en dator i samanvandning och
samlar in data om den har anvandningen. Du ska sjalvfallet vara medveten om att du
ska respektera integriteten hos de andra som anvander samma dator.

Du har ratt att veta vilka data registreras nar du anvander en gemensam dator t.ex.
pa kontoret, i skolan eller pa biblioteket, hur dessa data hanteras och skyddas och
hur de anvands. Du ska ocksa ha rétt att paverka hanteringen och anvandningen av
dina data och hindra att de hanteras pa ett otilloorligt satt. Du har ocksa rétt att yrka
pa att felaktiga uppgifter korrigeras och onddiga uppgifter raderas.

Du kan krava att dina data skyddas korrekt och hanteras pa ett sakert satt. Du ska fa
mojlighet och behovliga kunskaper att skydda data om hur du anvander Internet och

din e-post for andra som anvander datorn. Inte ens den som tillhandahaller en dator i
samanvandning (arbetsgivaren, skolan, biblioteket osv.) far ha tillgang till din privata

e-post utan laga grund.

Den som registrerar data om anvandningen av datorn ar skyldig att informera dig om
vilka data som registreras, hur dessa hanteras och skyddas och hur de anvands.
Arbetsgivaren, skolan, biblioteket m.fl. bor uppge hur din anvandning av datorn
kontrolleras och hur de har data hanteras. Den som tillhandahaller en dator i
samanvandning ska se till att datorn kan utnyttjas pa ett tryggt och
integritetsbevarande satt.

De andra som anvander samma dator far inte oberéttigat tranga in i dina data. Om
de kommer 6ver konfidentiell och kanslig information, far de inte utnyttja den eller
yppa den for utomstaende. De far t.ex. inte anvanda dina anvandar-ID eller I6senord
for att komma at dina data. Du maste ocksa respektera integriteten hos de andra
som anvander samma dator.

Om du k&nner dig osédker om vilka rattigheter och skyldigheter som géller dig och de
andra anvandarna eller vilka skyldigheter alaggs den som tillhandahaller en dator i
samanvandning, kan du kontakta dataskyddsmyndigheterna.

4.2 SA HAR TRYGGAR DU DIN INTEGRITET PA EN DATOR |
SAMANVANDNING

Forsakra dig om att andra inte kommer at data om hur du anvander Internet och var
du rort dig pa webben. Lar dig att sopa igen sparen efter surfandet pa en dator som
du delar med andra. Forsakra dig ocksa om att andra inte kommer at information
som du vill halla hemlig, lar dig att délja dina filer och data for andra. Om du inte vill
att andra som anvander samma dator kan lasa din e-post, ska du lara dig att skydda
och radera dina e-postfiler. For att informationen ska héllas hemlig ar det ytterst
viktigt att andra inte far veta ditt I6senord.

Sopa igen sparen efter surfandet
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| datorns minne lagras data om de webbplatser du har bestkt. Andra som anvander
samma dator kan komma at ditt surfandes historiefiler och kontrollera vilka sidor du
har besokt. Du kan radera de hér filerna och ttmma mapparna med webbadresserna
som du har besokt.

Men den information som du forpassar i Papperskorgen eller helt enkelt raderar, kan
anda ga att aterkalla. Forsakra dig om att du raderar den ytterligare en gang fran
Papperskorgen. Med hjalp av speciella program kan filerna aterkallas t.o.m. efter att
ha raderats flera ganger. Detta ger skal till oro i synnerhet nar du tanker sélja, byta ut
eller goéra dig av med din dator. Det finns ocksa program med vilka du praktiskt taget
garanterat kan radera filerna.

Hall dina data hemliga

Om du inte vill att andra ska fa se dina privata data, finns det flera satt att délja dem
for andra.

- Om du inte lagrar dem pa datorn, kan andra inte komma at dem. Du kan
anvanda flyttbara datamedia (removable data/storage media) eller externa
harddiskar for att lagra informationen. D& kan du ta kanslig och konfidentiell
information med dig och ha den i eget forvar.

- Atminstone de nyare operativsystemen ger dig méjlighet att délja dina filer och
mappar pa en dator som anvands ocksa av andra. Du kan géra dem
"osynliga”; da kan andra se varken dem eller vilka filer och mappar du har pa
datorn. Tyvarr ar den har tekniken inte helt sdker. En kunnig datoranvéandare
kan fa fram de dolda filerna med nagra klick pa musen; om man verkligen vill
at filerna, finns det verktyg som gor det mojligt. Dessutom maste du komma
ihdg var du har géomt dem.

Metoder for att dolja och radera dina data

Datorn registrerar ditt surfande pa webben automatiskt i en historiefil i
cacheminnet. Denna egenskap gor det mojligt att snabbt aterkalla
sadana webbsidor som du redan har besokt. Om du inte vill att andra
som anvander datorn ska fa se var du har surfat, kan du &ndra pa
datorns installningar sa att dina spar raderas. Bekanta dig med de
egenskaper i webblasaren med vilka du kan férutom radera ocksa dolja
filer.

Var gor de har verktygen?

— De kontrollerar historiefilerna och cacheminnet pa datorn. Med
verktygen kan du hindra att data om ditt webbsurfande lagras i datorns
minne. Du kan ocksa regelbundet radera din surfhistorik.

— Raderar 6nskade filer jamte kopior fran datorn sa att de inte kan
aterkallas.

— Raderar data om hur du anvander datorn. De plockar fram
sakerhetskopiorna och andra data om anvandningen fran hardskivan och
raderar dem sd att de inte kan aterkallas.

— Krypterar filerna pa datorn sa att andra anvandare inte kan lasa dem.

— De skapar en dold hardskiva eller del av hardskivan, dar du kan lagra
dina kansliga och konfidentiella filer. De har dolts sa att andra inte kan se
vad du har p& skivan.
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— Ddljer filerna och mapparna som om de inte skulle finnas pa datorn
Over huvud taget.

Hall din e-post hemlig for andra

Om du anvéander ett oskyddat e-postprogram, &r det maijligt att alla meddelanden
som du séander och tar emot kan lasas av alla som anvander samma dator. Om du
vill ha dem for dig sjalv, finns det olika satt utdver I6senord att forsakra sig om detta.
— Du kan radera alla meddelanden i bade ut- och inboxarna. Detta betyder dock inte
att de skulle ha raderats fran datorn. | regel har de bara flyttats till Borttagna eller
motsvarande, darifran de raderas separat vid ett senare tillfalle. Radera pa nytt de
meddelanden som finns i Borttagna.

— Ett satt att hindra andra som anvander datorn att komma at din e-post ar att
anvanda webbaserade e-posttjanster. De lagrar inte e-postmeddelanden pa datorn
eller pa postservern hos den som tillhandahaller datorn, utan pa sin egen server. For
att hindra andra att komma at din webbaserade e-post ska du inte yppa ditt I6senord.

Hall ditt I6senord hemligt

Om du delar pa en dator med andra, ska du anvanda l6senord som &r svara att gissa
sig till och var man om att inte yppa dem for andra. Anvand olika I6senord for olika
andamal; om nagon far reda pa ett av dina lésenord, vill du sékert inte att denna
kommer pa en gang at alla de tjanster du anvant. Lat inte andra anvanda ditt
I6senord, ens en enda gang. Du far sjalvfallet inte anvanda andras anvandar-ID och
l6senord. De héar raden ar dock inget varda, om du inte loggar ut fran tjansten nar du
ar klar med den.

Skapa unika l6senord som inte innehaller ditt namn, fodelsedatum, signum eller
riktiga ord 6ver huvudtaget. Anvand kombinationer av bokstaver, siffror och andra
tecken och gor I6senorden sa betydelsel6sa som mojligt.

Ett satt att skapa och memorera sina I6senord ar att anvanda en fras som endast du
kan gissa och som &r latt att komma ihag. T.ex. nar man tar forsta bokstaven eller
tecknet i meningen "Jag foddes i Vasa, Finland, den 23 februari”, far man I6senordet
"JfiVFd2f". Det bestar av stora och sma bokstaver och siffror, det ar svart att gissa sig
till men latt for dig sjalv att komma ihag.

4.3 VIDTA ATGARDER

Om du upplever att den som tillhandahaller en dator for samanvandning inte har
skyddat din integritet nar du anvander datorn eller inte ger dig mojlighet att skydda
din integritet, ska du kontakta denna och beratta vad du énskar. Om detta inte leder
till en tillfredsstallande 16sning, kan du kontakta dataskyddsmyndigheterna. Om du
anser att den som tillhandahaller en dylik dator har gjort sig skyldig till brott, ska du
kontakta polisen.

Om du upplever att de andra som anvander datorn, sdsom dina kolleger,
skolkamrater eller familjemedlemmar, inte respekterar din integritet vid anvandningen
av den gemensamma datorn, ska du ta upp fragan med dem. Och framfor allt ska du
sjalv respektera de andra anvandarnas integritet.



