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PORTAALITOIMINNAN SUUNNITTELU JA TOTEUTUS

Ohjeen tarkoitus

Taman esitteen tarkoituksena on kuvata henkilGtietolain vaatimuksien huomioimista
portaalien suunnittelussa ja toteutuksessa. Ohjeistuksessa tarkastellaan portaalien
henkilttietojen  kéasittelyn erityispiirteitd  erityisesti  rekisterinpitdjan  velvollisuuksien
nékokulmasta. Portaaleissa voidaan toteuttaa hyvinkin erilaisia liiketoimintamalleja, jotka
johtavat erilaiseen vastuiden ja sopimusten kokonaisjarjestelyyn. Téssa ohjeistuksessa
pyritddn auttamaan portaaleissa toimivia rekisterinpitdjia tunnistamaan lain asettamat
velvollisuudet sek& helpottamaan portaali toiminnan suunnittelua ja toteutusta tietosuojan
nakokulmasta. Tarkastelussa ei oteta kantaa sahkoisen viestinnan tietosuojalain tarkoittamaan
viestintddn  tai  tunnistamistietojen  kasittelyyn internet- ja  viestintdyhteyksien
muodostamisessa. Myds portaalien sisaltéon ja palveluiden toimittamiseen liittyvét

tekijanoikeus- ja kuluttajansuoja kysymykset on rajattu tarkastelun ulkopuolelle.

Mika on portaali?

Portaalia on vyleisesti kuvattu vaylédksi yhden tai useamman organisaation tarjoamiin
tuotteisiin, palveluihin, asiointipalveluihin ja tietopalveluihin. Internetissa portaali tarkoittaa
siis verkkopalvelua, joka omien toimintojensa lisdksi voi tarjota pdasyn ja yhtendisen
kayttoliittyman useisiin muihin verkkopalveluihin. Portaali auttaa saamaan yhteyksia eri

toimijoiden, kuten palvelujen tuottajien ja asiakkaiden vélilla.

Huolehtimalla portaalitoiminnassa kuluttajien yksityisyyden turvaamisesta, suunnittelemalla
ja toteuttamalla portaalitoiminta tietosuoja huomioiden, yritykset voivat saavuttaa kilpailuetua
lisadntyneen luottamuksen kautta. Luottamus internetissa tarjottaviin palveluihin ja niiden
tietoturvallisuuteen on yksi Kriittisimmista palveluiden kayttamisen edellytyksistd kuluttajan
nakokulmasta.



Henkildtietolaki ja portaalitoiminta

HenkilGtietolain kannalta  portaalitoiminnassa tulee mééritella osapuolten roolit ja vastuut
sekd ndiden tehtavat henkilGtietojen Kkasittelyssa; kuka on portaalissa kasiteltavien
henkil6tietojen rekisterinpitdja, mita eri kayttotarkoituksiin perustettujen henkildrekisterien
tietoja portaalissa kéasitellddn ja miten varmistetaan portaalissa kasiteltavien henkilétietojen
kasittelyn laillisuus. Rekisterinpitdja (esim yritys, viranomaisorganisaatio yms ) voi yllapitaa
itse  portaalia tai rekisterinpitdja voi hankkia portaalipalvelut ulkopuoliselta palvelujen
tuottajalta (toimeksisaajalta). Samassa liiketoiminnallisessa tai teknisessa
portaalikokonaisudessa voidaan kasitella yhden tai useamman rekisterinpitdajan rekistereiden
tietoja. Jos rekisterinpitdjad hankkii portaalipalvelun ulkopuolisilta palvelujen tuottajilta,
rekisterinpitgjalle asetetaan erityisid vaatimuksia varmistaa omaan mé&ardysvaltaansa
kuuluvien henkildtietojen kasittelyn lisaksi se, ettei toiminnassa muodostu  toisten
rekisterinpitéjien tietojen kanssa laittomia tietoyhdistelmia. Talldin on etukateen pyydettavien
selvityksin ja sopimuksin varmistuttava siitd, ettei esimerkiksi tietyn rekisterinpitdjan
luovuttamia tietoja yhdistetd ko portaalitoiminnassa muiden rekisterinpitdjien tietoihin

laittomasti.

Rekisterinpitgjien ja toimeksiannosta henkilGtietoja késittelevien toimeksisaajien roolit voi
tunnistaa vaikkapa seuraavankaltaisella yksinkertaisella menettelylla:

1. Tunnista ketk& toimijat késittelevat portaalitoiminnassa henkil6tietoja ja syntyyko
henkilotietojen kasittelyssda (HetiL 3 § 1 momentin 3 kohdan tarkoittama)
henkil6rekisteri. Jos syntyy niin,

2. Arvioi kunkin toimijan rooli erikseen:

a. Mikali henkil6tietoja kasitteleva toimija on (HetiL 3 § 1 momentin 4 kohdan
tarkoittama)  rekisterinpitdja, koskee tatd suoraan kaikki henkil6tietolain
vaatimukset.

b. Mikali  toimija  kasittelee  henkilGtietoja  jonkin  rekisterinpitgjan
toimeksiannosta, perustuu toimeksisaajan oikeus Kkasitelld henkilGtietoja
(HetiL 8 8§ i momentin 7 kohdan mukaisesti) kyseisen rekisterinpitdjan

oikeuteen, jota rekisterinpitdjan tulee kontrolloida sopimuksin.



Esimerkiksi:

e Portaalin liiketoiminta on kokonaan yhden yrityksen vastuulla, mutta
palveluiden tuotantoon osallistuu yrityksia jotka myds kasittelevéat
henkil6tietoja. Talloin portaalin liiketoimintaa harjoittava yritys on
rekisterinpitdja. Koska kyseinen rekisterinpitdja hankkii sopimukseen
perustuen tietojenkasittelypalveluita muilta yrityksilta, jotka portaalin
palveluiden tuottamiseksi kasittelevat myds henkilGtietoja, ovat nama
muut  toimijat  toimeksisaajia.  Toimeksisaajat  kasittelevat
henkilGtietoja perustuen toimeksiantosopimukseen liiketoimintaa
harjoittavan rekisterinpitdjan kanssa.

e Mikéli samassa liiketoiminnallisessa ja teknisessd portaalin
palvelukokonaisuudessa toimii kaksi tai useampia portaalipalvelun
tarjoajia (joilla voi olla toisiaan korvaavia tai tdydentdvia tuotteita),
mutta yritykset toimivat itsendisind yhtioind ja keradvat kukin
henkil6tietoja vain omaan kayttdonsa, on kyseessda ns. usean
rinnakkaisen rekisterinpitgjan tilanne. Talloin  kukin  omiin
kayttotarkoituksiinsa henkilttietoja kerddva yritys on itsendinen
rekisterinpitdja ja kunkin rekisterinpitdjan tulee itsendisesti huolehtia,

ettd asiakkaita informoidaan henkilGtietojen kasittelysta.

Portaalia kéayttavan henkilon (rekisterdidyn), kuten portaalin asiakkaan, tulee saada tietaa,
kenen ja keiden rekisterinpitdjien kanssa han asioi ja kuka kdyttdd ma&rdysvaltaa portaalin
toiminnassa tapahtuvassa henkilGtietojen késittelyssd. Portaalia kdyttdvan henkilon tulee
osata kaantyd asiassaan oikean rekisterinpitdjan puoleen. Portaalipalveluja suunnittelevan ja
toteuttavan rekisterinpitdjan on siten suunniteltava rekisterinpitonsa ja siihen liittyvassa
portaalitoiminnassa tapahtuva henkilGtietojen késittely siten, ettd han voi esittdd
rekisteroidyille ko. tiedot laatimassaan rekisteri- ja tietosuojaselosteessa. Taman
henkilttietolain edellyttdman informoinnin on oltava kayttdjan saatavilla ndkyvasti internetin
kautta toteutettavan palvelun yhteydessa. Kayttajan tulee siis voida antaessaan henkilttietoja
tietdd, kuka rekisterinpitdja hanen tietojaan kasittelee, missé tarkoituksessa se tapahtuu, miten
han voi kasittelyyn liittyvid oikeuksiaan toteuttaa sek& luovutetaanko hénen tietojaan
sdannonmukaisesti jonnekin. My0s tietojen suojaamista koskevat tiedot ovat olennaisia



tietojaan antavan henkilén kannalta. Jos portaalipalvelut hankitaan ulkopuolisilta

palveluntuottajilta, informointi on tarpeen suunnitella yhdessa portaalin toimijoiden kesken.

Mita portaalilla tarkoitetaan tassa ohjeessa?

Seuraavassa késitelld&dn esimerkinomaisesti yhden yrityksen (rekisterinpitdjan) yhta sahkoista
palvelukanavaa. Portaalin avulla yritys tarjoaa yhdenmukaisella kéyttoliittymalla asiakkaille
keskitetyyn portaalirakenteeseen integroituja useiden palveluntuottajien (toimeksisaajien)
palveluita. Esimerkkind on kaytetty kuluttajaliiketoiminnassa toimivaa yritystd. Ohjetta
voidaan kuitenkin kayttadé soveltuvin osin julkisia palveluita tarjottaessa. Portaali on siis tdssa
yrityksen internetpalvelu, jossa kuluttaja-asiakas voi kohdata yrityksen tarjoamat palvelut ja
tuotteet. Ohjeistuksessa tarkastellaan esimerkkinéd tyypillistd suuren yrityksen keskitettya
portaalipalvelua, jossa portaalin perustoiminnot tuotetaan keskitetysti ja portaalissa tarjottavat

ns. operatiiviset palvelut tuotetaan portaaliin integroitujen palvelusovellusten avulla.

Esitetty portaalin rakenne yksinkertaistaa portaalin toimintakokonaisuutta ja korostaa
tarkoituksella niit4 toimintoja, joilla on suora yhteys henkilGtietojen késittelyyn. Portaalin
rakennetta tarkasteltaessa on huomattava ettd pienempimuotoisissa internetsovelluksissa koko

toimintakokonaisuus saattaa olla toteutettu yhdellakin sovelluksella.

Portaalitoimintakokonaisuus on usein monen toimijan yhteistyon tulos. Samassa teknisessa
portaalissa voi siis olla useita toimijoita, kuten portaalin liiketoiminnasta kokonaisuudessaa
vastaava yritys, portaalin teknistd toimintaa tai sen osakokonaisuuksia kehittavét ja yllapitavéat
yritykset, portaalin eri palveluita tuottavat yritykset, sovelluksia tai laitteistoja toimittavat
yritykset, tietoliikenneyhteyksien tarjoajat tai vaikkapa portaalissa tuotteitaan markkinoivat
yritykset. Portaalin toiminnan tekninen toteutus, yll&pito ja kehittdminen on usein jakautunut
monen eri toimijan kesken. Teknisen ymparistén osalta henkil6tietolaki ei ota kantaa
millaisella teknisellda ympaéristolla portaalitoiminta tulisi toteutettaa. Samalla tekniselld
portaalialustalla voidaan tuottaa useita itsendisid portaaleja tai portaaliliiketoimintoja, jotka
saattavat olla kukin henkil6tietolain ndkokulmasta erillisid tehtavakokonaisuuksia.



Portaalin  keskitettyjd palveluita téssd yksinkertaistetussa esimerkissé ovat
internetsiséllontuotanto, kayttajan rekisterditymis-, autentikointi-, auktorisointi-, identifiointi-
sekd integrointipalvelut.  Internetsisallontuotantojarjestelmalla  voidaan ~ muodostaa
internetsivustoja, mutta mahdollisesti monikanavaisesti kayttoliittymid my6s muihin
séhkdisiin  viestimiin,  kuten  matkapuhelimiin.  Rekisterditymispalvelu  tarjoaa
portaalipalveluun komponentin, jonka avulla portaalin asiakkaat voivat rekisterdityé
portaalipalveluun antamalla tietoja itsestdan sekd hyvéaksymalla tarpeelliset ehdot palvelun
kéytostd. Rekisterdinnin yhteydessa asiakas voi tutustua yleensd my0s muuhun
palveluntarjoajan  antamaan informaatioon.  Autentikoinnilla,  auktorisoinnilla  ja
identifioinnilla tarkoitetaan portaalin kayttajanhallintaa, liittyen kayttjan tunnistamiseen,
kayttooikeuksien ~ myontdmiseen  ja  kayttdjan  yksildintiin  portaalipalvelussa.
Integrointipalveluilla tarkoitetaan rajapintoja ja komponentteja, jotka mahdollistavat useiden
erilaisten palvelusovellusten toiminnan portaalin osana. Portaalipalvelukokonaisuuden
tuottamiseen osallistuu esimerkissa keskitetyn portaalitoiminnallisuuden ohessa useita
palvelua tuottavia ns. operatiivisia sovelluksia. Keskitetyn portaalin toiminnallisuuden avulla
kayttajalle tarjotaan eri portaalin operatiiviset palvelut siten ettd palveluiden kayttaja ei
valttamatta huomaa eroa siirtyessddn sovelluksesta toiseen ja kokee kayttavénsa vain yhté
yhtendista portaalia. Portaalin tekninen palvelukokonaisuus voi muodostua siis useista
erilaisista sovelluksista, joita voidaan tuottaa eri palveluiden tuottajien toimesta hajautetusti,
mutta joiden palvelutarjooma voidaan koostaa keskitetysti yhteen portaalikayttoliittyméaan.
Portaalin keskitettyd teknista toimintakokonaisuutta on havainnollistettu kuvassa 1.



[ Rekisteroity ]

Julkaisujarjestelma
ja monikanavaisuus

Autentikointi
ja auktorisointi

Rekisterdinti Identifiointi

Keskitetty kayttajahallinta
ja kayttajarekisteri

SNNSITTYNNINIOL
NITVVL1d0d
ALLILINSIN

Integraatiokerros ja tiedonsiirto

Operatiiviset Operatiiviset Operatiiviset
Jarjestelmat Jéarjestelmat Jarjestelmat

Operatiiviset Operatiiviset Operatiiviset

rekisterit rekisterit rekisterit

1NNV
1NAdIOY9O3LNI
NIIVV1d0d

Kuva 1. Esimerkki yhden rekisterinpitgjan portaalin keskitetysté portaaliratkaisusta ja

palveluiden integroinnista.

Operatiivisten sovellusten lisaksi laajemmissa yrityksen portaaliratkaisussa voi portaaliin olla
integroitu my0s asiakastietojen tietovarastointi-, analysointi- tai markkinointijarjestelmia,
joissa kasitellaan henkil6tietoja. Henkil6tietoja késitellddn yleenséd myds liiketoiminnantuki-,
toiminnanohjaus-,  laskutus- ja  viestintajarjestelmissd  sekd toimistosovelluksissa.
HenkilGtietojen kasittelyn nakokulmasta myts ndmd jarjestelmdt on huomioitava osana
tietosuojan jarjestamistd, silloin kun niissa kéasitelladn henkilGtietoja osana rekisterinpitdjan
toimintaa. Portaalin laajennettua toimintakokonaisuutta on havainnollistettu kuvassa 2.
Toiminnassa on kyettdva erottelemaan ja kuvattava eri tehtdvissa tapahtuvan henkil6tietojen
kasittelyn tarkoitukset, joita on syytd verrata rekisterinpitdjan ja rekisterdidyn valiseen

perussuhteeseen.
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Kuva 2. Esimerkki yhden rekisterinpitdjan portaalin laajennetusta toimintakokonaisuudesta.

Portaaliymparistossa rekisterdidylla tarkoitetaan HetiL 3 § 1 momentin 5 kohdan mukaan
henkil6a jota henkil6tieto koskee, eli kaikkia portaalia kayttavia jotka portaalia kdyttaessaan
tunnistetaan  ja  joiden tietoja portaalipalvelua  toteutettaessa kasitellaan.
Kuluttajaliiketoiminnassa rekisterdityja ovat kaytdnnossa kuluttaja-asiakkaat. Rekisterinpitéja
on HetiL 3 § 1 momentin 4 kohdan mukaisesti yksi tai useampi henkild, yhteiso, laitos tai
s&atio, jonka kayttod varten henkilOrekisteri perustetaan ja jolla on oikeus maarata

henkil6rekisterin kdytosta tai jonka tehtavaksi rekisterinpito on lailla sdadetty.

Portaalin liiketoiminnasta ja teknologiasta vastaava rekisterinpitdja voi hankkia palveluita,
kuten portaalin teknistd yllapitoa, myos ulkopuoliselta palvelutoimittajalta sopimuksen
perusteella. Tatd henkilGtietolain HetiL 32 8 2 momentin kuvaamaa itsendista
elinkeinonharjoittajaa, joka toimii rekisterinpitdjan lukuun, kutsutaan tdssd ohjeessa
toimeksisaajaksi  ja  rekisterinpitdjad  vastaavasti  toimeksiantajaksi.  Portaalin
palvelukokonaisuuden muodostuessa useiden eri toimijoiden tarjoamista palveluista on

erityisen tarkedd maaritelld ja suunnitella, ketk& vastaavat henkilGtietojen k&sittelystad Hetil 3



8 4 kohdan tarkoittamana rekisterinpitdjdnd ja ketkd késittelevat henkilGtietoja
toimeksiannosta toimeksisaajina. Portaalin palvelutoiminnallisuuden, liiketoimintamallin ja
sopimusrakenteen on oltava selkeitd ja yhteensopivia, seka yksiselitteisesti maariteltyja myos
henkil6tietojen kasittelyn roolien osalta.

Henkilotietojen Kkasittelyn yleisistéa edellytyksistd on saddetty HetiL 8 8:ssd. Portaalien
osalta tyypillisida HetiL 8 § mukaisia henkil6tietojen kasittelyn yleisid edellytyksid ovat
asiakkaan 1 momentin 1 kohdan mukainen rekisterdidyn yksiselitteinen suostumus ja/tai 1
momentin 5 kohdan mukainen asiallinen yhteys rekisterinpitdjan toimintaan, kuten
asiakassuhde (yhteysvaatimus). Myo6s kasiteltdvien henkil6tietojen kayttotarkoitukset on
madriteltdva HetilL 7 § kayttotarkoitussidonnaisuuden periaatteen mukaisesti siten ettd niista
ilmenee minka tehtavien suorittamiseksi henkilGtietoja kerdtddn. Kayttotarkoitukset on
kuvattava loogisten kokonaisuuksien mukaisesti. Loogisella rekisterilld tarkoitetaan tiettya
tehtdvaa varten perustettua henkil6rekisterid, johon kuuluvat kaikki tiedot, joita kyseisessa
tehtdvassa kerédtaan ja kasitellaan, vaikka tietoja pidettaisiin teknisesti erillisissa rekistereissa.
HetiL:n kayttotarkoitussidonnaisuusvaatimus merkitsee, ettei henkil6rekisterin talletettuja
henkilGtietoja saa kayttdd muuhun kuin madriteltyyn kayttotarkoitukseen.

Henkildtietolaki asettaa rekisterinpitajalle informointivelvoitteen HetiL 10 § ja HetiL 24 §
mukaisesti. Rekisteriselosteen ja muun vaadittavan informaation voi esittdd verkkopalvelussa
rekisterdidylle osana ns. tietosuojaselostetta. Tietosuojaselosteessa voi, HetiL 10 § esittdman
rekisteriselosteen  informaation  liséksi,  esittdd  rekisterdidylle  myds  muut
informaatiovelvoitteen tayttdmiseksi vaadittavat tiedot, kuten HetiL 24 § vaatima
informaatio’. Tietosuojaseloste on siis apuvéline, jolla rekisterinpitaja voi osaltaan tayttaa
henkil6tietolain asettaman rekisterodidylle ulospédin nédkyvén informointivelvoitteen. HetiL 10 §
ja HetiL 24 § tiedonantovelvollisuudet kohdistuvat koko henkil6tietojen ké&sittelyn tehtévéan,
kuten portaalin liiketoimintokokonaisuuteen. Informaatio on voitava siis antaa tehtavéatasolla,
erikseen kutakin eri tehtdvad, kuten tiettyd liiketoiminnallista k&yttotarkoitusta, varten
perustetun henkil6rekisterin osalta.

! On my6s huomattava, etta mikali palvelun tuotannon yhteydessa kéytetaan evésteité (cookies), on niista informoitava
kuten s&hkoisen viestinnan tietosuojalain (516/2004) 7 § edellyttaa.
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Tietoja informointivelvoitteen toteutuksesta 1dytyy tietosuojavaltuutetun toimiston
esitteistd ”Asiaa tietosuojasta” 2/1999 ”Henkil6tietolain - mukainen yleinen

informointivelvollisuus” ja  "Hyva tietdd” 2/2004 “Laadi tietosuojaseloste”

384-k L Rekisterinpitaja }

38 3_k, LIKETOIMINTA 1. LIIKETOIMINTA 2.
6 § 8 § _ Rekistetinlpitajan Rekisterinpitajan

) ) tietyn tehtavan kattava tietyn tehtavan kattava
10§,24 8§ looginen henkilérekisteri looginen henkilorekisteri

Tehtavan looginen Tehtavan looginen
osakokonaisuus osakokonaisuus

ehtavéan looginen
osakokonaisuus

ehtavéan looginen
osakokonaisuus

Fyysinen
rekisteri

rekisteri rekisteri

rekisteri rekisteri rekisteri rekisteri rekisteri

Kuva 3. Loogisten henkil6rekisterien rakenne

Henkil6rekisteri  on siis  henkilttietolain  kasitteistéssa  looginen  kokonaisuus.
Rekisterinpitajan tiettyd tehtdvad, kuten tiettyd liiketoiminnallista k&yttotarkoitusta, varten
perustetun henkil6rekisterin voi monimutkaisemmissa portaaliympéristoisséd jakaa useisiin
loogisiin osakokonaisuuksiin, jotta tietosuojatoiminta olisi hallittavissa ja johdettavissa.
Portaaliymparistojen tyypillisia loogisia osakokonaisuuksia ovat esimerkiksi portaalin
kayttajarekisteri, operatiiviset rekisterit, analyyttinen rekisteri ja suoramarkkinointirekisterit.
Portaalin kayttajarekisteri on esimerkissé keskitetyn portaalitoiminnallisuuden ja erityisesti
portaalin kéayttdjahallinnan muodostama osakokonaisuus, jossa kasitelladn henkilGtietoja
kayttajan rekisterditymista, tunnistamista, kéyttéoikeuksien hallintaa sek& yksildintia varten.
Operatiivisten rekisterien (kuten erilaiset portaalin palveluita tuottavat sovellukset,
asiakaspalvelu- tai asiakasviestintdsovellukset) osakokonaisuuden tyypillinen kayttotarkoitus
on portaaleissa palvelun tuottaminen seka palvelutarjooman kehittdminen ja yllapito seka
asiakassuhteen hoitaminen, hallinta ja kehittdminen. Eri operatiivisten toiminnallisuuksien ja
sovellusten osalta voi my6s muodostua eri erillisia henkil6tietolain tarkoittamia
kayttotarkoituksia, joita voi olla syyta tarkastella omana osakokonaisuutenaan. Analyyttisesséa

rekisteriosakokonaisuudessa (kuten data warehousing ja data mining ratkaisuissa) jalostetaan
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ja yhdistelladn yleensd kayttajatietoja uudeksi, portaalin toiminnassa hyddynnettévaksi
informaatioksi  asiakassuhteen kehittdmis-, palveluiden personointi ja markkinointi
tarkoituksissa. Suoramarkkinointirekisterien kayttotarkoitukset ovat yleensa
markkinointikampajoiden  ja  uusasiakashankinnan  toteuttaminen.  Liiketoiminnan
tukijarjestelmid tai toimistosovelluksia ei esimerkissa ole esitetty erikseen, mutta nekin on
huomioitava toimintokokonaisuudessa. Myos tietojarjestelmisséa palveluiden kdytosta syntyvét
lokitiedot muodostavat mahdollisesti eri kéyttdtarkoituksiensa mukaisia henkilorekistereité.
Kaikki namé rekisteritoiminnot on suunniteltava ja tarpeen kuvata henkilotietojen kéasittelylle
asetettujen henkil6tietolain vaatimusten kannalta. Myo6s kasittelyjen lainmukaisuus on
varmistettava kaikissa kasittelyvaiheissa. Henkil6tietojen késittelyn nakodkulmasta kaikki
jarjestelmat on siten huomioitava osana tietosuojan jarjestamistd, silloin kun niissa késitellaén
henkilttietoja osana rekisterinpitdjdn toimintaa. Loogisten osakokonaisuuksien suhdetta

portaalin  laajennettuun  toimintokokonaisuuteen  havainnollistetaan ~ kuvassa 4.

{ Rekisteroity }

A

Sisallontuotantojarjestelma
jamonikanavaisuus

Rekistersinti || AUteNtikointi 140 piigiginti Potentiaaiiset |
ja auktorisointi H H

PORTAALIN

KAYTTAJAREKISTERI Keskitetty kayttajahallinta

ja kayttajarekisteri

Viestinta- ja
markkinointi
jarjestelmat

Integraatiokerros ja tiedonsiirto

Operatiiviset Operatiiviset Operatiiviset
OPERATIIVISET Jarjestelmat Jarjestelmat Jarjestelmat As;]atkas— Suora-
REKISTERIT suhteen inointi
Operatiiviset Operatiiviset Operatiiviset hoito ja markl_<|n0|_nt|
) : A : - : L rekisterit
rekisterit rekisterit rekisterit personointi

SUORA-
MARKKINOINTI-
REKISTERIT
(HetiL 19 8)

ANALYYTTISET
REKISTERIT

Tietovarasto
jaraportointi
(Data Warehousing)

Analyyttiset
Rekisterit
(Data Mining)

Kuva 4. Esimerkki yhden rekisterinpit&jan portaalin loogisista osakokonaisuuksista.
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HetiL 6 8§ suunnitteluvelvoitteen ja HetiL 58 huolellisuusvelvoitteen yhteydessa esitetyn
hyvan tietojenkasittelytavan noudattamisen kannalta tulee portaalin henkil6tietojen késittelyn
toiminnallisista edellytyksista varmistua ja rekisterinpitdjan tulee analysoida toimintansa.
Koska teknisen toteutuksen osalta toimintoprosessit ja henkilGtietojen késittelyn vaiheet
linkittyvét kiintedsti portaalin loogiseen informaatio-, integraatio- ja sovellustason
arkkitehtuuriin, tulisi analyysissa portaalin toimintakokonaisuus ja toimintoprosessit kuvata

siten, ettd henkil6tietojen késittelyn vaiheet ja tavat tunnistetaan.

HenkilGtietojen kasittelyn suunnittelun tulee kattaa myds tekninen laitteistoarkkitehtuuri,
tiedonsiirtomenetelmét sek& HetiL 32 § tarkoittamat tekniset tietosuoja- ja tietoturvaratkaisut.
Portaalin suunnittelussa ja toteutuksessa tietosuojavaatimusten huomioon ottaminen etenee
loogisesti toiminnan kuvaamisesta operatiivisen toiminnallisuuden kuvaamiseen. Né&iden
kuvausten perusteella voidaan suunnitella tekniset ratkaisut. Rekisterinpitdjan tulee lisaksi
vastata my6s toimeksisaajan toimeksiannosta suorittamasta henkil6tietojen késittelystd. Vasta
kun rekisterinpitdjan oma toiminta on kuvattu ja hallinnassa, on mahdollista ohjeistaa ja
méaérata hallitusti sopimuksin toimeksisaajien henkil6tietojen kasittelyd. Portaalin tietosuojan
suunnittelun ja toteutuksen etenemisjérjestysta havainnollistetaan kuvassa 5.

_SOPIMUS HetiL 3§ 3k jadk, 68,328
JARJESTELYT I: Toimitusketjun tietosuojan hallinta sopimuksin (kuten reksiterinpitdjan oma toiminta)
TEKNISET HetiL58§,68§ HetiL 32 § HetiL 32 §
Informaatio-, integraatio ja Laitteistoarkkitehtuuri, Suojaamisen tekniset
RATKAISUT @ sovellusarkkitehtuuri tiedonsiirtomenetelmat toimenpiteet ja kayttooikeudet
HetiL 88,22, 23§ . t L I
- T . HetiL12§,198§,218,348,358 1+ Muut erityislainsaadannon
HEN K ILOTIETOJEN Henk|l|cl)jt(|)evtgisrklssé|:rrot ja Havittaminen, arkistointi E vaatimukset
KASITTELYN \ K
OPERATIIVINEN
TOIMINNALLISUUS HetiL 30 §, SAVTSL 26 § HetiL 26 §,29 § HetiL 6 8,318 36§
Suoramarkkinoinnin Rekisterdidyn tarkastus- ja Palveluiden personointi ja
suostumukset ja kiellot korjausoikeudet automatisoitu paatos
@ HetiL 7 § HetiL 10, 24 § HetiL 9 § Hetil 32 §, 33 §
L Kayttotarkoitukset loogisten Informointive’lvollisuus Henkil6tietojen virheettdmyys- Henkilo- ja organisaatio-
TEHTAVA rekisterien tasolla ja tarpeellisuusvaatimus vastuut, vaitiolo
KOKONAISUUDEN
SUUNNITTELU HetiL 56, 6 § HetiL 8 § HetiL 65,95,
JA KUVAUS Portaalin toiminnallisuuden kuvaus Henkilétietojen kasittelyn S&aVTSL 28,78
ja toimintoprosessit yleiset edellytykset Kayttajan tunnistaminen portaalissa

HetiL 3 § 3k Rekisterinpitdja ja muiden toimijoiden roolien tunnistaminen.

Kuva 5. Portaalin tietosuojan suunnittelun ja toteutuksen etenemisjarjestys
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Koska rekisterdityja koskevilla henkil6tiedoilla on huomattava merkitys portaalin yllapitajan
palvelutuotannossa, on ne rekisterinpitajankin intressissad suojattava. HetiL 32 § vaatii
rekisterinpitajaé lisaksi myds organisoimaan henkilttietojen kasittelytoimintansa siten etté
tietojen suojaamisesta huolehditaan. Kadytanndsséd toiminnan organisointi tarkoittaa
velvollisuutta nimetd organisaatioon vastuuhenkil6t seka jakaa heidén vastuunsa ja tehtdvansa
siten ettd toiminnan kokonaisuuden lainmukaisesta ja laadukkaasta hoitamisesta voidaan
varmistua. Tietosuojasta huolehtiminen on selkeintd liittdd mahdollisimman luontevaksi
osaksi organisaation normaalia toimintaa. HenkilGtietojen ké&sittelytoiminta ja sen mukainen
tietosuojatoiminta on dokumentoitava ja siitd on laadittava henkil6stolle kattava organisaation
sisdinen ohjeistus. HenkilGtietoja késittelevad, erityisesti vastuuasemissa olevaa, henkiléstoa

on myos koulutettava riittavasti.

Portaalipalveluiden suunnittelun erityispiirteend on portaalintoimintaa suunniteltaessa
madriteltdva vaativatko portaalissa tarjottavat palvelut kayttajien tunnistamista. Samassa
portaalissakin tarjottavien eri palveluiden osalta tunnistamisen tarpeet voivat poiketa
toisistaan.  Palvelun kayttajaltd ei tule vaatia tunnistautumista ellei se ole perustellusti
tarpeellista. Rekisterinpitdjan on maariteltdva kayttdmansa tunnistamisen tasot ja menetelmat
joilla tunnistus eri tasoilla toteutetaan sek& ryhmitelld portaalissa tarjottavat palvelut
tunnistamistasojen mukaan. Kyseessé on samalla henkil6tietojen tietorakenteiden suunnittelu,
joka vaikuttaa portaalin tekniseen toteutukseen. Yleistden ja yksinkertaistaen portaalin
kayttdjat voidaan ryhmitelld neljadn kayttajaryhmadn tunnistamisen tasojen perusteella.
Anonyymit kayttdjat ovat henkil6tasolla tunnistamattomia sivustolla vierailijoita.
Pseudonyymit kayttdjat toimivat portaalissa nimimerkilla tai muulla alias- tai nimimerkillg,
ilman ettd heitd pystytddn yleensd yhdistdimaan yksittdiseen henkiléon. Heikosti tunnistetut
kayttajat ovat henkilttietojaan rekisterditymisen yhteydessa luovuttaneita, ilman ettd heidan
henkil6llisyytta on identifioitu. Vahvasti tunnistetut kaytt4jat ovat portaalin kayttéjia, joiden

henkildllisyys on identifioitu?.

Toinen portaalien suunnittelun  erityispiirre  liittyy  profilointiin  ja  personointiin
internetpalvelussa. Profiloinnilla tarkoitetaan tdssa asiakkaan ominaisuuksia kuvaavien

uusien tietojen muodostamista jo olemassaolevien tietojen perusteella lahinnd analyyttisten

2 "\/ahvaa tunnistamista tulisi vaatia sellaisissa palveluissa, joissa kasitelldan luottamuksellisia tietoja, kuten henkil®-
tietolain mukaisia arkaluonteisia tietoja tai organisaation salassa pidettavia tietoja, tai kun kéytt4ja voi tenda sellaisia
asioita, joilla on taloudellista tai oikeudellista merkitystd”. (Liikenne- ja viestintdministerion Luoti-julkaisuja
8/2006 "Tietoturvaopas sahkdisen palvelun tarjoajalle”, s. 28. www.luoti.fi/oppaat ja selvitykset)
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tietojarjestelmien avulla. Personoinnilla tarkoitetaan kyseisten profiilitietojen hyédyntamisté
portaalin palveluiden muodostamisessa, siten ettd portaalin kayttoliittyma tai palvelut
muodostuvat erilaisiksi eri asiakkaille, mahdollisimman paljon heiddn henkilokohtaisia
tarpeitaan vastaaviksi. Personointi tuotetaan profiilien perusteella portaalin palveluita
tuottavissa operatiivisissa jarjestelmissé tai internetsisallontuotantojarjestelmassa. Profilointia
tai personointia ei lahtokohtaisesti ole tietosuojalainsdadanndssa kielletty, mutta personoinnin
ja profiloinnin osalta rekisterinpitdjan tulee olla erityisen tarkka henkilGtietojen kasittelyn
perusteista. Profiloinnin ja personoinnin tarpeellisuudesta, seka erityisesti profiilien
kayttotarkoitukseen nadhden riittdvastd virheettémyydestd, on varmistuttava ennakoivasti
henkil6tietolain 9 § tarpeellisuus- ja virheettdmyysvaatimuksen mukaisesti. Rekisterdityd on
my06s informoitava selkeasti HetiL 10 8§ ja 24 8:n henkil6tietojen késittelyn tarkoituksista ja
rekisterdityihin liittyvistad kasitellyistd tiedoista tai tietoryhmistd. Personoinnin osalta on
lisdksi arvioitava onko kysymyksessé HetiL 31 § mukainen automatisoitu paatds, silloin kun
profiilin perusteella personoidaan automaattisesti portaalin palvelua eika personointipaatdksen
muodostamiseen osallistu henkilditd ja automaattisesta personoinnista aiheutuu asiakkaalle
oikeudellisia tai muita merkittdvid vaikutuksia. Automatisoidusta pé&toksenteosta on
personoinninkin  osalta on ilmoitettava (Hetil 36 8 2 momentin mukaisesti)

tietosuojavaltuutetulle silloin kun automatisoidun péatoksenteon jarjestelma otetaan kayttdon.

Rekisterinpitdjan toimeksiantotehtaviin liittyva vastuu Kkattaa tietojenkasittelypalvelua
ostettaessa my0ds toimeksiannosta suoritettavan henkilttietojen kasittelyn toimeksisaajankin
toiminnan osalta. HenkilGtietojen késittelyyn liittyvista asioista on sovittava Kirjallisesti.
Kéytannossd portaaliympéristossa tietojenkésittelypalvelu voidaan ostaa ulkopuoliselta
tekemallda toimeksiantosopimus palvelut tilaavan rekisterinpitdjan ja palvelun toimittavan
toimeksisaajan valilla. Kyseinen rekisterinpitdja vastaa talloin toimeksiantona suoritettavan
henkil6tietojenkasittelytoiminnan  laillisuudesta  ja  toimeksisaaja  vastaa  edelleen
henkil6tietojen kasittelystd osapuolten valilla tehtdvén toimeksiantosopimuksen mukaisesti.
Koska tietoturva- ja tietosuojariskit osaltaan lisadntyvat ja muuttuvat toisenlaisiksi, kun
tietojenkasittelypalvelua ostetaan ulkopuoliselta yritykseltd, on tarked&d madritelld riittdvan
yksityiskohtaisesti mitkd tehtavéat ja vastuut jaavét toimeksiantajalle. Toimeksiannoissa
sopimus on véline, jonka avulla rekisterinpitdja voi maarata toimeksisaajien henkil6tietojen
késittelysta, varmistua tietosuojan laadusta ja hallita tietosuojaan liittyvid riskejaan.
Tietosuojan osalta toimeksiantosopimuksessa huomioitavia seikkoja kuvataan liitteessa 1.
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Toimeksiantosopimuksiin  liittyvid kysymyksia seka asian edellyttdméa suunnittelun
toteutustapaa on tarkasteltu myos tietosuojavaltuutetun toimiston “Asiaa tietosuojasta”-
esitteessd 3/2005 ; “Henkil6tietojen kasittelyn ulkoistaminen, yhteiset tietojarjestelmat,

verkottuminen ja niihin liittyvat sopimukset .
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LIITE 1.

Tarkastuslista: Mista toimeksiantosopimuksessa on sovittava?

Rekisterinpitdjan ja toimeksisaajan on sovittava toimintaan liittyvasta henkilGtietojen
kéasittelysta. Sopimuksen sisélto ja sopimuksen kohde riippuvat tapauskohtaisesti
hankittavasta palvelusta ja sopimuksen osapuolten toimialan lainsaadanndsta ja kaytanndista.
Tassa tarkastuslistassa on pyritty listaamaan olennaisia henkilétietolaista johtuvia seikkoja,
jotka on huomioitava sopimusta laadittaessa henkilGtietojen kasittelyn osalta. Henkil6tietojen
kasittelyn osalta ei tarvitse laatia erillistd sopimusta, vaan riittaa etta
palvelusopimuskokonaisuudessa, jolla palvelu hankitaan, on huomioitu esitetyt seikat.
Sopimustekniikasta riippuen osa tarkistuslistan seikoista voidaan huomioida myds
toimeksisaajaa sitovassa toimeksiantajan antamassa tarkastuslistan kohdan 8. tarkoittamassa
ohjeistuksessa. Dokumentti tdydentaa tietosuojavaltuutetun asiaa tietosuojasta 3/2005 antamaa
ohjeistusta toimeksiantosopimusten tekemisesté ja on soveltaen kéyttdkelpoinen portaalien

ohella myds henkil6tietojenkasittelyn muissakin ulkoistamistilanteissa.

1. Osapuolet:

o Rekisterinpitaja/toimeksiantaja (HetiL 3 8 Imom. 4 kohta) ja rekisterinpitajan
paatosvaltainen edustaja.

e Toimeksisaaja ja toimeksisaajan paatosvaltainen edustaja.

e Osapuolten yhteys- ja muut vastuu henkil6t sekéd heidan
henkil6tietojenkasittelyyn liittyvat tehtdvansa.

2. Henkilttietojen kasittely hankittavassa palvelukokonaisuudessa.
Palvelusopimuksessa tai sen liitteissé on kuvattava henkil6tietojen kasittelyn vaiheet ja
loogiset kokonaisuudet (loogiset rekisterit) on kuvattava ja madriteltadva mitké tehtévat ja
kasittelyvaiheet kuluvat toimeksiannon piiriin. On myo6s kuvattava mita toiminta- ja
menettelytapoja henkil6tietojen kasittelyssa noudatetaan. Loogisten rekisterien ja
loogisen sovellus-, integraatio- ja informaatioarkkitehtuurien kuvaukset seké
yksityiskohtaiset menettelytapakuvaukset voidaan liittd4 sopimuksen liitteeksi.
Olennaista on ettd toimeksiantajan ja toimeksisaajan vastuut ja tehtavat on méériteltava
kasittelyvaiheittain riittavalla tarkkuudella. (HetiL 58-6 §, 32 §)
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Asiakastiedon ja henkil6tiedon maaraysvalta. Rekisterinpitdjalla on maaréysvalta ja
lain puitteissa oikeus méaérata ja kéasitelld asiakastietoja. Tama maaraysvalta késittaa
myos henkilGtiedot jotka syntyvat toimeksiannossa toimeksisaajan toiminnassa. Taméa
on henkil6tietolain l1ahtokohta, mutta vaarinymmarrysten valttamiseksi tasta voi olla
hyvé mainita sopimuksessakin.

Henkil6tietojen suojaaminen ja tietoturva. Toimeksisaajan on annettava
toimeksiantajalle riittdvat sitoumukset henkil6tietojen teknisesta suojaamisesta
henkil6tietojen kasittelyn kaikissa vaiheissa. Sopimusehdoin on varmistuttava
henkilGtietojen suojaaminen asiattomalta paasylté tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiselta taikka
muulta laittomalta kasittelyltd. Henkil6tietojen suojaamisen ja tietoturvallisuuteen
liittyvid ratkaisuja on arvioitava ja péivitettdva saannollisesti. Rekisterinpitajan
kannattaa varata sopimuksessa mahdollisuus my6s ulkopuolisen auditoijan kayttoon.
(HetiL 32 §)

Salassapito. Henkil6tietojen ja niiden késittelyn salassapidosta on sovittava yritysten
valillg, huomioiden myds toimeksisaajan henkildston salassapitositoumukset.
Henkil6tietoja kasittelevilta voidaan kriittisimmissé toiminnoissa, kuten arkaluonteisten
tietojen osalta, vaatia henkilokohtaiset salassapitositoumukset ennen kuin henkild
hyvéksytaan henkil6tietoja késittelemaén. Henkil6tietoja kasittelevien on liséksi
tunnettava jokaista henkilGtietoja késittelevad koskeva Hetil 33 § madrays vaitiolosta.
Toimeksisaajan tulee sitoutua myos pitdmaan luottamuksellisina vastaanottamansa
aineistot ja tiedot sekd olemaan kéyttdmatta niitd muihin sopimussuhteen mukaisiin
tarkoituksiin. (HetiL 32 §, 33 §)

Seuranta ja valvonta. Rekisterinpitdjan tulee varmistua oikeuksistaan valvoa ja
koordinoida toimeksisaajan henkilttietojen késittelya ja sopimuksen noudattamista.
Rekisterinpitajalla pitaa olla mahdollisuus saada tietoonsa henkil6tietojen kasittelyn
kannalta olennaiset tiedot. Toimeksiantajan tulee seurata sovitulla tavalla toimintaa ja
raportoida siitd sadnnéllisesti. Palvelutason seurantaa varten voidaan asettaa erillisia
palvelutason mittareita, joista voidaan sopia erikseen teknisluonteisemmassa
palvelutasosopimuksessa (SLA, Service Level Argreement) padsopimuksen liitteena.
Mya0s toiminnan laadun seurannasta ulkopuolisin auditoinnein voidaan sopia. (HetiL 32
8)

Dokumentaatio. Sopimuksessa on maéariteltdva millaista ja miten tietosuojaan liittyvaan

dokumentaatiota ja millaisia toiminnan kuvauksia yllapidetdén toimeksisaajan toimesta.
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Ohjeet ja maaraykset. Rekisterinpitajalla tulee olla mahdollisuus vaikuttaa
toimeksisaajan henkil6tietojen késittelyyn koko sopimussuhteen ajan seka antaa
henkil6tietojen késittelya koskevia ohjeita ja méaardyksia. (HetiL 32 §)

Henkil6tietojen siirrot osapuolten valilla. Sopimuksessa on maariteltava milla tavoin,
mité tietoja, kuinka usein ja milla ehdoin henkil6tietoja siirretddn osapuolten vélilla.
Mya0s lokitietojen saatavuudesta ja siirroista on sovittava. (HetiL 8 8§ 2 momentti)
Henkilotietojen luovutukset ulkopuolisille. Toimeksisaaja ei saa luovuttaa
henkil6tietoja ulkopuolisille kuin sopimuksessa maaratyssa laajuudessa ja sopimuksessa
maéaratyin edellytyksin. Erityisesti henkil6tietojen luovutuksista Euroopan unionin
ulkopuolelle on sovittava riittdvan yksityiskohtaisesti. Myds henkil6tietojen siirto
toimeksiantajan muiden saman toiminnan tuotantoon osallistuvien toimeksisaajien
vélilla on huomioitava. (HetiL 8 § 2 mom., 22 § -23 §)

Rekisterdidyn informointi. Rekisterdidyn informointi on rekisterinpitdjan velvollisuus.
Sopimuksesta on kéaytava ilmi, mikali toimeksisaajalla on oikeuksia tai velvollisuuksia
avustaa rekisterinpitdjaa informointivelvoitteen suorittamisessa, kuten
tietosuojaselosteen esilla- tai yllapidossa. (HetiL 10 §, 24 §, 25 §)

Tarkastus-, oikaisu- ja kielto-oikeus. Sovittava mitka tehtavat rekisterdidyn tarkastus-,
oikaisu- ja kielto-oikeuksien toteuttamiseksi suoritetaan toimeksiantajan ja
toimeksisaajan toimesta. Siltd osin kun tarkastettavia tai oikaistavia henkilétietoja tai
markkinointikieltoja kasitellaan toimeksisaajan tietojarjestelmissé on sopimuksin
varmistuttava ettd toimeksiantajan ja toimeksisaajan toimintaprosessit ja menettelytavat
ovat yhteensopivia. Toimeksiantajan tulee vastata etta tarvittavat tiedot henkil6tietojen
korjauksia, oikaisuja tai muutoksia varten toimitetaan toimeksisaajalle, jonka
velvollisuuksiin tietojen toimitusta seuraavat toimenpiteen kuuluvat.
Suoramarkkinointikieltojen osalta on lisdksi huomattava myos séhkoiseen
suoramarkkinointiin vaadittavan suostumuksen hallinnointi. (HetiL 26 §8-28 8,29 §, 30 §
jaSavVTSL 26 §)

Immateriaalioikeudet, lisenssit ja muut kayttooikeudet. Osapuolten oikeudet
immateriaalioikeuksin suojattuihin kohteisiin kuten henkil6tietojen késittelyssa
tarvittavaan kirjalliseen aineistoon tai patentteihin on varmistettava. Samoin
kayttooikeudet henkildtietojen kasittelyssa tarvittaviin ohjelmistoihin, laitteistoihin ja
tiedonsiirtoverkkoihin on varmistettava molemmille osapuolille. Ennen sopimista on
varmistuttava ettei mm. kyseisia kohteita rasita kolmannen oikeus tai sopimusehto, joka

aiheuttaisi esteita henkil6tietojen kasittelytoiminnasta sopimiselle.
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14. Henkil6tietoja kasittelevat henkilot. Sopimuksessa tulee maarété etta henkilbtietoja
kasittelevat toimeksisaajan puolella vain ne henkil6t, joiden tehtdvien hoitaminen sita
edellyttdd. Toimeksiantaja ja toimeksisaaja voivat sopia myds menettelystd, jolla
sopimuskauden aikana voidaan henkil6tietojen kasittely ja kdyttdoikeuksia antaa, valvoa
ja poistaa. Erityinen huomio kannattaa kiinnittaa ettd toimeksisaaja vastaa siité etta
samoja sovelluksia ja tyovélineita kayttavat muut kuin sopimuksen perusteella
hyvéksytyt henkilot eivét paase késiksi toimeksiantajan tietoihin.

15. Tietojen havittaminen. Sopimusehdoissa on hyvé erikseen mééaratd miten ja milloin
toimeksisaaja havittdd vanhentuneet ja tarpeettomat henkilétiedot ja vahvistaa
hévittamisen toimeksiantajalle. Sopimuksessa tulee maarittdd mahdolliset tietojen ja
aineistojen havittamistavat myos sopimussuhteen paattyessé tai purkautuessa. (HetiL 9
§,328)

16. Menettelyt ongelmatilanteissa. Menettelytavoista ja vastuista erityyppisissa vika-,
héirio- ja ongelmatilanteissa on sovittava. Menettelytapoja on arvioitava ja paivitettava
séannollisesti.

17. Muutoshallinta. Toiminnan kehittyessé osapuolten toiminnan on myds muututtava.
Sopimuksessa tulisi maarittdd mekanismit, joiden mukaisesti osapuolet voivat ehdottaa
muutoksia, paattdd muutoksista ja toteuttaa niité siten ettd sopimusvelvoitteet muutuvat
muutosten mukaisesti. Muutokset saattavat kohdistua myds sovelluksiin ja kéaytettavaan
teknologiaan. Talléin muutoshallinnan mekanismin tulisi olla yhteensopiva mm.
sovelluskehitys ja systeemityon menettelyjen kanssa.

18. Toimeksisaajan alihankkijoiden kayttd. Sopimusehdoissa tulee maarata voiko ja jos
voi niin milla edellytyksilla toimeksisaaja kayttaa alihankkijoita, siten ettei tietosuojaa
tai tietoturvallisuutta vaaranneta.

19. Sopimuksen paattyminen, purku ja sopimuksen siirto kolmannelle (Exit —
suunnitelmat). Sopimuksessa on jo laatimisvaiheessa sovittava miten sopimuksen
normaali padttyminen, purkaminen jonkin purkuperusteen osalta tai sopimuksen siirto
kolmannelle vaikuttaa henkilGtietojen kasittelyyn. Mitka ovat toimenpiteen, vastuut ja
velvollisuudet myé6tévaikuttaa henkil6tietojen késittelyn osalta erityisesti tietojen
kasittelyn siirtymaaikana. Sopimuksen purkamiseen oikeuttavat sopimusrikkomukset on
maariteltava seka millainen on tietojérjestelmien ja tietosuojan osalta ns. ylivoimainen
este. Tulee sopia myos kuinka henkil6tiedot toimitetaan uudelle henkil6tietojen
kasittelijalle tai havitetddn. Sopimuksessa tulee méérata saako toimeksisaaja siirtaa

sopimusta edelleen ja milla edellytyksilla.
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20. Vahingonkorvausvastuut ja sopimussakko. Toimeksisaajan

21.

22.

23.

vahingonkorvausvelvollisuudesta seké sen perusteista on sovittava.
Vahingonkorvausvastuun laajuudesta tulee ottaa sopimukseen méaéarays erityisesti
vélittdmien vahinkojen osalta. Sopimusrikkomuksista voidaan maaratd myos suoraan
sopimussakkoja. Erityistd huomiota tulee kiinnittdd méaarittelyyn millainen on
vahingonkorvauksen tai tietosuojan osalta sopimussakon laukaiseva tietosuojarikkomus
jamillainen on tietojarjestelmien ja tietosuojan osalta ns. ylivoimainen este. (HetiL 47
8)

Erimielisyyksien ratkaisu osapuolten valilla. Osapuolet voivat sopimuksessa madrata
menettelyt kuinka erimielisyydet ratkaistaan osapuolten vélilla henkil6tietojen
kasittelyyn liittyvien erimielisyyksien osalta.

Oikeuspaikan valinta ja sovellettavan lain valinta. Sopimuksessa kannattaa maaréta
ratkaisuvaltainen tuomioistuin sek& henkil6tietojen késittelynosalta sovellettavat lait tai
lainsédadéntdkehikon myos tietosuojan osalta. Tuomioistuimien sijaan voidaan myods
maarata riidanratkaisumenettelyksi valimiesmenettely.

Tietosuojalainsdadannon tuntemus. Sopimusta laadittaessa on varmistuttava ja
dokumentoitava ettd henkilGtietojen késittelya koskevat lait ja viranomaisen maaraykset

ja ohjeet ovat molempien osapuolien tiedossa. (HetiL 32 §)



