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1. TIETOSUOJAVALTUUTETUN KATSAUS 2005

Tietosuojavaltuutetun toimiston 18:sta toimintavuonna jatkettiin edelleen hallitusohjelmaan
kuuluvan tietoyhteiskuntaohjelman toteuttamista.

Kansalaisen asemaa muuttuvassa tietoyhteiskunnassa voidaan kuvata nelikentan avulla.
Sen osina ovat perusoikeudet, teknologia, oikeustiede ja yhteiskunnallinen muutos
(tietoyhteiskunta). On opittu huomaamaan lisaantyvassa maarin, ettd lahes jokainen
tietojarjestelmaratkaisu  on samalla myds kansalaisten perusoikeuksia koskeva
toimenpide. Teknologian kehitystd kuvaa toimintavuonna kiivaana kéayty keskustelu
nykyjaan jopa ilman omaa virtaldhdettaan toimivasta radiotaajuuksiin perustuvasta RFID-
teknologiasta, josta kaytettiin jopa nimitysta "poly”, silla parhaimmillaan tai pahimmillaan se
on lahes silmélle nakymatdnta, mutta sen avulla pystytdan kansalaista silti tehokkaasti
seuraamaan ja valvomaan. Tama teknologia on jo maassammekin kaytdssa lahinna
logistiikan tarpeita palvelemassa, mutta samalla sitd ollaan tuomassa kansalaisille
myonnettaviin passeihin. Onneksi tassékin tydssa on osattu ottaa huomioon sen
kansalaisille, mutta samalla koko jarjestelmalle aiheuttamat tietosuoja- ja tietoturvariskit.

Tietoyhteiskunnassa tiedon ja tiedonkasittelyn rooli, merkitys ja luonne ovat muuttuneet.
Yha useammin tiedonk&sittely on osattu ymmartdd osana kunkin perusprosessin
toteuttamista. Tietosuoja ja —turva on alettu ymmartaa integroida prosesseihin. Samalla
kuitenkin on myds nahty, etta tieto on myds paaomaa, jota pitda suojata, hallinnoida ja
jonka Kkasittelyd pitdaad johtaa. Esimerkiksi yh& useampi Vahtin (valtionhallinnon
tietoturvallisuuden johtoryhmd) ohje alkaa sanoin: "Tama ohje on tarkoitettu
organisaatioiden ylimmalle johdolle, ...” Tietosuojavaltuutetun laillisuusvalvonnan
suorittamista tukeekin se, ettd myods sisdisen ja ulkoisen tarkastuksen funktio on alkanut
kiinnostua tietojenkasittelysta ja tietosuojasta. Olen toimintavuoden aikana esittdnyt myos
ajatuksen erityisten tietotilinpaatdsten laatimisesta. Esitykseni ajatuksena on ollut, etta
organisaatiot yh& paremmin tunnistaisivat omat tietovarantonsa, suunnittelisivat niiden
kasittelyn henkil6tietolain avulla, suojaisivat niiden kayttda ja avoimesti arvioisivat omaa
tilannettaan. Tietojeni mukaan ainakin Sis&ministerid oli ottamassa tallaisen toiminnon
kayttoonsa.

Liikenne- ja viestintaministerion toimesta kaynnistettiin ns. LUOTI-projekti. Tuon projektin,
johon osallistuvat sekd julkisen etta yksityisen sektorin toimijoita, ajatusmalli on
mielenkiintoinen. Maamme vaestorakenne johtaa tydssa olevan vaeston nopeaan
elakoitymiseen ja ilmeisesti huoltosuhteen merkittavaan muuttumiseen. Taman johdosta
on katsottu tarpeelliseksi lisatd voimakkaasti tietotekniikan hyvaksikayttéa. Panostukset
siihen voivat kuitenkin valua hukkaan, elleivdt kansalaiset ja organisaatiot tunne
luottamusta teknologiaan ja sen avulla tuotettuihin palveluihin. Keinona tuon luottamuksen
saavuttamiseksi on oppia huolehtimaan tietosuojasta ja tietoturvasta. Uskallan sanoa, etta
tietosuojasta on tullut menestystekija ja se on ikdan kuin tullut yhteiskunnan toimintojen
reuna-aluilta niiden keskioon.

Todellisuus on toistaiseksi kuitenkin toisenlainen; kun vuonna 1998 yksityista ja julkista
sektoria koskeneiden kansalaisten tekemien valitusten suhde oli 1:1,17 oli tuo suhdeluku



vuonna 2005 jo 1:1,74, eli yhta julkista sektoria koskevaa valitusta kohden tuli meille
vireille jo l&hes kaksi yksityista sektoria koskenutta valitusta. Absoluuttiset luvut osoittavat,
ettei tdman suhteen muutoksen syynd ole niinkdan julkisen sektorin tilanteen
kohentuminen, vaikkei valitusten kappalemaara olekaan huomattavasti lisdantynyt, kuin
yksityisella sektorilla tapahtunut tilanteen huonontuminen. Syitd kehitykseen on haettava
siita, ettd viranomaistoimintaan liittyvastd henkildtietojen kéasittelystda on yleensa
Perustuslain 10 8:n mukaisesti sdadetty lailla, kuten my@s itse toiminnan substanssistakin.
Erityisesti on mainittava se keskitetty ohjaustoiminta, jota eri viranomaiset ja
viranomaisorganisaatiot ovat harjoittaneet. Osin tasta ohjaustoiminnasta, kuten eréista
muistakin tarpeista johtuen valtionhallinto paatti keskittaa IT-toimintojaan ValtlT —nimisen
(TIME) projektin myo6ta. Vastaava hanke kaynnistettin KuntalT —nimella myos
kuntapuolelle. Viranomaisorganisaatiot eivat mydskaan juuri tee sellaisia "koitetaan kepilla
jaatad” toimenpiteita, joista on merkkeja yksityissektorilla. Lain noudattamisen traditiolla on
tietysti vaikutuksensa sillakin.

Identiteettivarkaudet eivat toistaiseksi ole muodostuneet sellaisiksi erityisen yleisiksi
ongelmiksi maassamme kuten erdissa muissa maissa. Lisdantynyt etaasiointi varsinkin
internetin yli tuotettuja tai mobiilisti kaytettavia palveluita kaytettaessa on lisannyt merkkeja
sanotun ongelman olemassaolosta Suomessakin. Tastd syystd toimistomme julkaisi
toimintavuoden aikana paljon aiheeseen ja muihin sitd sivuaviin ilmidihin liittyvia,
kansalaisille suunnattuja ohjeita.

Kansalaisten aseman parantamiseksi osana tietoyhteiskuntaohjelman toteuttamista tehtiin
mm. ehdotus, etta tietosuojavaltuutettu alkaisi toimia eraanlaisena kotisivustojen sisaltéa
analysoivana eettisend asiamiehena. Aika nayttaa, katsooko yhteiskunta tallaisen
toiminnan tarpeelliseksi. Kasitykseni on, ettd tietosuojan ja internetin aiheuttamien
ongelmien yhteensovittamisessa olemme onnistuneet suhteellisen hyvin. Loppuvuodesta
kuntaliitto julkaisi uudet internet-tiedottamista koskevat ohjeensa ja lahetti ne tiedoksi
kunnille. Kansalaisten valmiuksia tietoyhteiskunnan kansalaistaitoja vaativissa
ymparistdissa pyrittin - parantamaan mm. jarjestamalla kansainvalistakin huomiota
osakseen saanut kansallinen tietoturvallisuuskampanja ja —paivéa. Kuitenkin oma huoleni
henkil6tietolakiin - perustuen on taman kansalaiskasvatuksen ohella ollut saada
rekisterinpitgjat huomaamaan ja toteuttamaan velvoitteensa. Kaikkea vastuuta turvallisesta
tietoyhteiskunnasta ei tietysti pida eika voida salyttda kansalaisten harteille.

Tietoturvallisuus

Tietoturvallisuusajattelussa oli kdynnissd havaintojeni mukaan voimakas ajattelumallien
muutos. Yh& useammin tietoturvallisuus on opittu ymmartamaan valikoimana keinoja
huolehtia palvelu- ja muiden prosessien oikeudellisesta laadusta. Sita ei siis enaa onneksi
mielletd vain teknologiseksi toiminnaksi, vaan toiminnaksi, johon kuuluvat johtamisen,
koulutuksen ja suunnittelun keinot. Tietoturvallisuus nahdaan aina erottamattomana osana
perusprosesseja, joiden laadusta viimekadessa organisaatioiden ylin johto on vastuussa.
Tietoturvallisuus suojaa siis myds oikeuksien toteutumista. Siltikdédan maassamme ei
toistaiseksi ole yleistad tietoturvallisuuslakia, vaan velvoitteet, joista tietoturvallisuuden
kokonaisuus johdetaan, on siroteltuna useisiin eri lakeihin, joista tarkeimmat lienevat
henkilotietolaki (32 8) ja julkisuuslaki (18 8). Toimintavuoden aikana oli edelleen suuri ilo
huomata, ettd toimistomme asiantuntijoita kaytettiin tuomaan tietosuojaosaamista eri
tyoryhmiin ja vapaamuotoisempiinkin yhteistoiminnan muotoihin.



Viestinta

Viestinnan luottamuksellisuus on perustuslain 10 8:n nojalla eras yksityiselamé&n suojaa
nauttiva oikeutemme. Se jaetaan yleisesti viestinndn sisdllon suojaan ja viestinnan
tunnistamistietojen suojaan, jonka ei ole katsottu mm. perustuslakivaliokunnan tulkintojen
mukaan nauttivan yhta suurta suojaa kuin varsinainen viestinnan sisalté nauttii. Viestinnan
luottamuksellisuuden valvonta kuuluu maassamme Viestintaviraston toimialaan. Koska
viestinnélliset jarjestelméat ovat paasaantdisesti myos henkildtiedollisia jarjestelmia, on
niiden laillisuusvalvonnassa myds tietosuojavaltuutetulla osansa. Tietosuojavaltuutetun
toimisto valvoo myds sahkoisten suoramarkkinointisddnnosten, paikkatietojen kasittelyn
edellyttaman suostumusedellytyksen ja luettelosd&nndsten noudattamista. Toimistomme
lainvalvontavastuuseen kuuluu my6s kayttdjien erityisten tiedonsaantioikeuksien
toteutuminen. Lisdksi tietosuojavaltuutettu antaa tarvittaessa lausuntojaan syyttdjille ja
tuomioistuimille. Naiden lausuntojen kokonaismaard pysyikin korkealla tasolla
toimintavuoden aikana.

Lausuntomenettelylla pyritddn saamaan edella mainittujen tahojen kayttoon yksityisyyden
suojan kannalta korkean tason asiantuntemus ja samalla pyritaan yhtendistamaéan
oikeuskaytantéa. Voidaan kuitenkin havaita, ettd viestinndn luottamuksellisuuden ja
henkilGtietojen lainvastaisen kasittelyn rangaistusasteikot eivat ole oikein tasapainossa.
Olisikin syyta pohtia henkilorekisteririkosten rangaistusasteikon koventamista. Samalla
olemme pohtineet identiteettivarkauksien kriminalisointia koskevan aloitteen tekemista.

Suomessa on saatu kotimainen roskaposti pidetyksi kansainvélisesti vertailtuna melko
hyvin Kkurissa, ja siten, etta operaattoreiden kautta vélitetyn roskapostin maaran arvioitiin
huomattavasti laskeneen. Toimintavuoden aikana isoksi ongelmaksi muodostui kuitenkin
sahkoisen viestinnan tietosuojalain 26 8:n tulkinta tai nahdékseni oikeammin se tapa, jolla
tietosuojalainsdadantoa tulkittiin ja sovellettiin. Sanotun lainkohdan mukaan myyjé, joka oli
saanut kaupanteon yhteydessa asiakkaan séhkdisten viestintavélineiden osoitteen, sai
tuota osoitetta kayttaa omien samaa tai samankaltaista tuotetta tai palvelua koskevien
markkinointiviestien lahettamiseen ilman rekisterdidyn ennakollista suostumusta, joka
muutoin on paasaantd. Miten siis maariteltiin tuo vaadittu "samankaltaisuus” — edustivatko
kannykkaan tilatut puhelinnumerot ja Jopen vitsit vaadittua samankaltaisuutta - ja toisaalta,
mik& oli suoramarkkinoinnin ja asiakassuhdeviestinnan valinen ero.

N&hdakseni tilanteet, joihin jouduimme puuttumaan, osoittivat, etteivat toimijat olleet
osanneet arvioida toimintaansa kokonaisuutena, vaan asiaa arvioitin menemalla suoraan
pykalan tai momentin tulkintaan. Kuitenkin useimmiten asioissa naytti olevan paremminkin
kysymys siitd, etteivat valituksia vireille saattaneet rekisterdidyt edes tienneet olevansa
asiakassuhteessa markkinointiviesteja lahettaneisiin yrityksiin. Ongelman juuret olivat
usein siis paljon syvemmalla.

Liikenne- ja viestintaministerion yhteydessa kokoontuneen sahkdisen viestinnan
tietosuojalain seurantaryhmé pohti paljon ko. lain 13 8:n uudistamista. Tuo lainkohta on
niin sanottu vaarinkaytospykala, jonka tulkintakiistat kiertyivat sen pohdintaan, saavatko
tyOnantajat vaarinkaytosten ehkéaisemiseksi lukea tyontekijoiden sahkoposteja ja mité
oikein vaarinkaytoksilla tassad yhteydessa tarkoitetaan. Tata oikeutta vaadittiin, vaikka
asiasta on tarkat sdadokset TyoOelamén tietosuojalaissa. Meidan toimistomme pyrki
vaikuttamaan siten, etta kaikki tyéryhman osapuolet olisivat ymmartaneet tietojarjestelmien



suunnittelun ja suojauksen merkityksen jo vaiheessa, jolloin ei viela edes ole siirrytty
varsinaiseen viestintaan.

Kolmas ongelma-alue lahinna markkinoihin liittyvista taloudellisista intresseista johtuen oli
luetteloliiketoiminta. Teimme Kkesélla selvityksen, joka osoitti, etteivat operaattorit
tiedottaneet laheskaan riittdvasti ja tasmallisesti tilaajille naiden oikeuksista ja niista
luettelo- ja hakemistopalveluista, joihin tilaajien tietoja liitettiin.

Viestintdalan kysymyksissa toimistomme teki tiivista yhteisty6ta Viestintaviraston,
Kuluttajaviraston ja Liikenne- ja viestintaministerion kanssa. Sen lisaksi iloksemme FiCom
ry:n yhteydessa toimiva viestintdalan TERTTU-niminen tietosuojaryhmé aktivoitui
monessakin suhteessa. Talla hetkella tyon alla on edelleen jo toimintavuoden aikana
alkanut tyo telelaskujen erittelyd koskevassa asiassa. Ongelmana siind tydssa on
tunnistaa ja rajata telelaskuihin ulottuva viestinndn Iluottamuksellisuus puhelinten
maksuvalineominaisuuksista.

Kansainvélinen toiminta

Tietosuojavaltuutetun tehtavand on huolehtia toimialaansa kuuluvasta kansainvalisesta
yhteistyosta. Sita toimintavuoden aikana olikin poikkeuksellisen paljon. Avainsanoja
kansainvalisissa yhteyksissa olivat mm; perustuslaki, puitepdatokset, saatavuusperiaate ja
Haagin-ohjelma, pakkotallennus ja laajentuminen.

Eri Euroopan Unionin jasenvaltioissa pohdittin EU:n perussopimuksen, “"perustuslain”
hyvaksymista tai hylkédamista. Tietosuojan kannalta tuo ehdotus oli hyvin tarked, silla ns.
Nizzan vuoden 2000 julistusta noudattaen unionin perussopimukseen liittyivat artiklat 7 ja
8, joissa yksityisyyden suoja ja henkildtietojen suoja maariteltin eurooppalaisiksi
perusoikeuksiksi. Tama sopimus olisi ehka tuonut ratkaisun niihin Kiistoihin, joita unionin
piirissa kaytiin I-pilarin ja Ill-pilarin soveltamisalojen osalta. Lahinn& terrorismin vastaisen
taistelun instrumenttina henkilotietojen kasittelyn merkitysta korostettiin  seka EU:n
sisdisessa toiminnassa ettd |dhinn& USA:n vaatimusten johdosta. Oikeusasioiden
komissaari Frattinin mukaan EU tarvitsee Ill-pilarin tietosuojaperiaatteita.

Naissa keskusteluissa, koskivatpa ne sitten lentomatkustajien tietojen siirtoa
Yhdysvaltoihin, biometria passeja, Schengenin toisen sukupolven tietojarjestelmaa (SIS
I), teletunnistetietojen pakkotallennusta, yleiseurooppalaista viisumitietokantaa ja siihen
liittyvia biometriatunnisteita jne. erityisesti tietosuojadirektiivin 29 artiklan mukainen
tydryhma oli hyvin aktiivinen. Omissa kannanotoissaan se korosti erityisesti valittavien
keinojen saavutettavien etujen ja haittojen valista tarpeellista suhteellisuutta ja tarvetta
entistd paremmin analysoida ehdotettujen toimenpiteiden laatua ja vaikutuksia seka
tietoturvallisuudelle asetettuja haasteita.

Tuolta pohjalta asioita tarkasteltuaan tyéryhma suhtautui erityisen pidattyvaisesti mm.
teletunnistetietojen  pakkotallennukseen seka biometristen tunnisteiden kayttoon.
Pakkotallennus, jota myos Liikenne- ja viestintdministerio vastusti, hyvaksyttiin sittemmin
komission paatoksella. Oikeudellisen instrumentin  valinnasta kaytiin  ankaraa
eurooppalaista kiistaa; jos perusteena olisi kaytetty lll-pilarin puitepdatésta tehdyn
aloitteen mukaisesti, ei asian kasittelyyn olisi tarvinnut kytkea Euroopan Parlamenttia.
Onneksi asiassa paadyttiin kuitenkin séhkdisen viestinnan alalla annettavaan direktiiviin ja
sahkoisen viestinndn tietosuojadirektiivin - muuttamiseen. Valituksi tuli siis [-pilarin



mukainen instrumentti. Tosin tamakin ratkaisu on edelleen ainakin joltakin osiltaan
kiistanalainen. Internetlinkki WP29:n kannanottoihin on Idydettdvissd toimistomme
kotisivuilta www.tietosuoja.fi (kansainvalinen yhteistyd)

EU:n laajennuttua kymmenelld uudella jasenvaltiolla, komissio valmistautui téahan
suorittamalla Schengenin sopimuksen nojalla vanhojen jasenmaiden tietosuojan ja
tietosuojaviranomaisten toiminnan arvioinnin. Parjasimme tassa arvioinnissa erityisen
hyvin. Samalla aloitettiin uusien jasenvaltioiden arviointikdyntien valmistelu, johon mekin
osallistuimme, silla osana Suomen puheenjohtajakauden toimintoja, joudumme
osallistumaan ja osin my6s vetovastuuseen noista tarkastuksista.

Muita kansainvélisid aktiviteettejamme olivat mm. osallistuminen TAIEX:n toimintaan,
eurooppalaisen EURODAC-sormenjalkirekisterin kansallinen tarkastus, joka on osittain
edelleen kesken ja espanjalaisten kollegoittemme vierailu ja tutustuminen erityisesti
suomalaiseen lainsdadantojarjestelméaén eduskunnan hallintovaliokunnan johdolla. Minulla
oli myo6s ilo ja kunnia saada luennoida Georgetownin yliopiston oikeustieteellisessa
tiedekunnassa. Vierailuni erddnéd lopputuloksena oli toimistomme paaseminen mukaan
heidan harjoittelijan vaihto -ohjelmaan.

Kaiken kaikkiaan viimeistdan nyt on selvaa, etta kansainvalinen yhteisty6 tyéllistaa ja tulee
tyollistamaan toimistoamme enenevassa maarin. Toivottavasti voisimme osoittaa myds
sen edellyttamat resurssit naihin tehtaviin.

Toimintaymparisto ja tehtavat

Toimintaymparistd, jossa henkilotietoja kasitelladan muuttuu jatkuvasti ja hyvin nopeasti.
Pyrimme vastaamaan t&ha&n haasteeseen toimintavuoden aikana aktivoimalla
toimistomme henkiloéston roolia entisestaan, tehostamalla sidosryhmayhteistyotdmme,
parantamalla sisdisid suunnittelu-, ohjaus- ja tyojarjestelmiamme ja ylipdansa pyrkimalla
kehittdmaan "luottamusta lisdavia toimia”.

Tahan toimintaympariston muutokseen liittyy myos suuri ajatuksellinen ja viestinnallinen
haaste; olemme pyrkineet padsemaan perinteisesta juristien "mika on ?” ajattelusta kohti
"mihin se johtaa” ajattelua.

Colin J. Bennet (2002) on kuvannut tietosuojavaltuutettujen tehtavien koostuvan
kahdeksasta osa-alueesta; perinteisestda asiamiestoiminnasta, tarkastajasta, konsultista,
valistajasta, poliittisesta neuvonantajasta, neuvottelijasta, taytantdonpanijasta ja
kansainvalisesta lahettilaasta.

Vaikuttavuus

Tietosuojavaltuutetun toimiston tehtavia, toimenpiteitd, resursseja ja tuloksia kuvaavat
tilastot on esitetty jaljempana tassa toimintakertomuksessa. Ominaista tydllemme on, etta
kohtaamme ihan jatkuvasti uusia ilmiditd, oikeudellisia ongelmia ja tulkintatilanteita.
lloksemme olemme my6s voineet havaita, etta kansalaisten tietoisuus tietosuojasta alkaa
kohentua. Voin hyvilla mielin todeta, etta toimistoni henkil6std suoriutui jalleen suorastaan
erinomaisesti ja kiitosten arvoisesti vaativista, vaikeista ja runsaista tehtavistaan.


http://www.tietosuoja.fi/

Minun on helppo yhtya Oikeusturva-asioiden neuvottelukunnan kertomuksessa esitettyyn
ajatukseen, etta tietosuojasta ja tietosuojalainsdddannosta tulisi laatia samanlainen
selvitys kuin julkisuuslaista aikanaan tehtiin. Meidan toimistomme voimavarat eivat siihen
yksin riita, vaan tarvitaan ulkopuolinen tekija. Uskon, etté tuollainen laaja-alainen tutkimus
osoittaisi mahdolliset tietosuojalliset kipupisteet ja palvelisi entistd paremman intressien
valisen tasapainon saavuttamisessa.

Edellinen toimintavuosi paattyi Tsunami-katastrofiin, josta toimintavuoden aikana julkaistiin
eri raportteja ja selvityksid. Ne osoittivat kuitenkin, ettéd edelleen on helppoa menna
tietosuojan selan taakse ja toisaalta etsia siitd aiheettakin syntipukkia. Vallitsee
huomattava ymmarrys- ja osaamisvaje.

Helsingissa 27 paivana kesakuuta 2006

REIJO AARNIO
tietosuojavaltuutettu



2. TIETOSUOJAN VUOSI 2005

Tietosuojavaltuutetun toimiston toiminnan konkreettiset tulostavoitteet on maaritelty
vuosittain  oikeusministerion tulosohjauksessa laadittavassa toimintasuunnitelmassa.
Toimintasuunnitelmassa on eritelty tulostavoitteet ennaltaehkaisevalle toiminnalle,
oikeusturvapalveluille, viestintapalveluille, kansainvaliselle toiminnalle seka
henkilostopalveluille.

Tietosuojavaltuutetun toimiston henkilGtietolain  soveltamiseen liittyvd ohjaus- ja
valvontatehtava on valtakunnallinen ja kattaa seka julkisen sektorin ettéa yksityisen sektorin
rekisterinpitgjat ja rekisterdidyt. Valtuutetun ohjaus- ja valvontatoimivalta ulottuu
henkilGtietolain  lisaksi erityislainsdadannon perusteella tapahtuvaan henkil6tietojen
kasittelyyn. HenkilGtietolaissa sdadettyjen vaatimusten huomioon ottaminen on keskeinen
laatutekija tietoyhteiskunnan toimivuuden varmistamisessa

Toiminnan vaikuttavuutta on arvioitu erilaisten kyselyjen ja selvitysten ja niiden tulosten
perusteella sekd myo6s toimistoon vireille saatettujen asioiden maaria ja laatua, seka
asioiden jakautumista seuraamalla. Tavoitteena oli oikeudenloukkauksia koskevien
yhteydenottojen maardn vaheneminen suhteessa tiedustelu- ja ohjauspyyntdéihin, seké
toisaalta oma-aloitteisten vireillepanojen  lisdantyminen suhteessa ohjaus- ja
toimenpidepyyntdjen maaraan.

2.1 ENNALTAEHKAISEVA TOIMINTA

Tietosuojavaltuutetun toimiston paatehtavaksi on maaritelty ennaltaehkaisea toiminta.
Taman toiminnan keskeisind tavoitteina oli valtioneuvoston tietoyhteiskuntaohjelman
mukaisesti:

- tietosuojan integrointi osaksi tietoyhteiskuntaa,

- rekisterinpitdjien ja rekisterdityjen tietosuojaosaamisen lisddminen, seka

- kansalaisten luottamuksen lisdaminen tietoyhteiskunnan palveluihin.

Ennaltaehkéiseva toiminta on jaettu eri toimintamuotoihin:

1) sidosryhmayhteistyd

2) yleisohjaus- ja tiedoteaineiston tuottaminen

3) tiedottaminen ja muu viestinta

4) lausuntojen antaminen lainsdadéanndllisista ja hallinnollisista uudistuksista
5) lausuntojen antaminen toimialakohtaisista kaytannesaannoista

6) rekisterinpitdjakohtainen neuvonta ja ohjaus seka konsultointi

7) ennakkovalvonta (tietosuojavaltuutetun toimistolle toimitetut ilmoitukset).

Ennaltaehkaisevaan toimintaan kaytettiin toimiston 20,8 henkilotyévuodesta arviolta 4,8
htv:tta. Kustannusosuus toimintamenoista oli 318 466 euroa eli 24,5%.
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2.1.1 Sidosryhmayhteistyo

Sidosryhmien kanssa tehtdva yhteistyd on keskeinen keino toimistolle asetettujen
tavoitteiden aikaansaamiseksi. Tavoitteiden saavuttaminen edellyttdd, etta tietosuoja
sisdllytetadn  kaikkeen henkilotietojen kasittelyda edellyttdvaan  suunnittelu- ja
kehittamistyohon. Erityisen tarkedd se on kaikkien hallinnonalojen viranomaisten
valtakunnallisessa ohjaustytssé ja toimialakohtaisessa ohjaus- ja kehittamistytssa seka
myo6s yleisesti koulutustoiminnan ja opetusohjelmien suunnittelussa ja kehittamisessa.
Henkilotietojen kasittelyd koskevan lainsaadannoén tunteminen seka tietotekninen
osaaminen ovat nykyisessa tietoyhteiskunnassa yha tarkedmpi kansalais- ja
yhteiskuntataitovaatimus Vaatimus koskee kaikissa rooleissa toimijoita. Nykyista
parempaa lainsdddannon tuntemusta edellytetdan erityisesti myos tietojarjestelmien ja
erilaisten sovellusten suunnittelijoilta ja kehittgjilta.

Tietosuojavaltuutettu on kuulunut jasenena tai asiantuntijajasenena
tietoyhteiskuntaneuvostoon, kansalliseen tietoturvallisuusasiain neuvottelukuntaan seka
valtionhallinnon tietoturvallisuusasiain johtoryhmaan. Lisdksi toimiston edustajia on
osallistunut kymmeneen (10 ) valtionhallinnon tietoturvallisuuden johtoryhméan alaiseen
tyoryhm&a&n. Toimiston edustaja on kuulunut lisdksi lahes neljgdnkymmeneen (40) eri
hallinnonalojen virallisesti asettamaan tyo- tai ohjausryhmaan. Epavirallisempia
hallinnonala- ja toimialakohtaisia hankkeita tai samankaltaisia muita yhteistythankkeita on
ollut yli kymmenen. Tietosuojavaltuutetun johdolla toimivat muun muassa
terveydenhuollon, sosiaalihuollon seka opetustoimen ohjausryhmét (liite 4).

Toimialakohtaisilla  k&ytannesaannoilla  voidaan  tuottaa  ohjausaineistoa  alan
henkilotietojen kasittelyn erityiskysymyksiin. Eri toimialat ja myods keskeiset viranomaiset
voivat merkittdvasti vaikuttaa hyvan tietojenkasittelytavan ja hyvan tiedonhallintatavan
aikaansaamiseen seka tatd kautta myos kansalaisten luottamuksen lisaamiseen alan
rekisterinpitgjien ja rekisterdityjen valilla.

Erityisesti vaestorekisterikeskus on jatkanut myds kertomusvuonna kaytdnnesaantdjen

tuottamista. Koska vaestorekisterikeskus on keskeisin yhteiskunnallisten
tietohuoltopalvelujen tuottaja, viraston toiminta ja sen laatimien kéaytannesaantdjen
merkitys on hyvan tietojenkasittelytavan aikaansaamiseksi merkittava.
Vaestorekisterikeskukselle annettiin lausunnot sen valmistelemista

vaestotietopuhelinpalvelun ja vaestottietojarjestelman osoitepalvelun kaytannesaanndista.

Suomen kuntaliitto tuotti kunnille yleisohjeen, joka sisdlsi muun muassa ohjausta
tietosuojan kannalta hyvin ajankohtaisessa kuntien internet-tiedottamiseen liittyvissa
kKysymyksissa.

Tietoverkkojen kayttd henkildtietojen kasittelyssd asettaa  suuria haasteita seka
rekisterinpitgjien ja rekisteroityjen osaamiselle mutta myos tietosuojan valvonnalle.
Verkossa tapahtuvassa henkilotietojen  kasittelyssd  asiakkaiden luottamuksen
saavuttaminen on eras toiminnan perusedellytyksia. Tietosuojavaltuutetun toimistoon on
saatettu vireille lukuisia asiaa koskevia toimenpidepyyntdja. Toimiston ohjausaineistoa
asiasta l0ytyy toimiston verkkosivuilta www.tietosuoja.fi.



http://www.tietosuoja.fi/
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2.1.2 Yleisohjaus

Toimisto julkaisee ohjausaineistoa eri julkaisusarjoissa. “Asiaa tietosuojasta’- sarjan
ohjaus on laadittu erityisesti palvelemaan rekisterinpitdjien tarpeita. “Tiedotteet
rekisteroidylle”-sarjan ohjaus on suunnattu nimensa mukaisesti erityisesti kansalaisille.
“Hyva tietdd’- sarjan ohjausaineisto on tarkoitettu seka rekisterinpitgjille etta
rekisteroidyille. Toimisto on lisdksi laatinut erilaisia malleja ja lomakkeita rekisterinpitajille
ja rekisterdidyille. Lisé&ksi on laadittu joitakin erillisjulkaisuja. Aineiston keskeisin
jakelukanava on toimiston verkkosivut, mutta aineistoa jaetaan tilauksesta ja maksutta
my0Os postitse.

Erityisesti kansalaisten tietoisuuden lisdamiseksi tuotettiin useita Iyhyita "hyva tietaa”
sarjan esitteitd, joissa kuvattiin ajankohtaisiin uusiin teknologioihin ja ilmidihin liittyvia
tietosuoja- ja tietoturvakysymyksia. Naissé korostettiin myds kansalaisten oikeuksia saada
tietda itseddn koskevien tietojensa kasittelystd. Henkilotietojen kasittelyn siirtyessa atk:n
ja uuden teknologan avulla tapahtuvaksi kansalaisten tarve saada tietdd antamiensa
tietojen Kkasittelystéa lisddntyy ja muuttuu. Henkilotietolaki edellyttad, ettd jokainen
rekisterinpitgja (viranomainen, yritys, yhdistys ym.) informoi rekisteroityja siind vaiheessa,
kun alkaa kerata nailta henkilttietoja.

Tietojenkasittelytoimintojen ja myds henkilGtietojen kasittelya edellyttdvien palvelujen
ulkoistamiseen liittyy aina myds kysymys siitd, milla tavoin henkil6tietolain vaatimukset
osataan tarjouspyynndissa ja sopimuksissa ottaa huomioon. Sama koskee myos erilaisia
verkottumishankkeita, jotka ovat etenkin viranomaistoiminnassa merkittavasti lisdéntyneet.
Rekisterinpitgjien aiheeseen liittyvan osaamisen edistamiseksi toimisto laati asiaa
koskevan esitteen sarjaan "Asiaa tietosuojasta”. Myos tyoterveydenhuollon rekisterinpidon
suunnittelua varten laadittin malli.

Liitteena 1 on luettelo vuonna 2005 tuotetusta seka my0s muusta voimassaolevasta
ohjausaineistosta.

2.1.3. Koulutustoiminta

Maksullista  koulutustoimintaa on toteutettu  vuodesta 2003. Toimiston pienista
resursseista johtuen mahdollisuudet koulutustoimintaan ovat varsin rajalliset. Koulutusta
on pyritty toteuttamaan kysynndn mukaan, mutta arvioiden myds koulutuksen merkitys
vaikuttavuuden ndkokulmasta. Koulutusta on entiseen tapaan kysytty ja jarjestetty
erityisesti terveydenhuollon, tydelamén ja opetusalan tietosuojakymyksissa, mutta
koulutustilaisuudet ovat koskeneet my6s useita muita sektoreita.

Koulutuksesta perittavat korvaukset on maaritelty keskim&araisina siten, ettéd korvaukset
ovat kattaneet vahintaan todelliset kulut.
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Kertomusvuonna koulutustoiminnan tulot olivat 15.282,00 euroa vuodessa asetetun
tavoitteen ollessa 10 000 euroa. Maksullisten koulutustilaisuuksien maara oli 64. Luku
kuvaa koulutustilaisuuksien kokonaisméaaraa. Yhteen koulutustilaisuuteen on voinut
sisaltya useampia luentotunteja

Tarkea yhteistydmuoto sidosryhmien kanssa on yhteisten koulutustilaisuuksien ja
seminaarien jarjestaminen. Terveydenhuollon ohjausryhma jarjesti vuosittaisen
terveydenhuollon  seminaarin, jossa kasiteltin  terveydenhuollon ajankohtaisia
tietosuojakysymyksia. Tietosuojavaltuutettu tai toimiston edustaja osallistui lisdksi joihinkin
muihin seminaareihin eri sidosryhmien kanssa.

2.1.4 Tiedotustoiminta/viestinta
Tiedotustoimintaa on toteutettu toimintasuunnitelman ja viestintasuunnitelman mukaisesti.

Tietosuoja-lehti on ilmestynyt suunnitelman mukaisesti 4 kertaa vuodessa. Lehden
toimittamisesta  solmittiin kesakuussa 2005 yhteistybsopimus Viestintaviraston,
tietosuojavaltuutetun toimiston ja tietosuojalautakunnan seka kustantajan Stellatum Oy:n
valilla.  Julkaisijat sopivat my6s lehden rakenteen, siséllon ja  ulkoasun
kokonaisuudistuksesta.  Lehden  toimitusneuvoston  puheenjohtajaksi  nimitettiin
tietosuojavaltuutettu Reijo Aarnio ja paatoimittajaksi viestintgjohtaja Anna Lauttamus-
Kauppila Viestintavirastosta.

Uudessa muodossa lehti ilmestyi v.2005 yhden kerran. Julkaisu on tarkoitettu avuksi
ennen kaikkea niille rekisterinpitajille ja asiantuntijoille, jotka suunnittelevat tai hyddyntavat
tietojarjestelmia,  kasittelevat  henkildtietoja ja  osallistuvat  niita  koskevaan
paatoksentekoon. Uudistunut lehti tutustuttaa tietosuojan sdannoksiin ja kaytantoon seka
tietoturvallisuuteen ja viestinnan luottamuksellisuuteen

Kotisivuilla (www.tietosuoja.fi) on pyritty edelleen parantamaan tietojen I6ydettavyytta
ja ajantasaisuutta sekad lisaamaan ratkaisujen ja kansainvélisten asioiden tiedottamista.
Kayttotilastojen (luotu www-palvelimen kerdadmien tunnistamattomien lokitietojen avulla)
perusteella saatujen kavijamaarien mukaan sivuja haettiin 310 457 kertaa vuonna 2005
(190 940 vuonna 2004). Verkkosivujen kavijamaarilla voidaan arvioida myds toiminnan
vaikuttavuutta seka tietosuojatietoisuuden nykytilaa.

Tiedotusvalineiden yhteydenotot ovat jatkuneet entisessé laajuudessa. Yhteydenotot
ovat kaytanndssa lahes paivittaisia. Erityisten tapahtumien sattuessa yhteydenottoja voi
paivittain tulla useita, luku voi nousta joskus jopa 10-20:een paivassa. Yhteydenotot on
voitu hoitaa asianmukaisesti.

Toimiston henkilostd on tuottanut kirjoituksia sekd omaan “Tietosuoja-lehteen” etta
joihinkin - ammattilehtiin ja julkaisuihin. Joidenkin sidosryhmien kanssa. on kaynnistetty
erikseen suunniteltua tiedotusyhteistyota.

Aktiivista tiedonhankintaa rekisterinpitdjien ja rekisterdityjen tietoisuuden lisaamiseksi,
tietosuojailmididen seurantaa ja raportointia seka siitéa tiedottamista on pyritty kehittamaan,
mutta toimiston vahaiset resurssit ovat asettaneet talle toiminnalle rajoituksensa.


http://www.tietosuoja.fi/
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2.1.5 Lainsaadanndn ja hallinnon kehittaminen

Merkittava toimintamuoto ennaltaehkédisevassa toiminnassa on lausuntojen antaminen
viranomaisille ja eduskunnalle. Tietosuojavaltuutettua tulee kuulla valmisteltaessa
lainsdadanndllisia tai hallinnollisia uudistuksia, jotka koskevat henkildiden oikeuksien ja
vapauksien suojaamista henkilttietojen kasittelysséd. Kuuleminen toteutuu kaytannossa
paitsi lausuntoja antamalla, my6s siten, etta tietosuojavaltuutettu osallistuu lainsdddannon
valmistelua ja muuttamista varten asetettuihin tyéryhmiin.

Lainsdadannoén merkitys viranomaisten tehtavaksi sdadetyssa henkilotietojen kasittelyssa
on merkittava erityisesti silloin kun kysymys on valtakunnallista, eri viranomaisten ja
muidenkin tahojen kayttoon tarkoitetusta rekisterinpidosta. Hyvin toteutettu
lainsddadantd  varmistaa paitsi rekisterinpitgjan toiminnan kannalta tarkedn hyvan
tiedonhallinnan toteutumisen, myo6s yksityisyyden suojan toteutumisen seka estaa
perusteettoman yksityisyyden vaarantamisen.

Viranomaistoiminnassa henkilotietojen kasittelyn suunnittelutyé alkaa lainsaaadannon
valmistelusta.

Kertomusvuonna annettiin  lausuntoja useista tietosuojan kannalta merkittavista
lainsdadantdhankkeista. Pyydettyjen lausuntojen maara lisdantyi vuonna 2005 (47 kpl),
MyoOs eduskunnassa tietosuojavaltuutetun toimiston edustaja oli kuultavana vuotta 2004
useammin (29 kpl) Niinikdan kansainvalisista sdannostoista pyydettyjen lasuntojen maara
lisdantyi (11 kpl) . Hallinnollisista uudistuksista annettujen lausuntojen méaara pysyi suurin
piirtein ennallaan(18 kpl). Pyydetyt lausunnot on paaosin kyetty antamaan asetetuissa
maaraajoissa.

Keskeisimmét lausunnot ilmenevat liitteesta 3.
2.1.6 Ennakkovalvonta (henkilGtietolain 36 ja 37 8:ss& saadetyt ilmoitusasiat)

Ennakkovalvontaa toteutetaan henkilGtietolaissa sdadetyn ilmoitusmenettelyn mukaisesti.
lImoitusmuotoja ovat rekisteri-ilmoitukset, toimintailmoitukset ja ilmoitukset ulkomaille
luovutuksista. Ilmoitusten lukum&&rd on vakiintunut vuonna 1999 voimaan tulleen
henkilotietolain ~ siirtymakauden  paatyttya  selvasti  alle  200:aan  vuodessa.

2.1.7 Tietopalvelu

Tietopalvelun keskeinen toimintamuoto on puhelimitse tapahtuva neuvontatyd, jonka
merkitys my6s toimiston tydon ja toiminnan suunnittelun kannalta on tarkea.
Puhelinneuvonnan sisaltéa kartoittamalla, dokumentoimalla ja tilastoimalla on voitu
tehostaa tiedottamista eniten kysytyista asioista seka hyoddyntaa tietoja myos suunnittelu-
ja ohjaustytsséa ja sen kohdentamisessa. Puhelujen mé&ard on pysynyt viime vuosina
samalla tasolla olleen arviolta noin 7 500 vuodessa.
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2.2. OIKEUSTURVAPALVELUT JA RATKAISUTOIMINTA

2.2.1. Vireille tulleiden asioiden kasittely

Tietosuojavaltuutetun ensisijainen tehtava on vaikuttaa ennakkoon rekisterinpidon
lainmukaisuuteen ja ennaltaehkéista tietosuojaloukkausten syntyminen. Yleisen ohjauksen
liséksi tietosuojavaltuutettu antaa pyynnosta rekisterinpitdjille ja rekisteroidyille ohjausta ja
neuvoja seka tekee ratkaisuja rekisterinpidon lainmukaisuudesta ja rekisterdityjen
oikeuksien toteutumisesta.

Henkilotietolain 40 8n mukaan tietosuojavaltuutetun on edistettava hyvaa
tietojenkasittelytapaa seka ohjein ja neuvoin pyrittdva siihen, etta lainvastaista menettelya
ei jatketa tai uusita. Tarvittaessa tietosuojavaltuutetun on saatettava asia
tietosuojalautakunnan péaatettavaksi taikka ilmoitettava se syytteeseenpanoa varten.
Tarkastusoikeuden toteuttamista tai tiedon korjaamista koskevissa rekisterdityjen
vireillesaattamissa asioissa paatokset ovat sitovia ja valituskelpoisia.

Tietosuojavaltuutetun toimistolle saatettiin vireille kertomusvuonna 2005 yhteensa 2309
asiaa (lisaysta 22 %) ja kasiteltiin 2356 asiaa hallinnolliset asiat poislukien (lisdysta 23%).
Lisays johtui osaltaan oma-aloitteisten selvityspyyntjen aikaisempia vuosia suuremmasta
osuudesta.

Keskimaaraisia kasittelyaikoja kyettiin jonkin verran lyhentdmaan. Kaikkien asioiden
keskimaarainen kasittelyaika oli 3 kk. Kansalaisten vireillesaattamien asioiden kasittelyaika
oli keskimaarin 6,6 kk

Vireilletulleiden ja k&siteltyjen asioiden jakauma ja asioiden jakaantuminen toimialoittain
esitetaan liitteessa 2.

Rekisterinpitajat ovat yleensa noudattaneet tietosuojavaltuutetun ohjausta. Kuitenkin
syyttajalle vietiin 6 asiaa.

Tarkastusoikeuden ja tiedon korjaamisen epaamista koskevissa asioissa annettiin yht. 8
maaraysta.

Alla olevassa taulukossa kuvataan Vvireille saatettujen asioiden jakautumisessa
tapahtuneita muutoksia. Lukumaaratiedot kuvaavat osaltaan toiminnan vaikuttavuutta .

2003 2004 2005

Oik.loukk. osuus neuvonta- ja
ohjauspyyntbéjen maarasta 33 % 33 % 32 %
Oma-aloitteisten
vireillepanojen 8 % 13 % 25 %
osuus tiedustelu- ja
toimenpide-

pyyntbjen maéarasté
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2.2.2 Syyttgjille ja tuomioistuimille annetut lausunnot

Syyttgjille ja tuomioistuimille annettujen lausuntojen maara vaheni edelliseen vuoteen
nahden, mutta oli merkittavasti sitd aikaisempia vuosia suurempi. HenkilGtietolain
(523/1999) 41 8&:n mukaan virallisen syyttdjan on ennen henkildtietolain vastaista
menettelya koskevan syytteen nostamista kuultava tietosuojavaltuutettua. Rikoslain 38:10
8:n 3 momentin mukaan virallisen syyttagjdn on ennen henkilorekisteriin kohdistuvaa
salassapitorikosta, salassapitorikkomusta, viestintdsalaisuuden loukkausta, torkeda
viestintdsalaisuuden loukkausta tai tietomurtoa taikka henkilorekisteririkosta koskevan
syytteen nostamista kuultava tietosuojavaltuutettua. Samoin tuomioistuimen on sellaista
asiaa kasitellessdén varattava tietosuojavaltuutetulle tilaisuus tulla kuulluksi.

2.3 TARKASTUSTOIMINTA

Varsinaisen tarkastustoiminnan teemana oli matkustaminen. Vuoden 2005 tarkastukset
suuntautuivat l1ahinnd paakaupunkiseudulle. Muutoin tarkastustoiminta painottui
toimintavuonna ns. etatarkastuksiksi luettaviin toimialakohtaisiin erillisselvityksiin.
Naita toteutettiin henkildarviointiyrityksiin yhteensa 89 ja teleyrityksiin 143.
Kansallisarkiston kanssa toteutettiin yhteinen tarkastus erityisesti tiedonhallinnan
kysymysten selvittamiseksi. Tarkastustoiminnan tavoitteet saavutettiin kokonaisuutena
arvioiden.

Henkildarviointiyrityksiin kohdistuvalla selvityksella kartoitettiin yleisesti  ko. yritysten
tietoisuutta henkilotietolain velvoitteista seké erityisesti henkilttietolaissa séaadetyn
suojaamisvelvollisuuden toteutumista. Annetut vastaukset osoittivat, etta
suojaamisvelvoitteesta huolehditaan  suhteellisen  hyvin, mutta  muutoin
henkil6tietolainsdadannon velvoitteiden tuntemuksessa ja noudattamisessa oli puutteita.

Teletoiminnan kysely kohdistettiin yrityksille, jotka olivat tehneet viestintamarkkinalain 13

§;n mukaisen teletoimintailmoituksen
luokittelunaan matkaviestinndn verkko- ja palveluyritys (paikannuspalvelut) tai
luokittelunaan teletoiminnan tai matkaviestinndn verkko- ja  palveluyritys

(tilaajaluettelopalvelut). Paikantamista koskevasta selvityksesta ilmeni, etta vain muutama
yritys tarjosi paikantamiseen perustuvia lisdarvopalveluja ja etta nama yritykset olivat
huolehtineet hyvin lain velvoitteista. Tilaajaluettelopalveluista tiedottamisen laatu ja
maara vaihtelivat selvityksen mukaan suuresti, ja useimpien osalta I6ytyi merkittavasti
parantamisen varaa. Kyselyn tulosten perusteella on sovittu, ettéa alan toimijat ryhtyvat
valmistelemaan kaytdnnesaantoja tiedottamisen yhtenaistamiseksi ja sen kattavuuden
lisdamiseksi.

Nettipoliisi-selvityksessa toteutettiin lahinna aikaisempina vuosina tehtyjen selvitysten
seurantaa, seka  Kkartoitettin ns. deitti — sivustoja. Yksityisten terveydenhuollon
verkkotoimijoiden osalta ei ollut juurikaan nahtavissa edistymistd. Ns deitti-sivustojen
osalta havaittiin yleisesti, ettd kysymys oli suurelta osin myos kansainvalisista sivuista,
joihin ndhden tietosuojavaltuutetulla ei ole toimivaltaa.
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Verkosta hakutietojen perusteella I6ytyneiden rekisteriselosteiden samoin kuin tietosuoja-
selosteiden maara oli edelliseen vuoteen nédhden lisdaantynyt merkittavasti. Informointi
siten lisdantyy, mutta ollaan vield kaukana siitd, ettd kaikki henkilGtietoja verkossa
kasittelevat huolehtisivat informoinnista asianmukaisesti.

Schengenin yhteisen valvontaelimen aloitteesta toteutettin Schengen-sopimuksen 96
artiklan soveltamista  koskenut tarkastus. (kts. tarkemmin 2.4 “Kansainvalinen
toiminta/Schengenin tietojarjestelméan yhteinen valvontaelin”, s. 17)

Vuoden lopussa kaynnistettiin Eurodac-jarjestelman tarkastus, joka on jatkunut vuodelle
2006.

Oma-aloitteisia selvityspyyntdja on lahetetty silloin, kun lehdistdsta tai muulla vastaavalla
tavalla on tullut tietoon selvitysta edellyttava tapaus.

2.4 KANSAINVALINEN TOIMINTA

Kansainvaliseen toimintaan on osallistuttu suunnitellulla tavalla. Tietosuojavaltuutetun
rooli eri kansainvalisisséd kokouksissa on ollut entista aktiivisempi. Kahdenvélinen yhteistyo
on jatkunut muun muassa Espanjan kanssa. Tietosuojavaltuutettu on pitanyt myos useita
luentoja  kansainvalisissd  kokouksissa ja muilla kansainvalisila  foorumeilla.

Kansainvalisten asioiden koordinointia on toteutettu kansallisella tasolla yhteistydossa
keskeisten sidosryhmien kanssa. Kansainvélisista asioista tiedottamista toteutettiin
edelleen lahettdmalla ennalta maaritellylle vastaanottajajoukolle "newsletter” — tyyppista
sahkoista tiedotetta (6 lehted v. 2005) sekd tehostamalla kansainvalisten asioiden
tiedottamista kotisivuilla. Tiedotteessa kerrottin  mm. EU:n tietosuojaan liittyvasta
lainsdadannosta, tietosuojan uusista ilmidista ja kehitysnakymisté, seka pohjoismaisten
tietosuoja-viranomaisten toiminnasta.

Tietosuojavaltuutetun toimiston henkiloéston ulkomaan matkapdaivien lukumaara v. 2005 oli
yhteensa 82.

EU:n tietosuojadirektiivin artikla 29:n tietosuojatydryhma

Tietosuojadirektiivin  (95/46/EC) 29 artiklan nojalla perustettu EU:n jasenvaltioiden
tietosuojaviranomaisista  koostuva tietosuojatydryhméa kokoontui vuoden 2005 aikana
nelja kertaa.

Tietosuojatydryhma on rijppumaton neuvoa antava asiantuntijaelin tietosuojaan liittyvissa
kysymyksisséa ja se on toiminnassaan itsendinen. Tydryhman tavoitteena on mm. tutkia ja
esittaa tietosuojadirektiivin soveltamiseen ja tulkintaan liittyvid kysymyksia. Se antaa tieto-
suojaan liittyvia lausuntoja ja suosituksia komissiolle.
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V. 2005 tietosuojatydryhma mm. kasitteli ja/ tai antoi lausuntonsa:

- toisen sukupolven Schengenin tietojarjestelmén (SIS Il) perustamisesta, toiminnasta ja
kaytosta

- sijaintitietojen kaytosta lisdarvopalvelujen tarjoamisen yhteydessa

- yleisten séhkadisten viestintapalvelujen yhteydessa kasiteltavien tietojen sailyttamisesta

- jasenvaltioiden myoéntamien passien ja matkustusasiakirjojen turvatekijoita ja
biometriikkaa koskevista vaatimuksista

- viisumitietojarjestelmasta (VIS)

- lyhytaikaista oleskelua varten myonnettavia viisumeja koskevasta jasenvaltioiden
valisesta tietojenvaihdosta

Liséksi tietosuojatyoryhma  kasitteli ja selvitteli mm. mallia tarkistuslistaksi liittyen
henkil6tietojen ulkomaille luovutuksiin ja ns. Binding Corporate Rulesien hyvaksymiseen,
sekd RFID-teknologiaan liittyvia kysymyksid. Tietosuojatydryhmé&n antamat lausunnot ja
suositukset julkaistaan Euroopan unionin asiaa koskevilla verkkosivuilla
http://ec.europa.eu/justice _home/fsj/privacy/workinggroup/wpdocs/2005_en.htm

25.11.2005 tydryhma julkaisi 8:nnen vuosikertomuksensa koskien vuotta 2004.
Vuosikertomus on luettavissa yllamainituilta tydryhman kotisivuilta.

Euroopan tietosuojavaltuutettu

Euroopan tietosuojavaltuutettu on riippumaton valvontaelin, jonka tehtavand on valvoa
luonnollisten henkildiden suojelemista henkiltietojen kasittelyssa ja tallaisten tietojen
vapaata liikkuvuutta koskevien yhteisén saadosten soveltamista yhteisén toimielimiin.

Euroopan tietosuojavaltuutetuttuna toimi Peter Hustinx ja apulaistietosuojavaltuutettuna
Joaquin Bayo Delgadon. Molempien toimikausi on pituudelltaan viisi vuotta alkaen
17.1.2004

Euroopan tietosuojavaltuutetun ensimmainen vuosikertomus julkaistiin 18. maaliskuuta
2005. Kertomus on luettavissa Euroopan tietosuojavaltuutetun kotisivuilta
http://www.edps.eu.int./13 _en_publications.htm

Euroopan tietosuojavaltuutettu osallistuu myds artikla 29 tyéryhman kokouksiin.

Schengenin tietojarjestelmén yhteinen valvontaelin

Schengenin tietojarjestelman yhteisen valvontaelimen toiminnassa padhuomio kiinnitettiin
uuden sukupolven Schengenin tietojarjestelman, eli SIS:n perustana olevien
instrumenttien valmisteluun. Schengenin tietojarjestelman uudistaminen on edellytyksena
sille, ettd sisarajatarkastukset voidaan poistaa suhteessa uusiin jasenvaltioihin.
Sisarajatarkastukset voidaan poistaa kun uusissa jasenmaissa vaatimukset Schengenin
saanndsten soveltamiseksi on taytetty ja kun Schengenin tietojarjestelman uudistaminen
(SIS 1) on saatu paatokseen. SIS Il:ita koskevaan lainsdadantdpakettiin kuuluu
tietojarjestelman horisontaalisesta luonteesta johtuen kolme lainsdadantéehdotusta: kaksi
neuvoston ja parlamentin asetusta seka neuvoston paatds. Yhteinen valvontaelin antoi
asiasta lausuntoja, jossa se kasitteli ehdotuksia yksityiskohtaisesti. Erityistda huomiota


http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2005_en.htm
http://www.edps.eu.int./13_en_publications.htm
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yhteinen valvontaelin kiinnitti mm. siihen, etta vastuu jarjestelmén toiminnasta jakautuisi
komission ja jdsenmaiden kesken. Tdm& asettaa suuria haasteita mm. jarjestelman
valvonnalle ja Euroopan tietosuojavaltuutetun (EDPS) ja kansallisten valvontaelinten
toiminnan yhteensovittamiselle. Tietosuojavaltuutetun toimisto on osallistunut myds SIS II-
jarjestelman oikeusperustan kansalliseen valmisteluun, osallistumalla asianomaiseen
sisdasiainministerion asettamaan tyoryhmaan.

Vuoden 2005 aikana toimeenpantiin jdsenmaissa yhteinen tarkastus, joka koski
Schengenin sopimuksen artiklan 96 mukaisia maahantulokieltoja koskevia kuulutuksia.
Tarkastuksen perusteella ei saatu selkedad kuvaa siitd, minkd vuoksi kuulutusten
lukumaara vaihteli suuresti eri maissa. Tarkastuksen perusteella ei kuitenkaan ilmennyt,
ettd kuulutusmenettelya olisi kaytetty Schengenin yleissopimuksen vastaisesti. Suomessa
tarkastus tehtiin perusteellisesti syksyn 2004 ja kevaan 2005 aikana. Kansallisen
tarkastuksen lopputuloksena annettin mm. erdita suosituksia toiminnan kehittdmiseksi.
Tarkastustoimintaa tullaan jatkamaan, vuonna 2006 toimeenpannaan tarkastus, joka
koskee artiklan 99 mukaisia salaista tarkkailua ja erityistarkastusta koskevia kuulutuksia.

Europolin yhteinen valvontaelin

Europolin yhteisen valvontaelimen toiminnassa keskeisenda kysymyksena oli Europol-
yleissopimuksen tarkoittamien analyysitietokantojen hyvaksymiseen liittyvat menettelyt.
Analyysitietokantoja perustetaan erdiden vakavaa rikollisuutta koskevien ilmididen
tutkimiseen silloin, kun on olemassa nayttéa rikollisen rakenteen tai jarjeston
olemassaolosta kahdessa tai useammassa jasenvaltiossa. Europolin on ennen
analyysitietokannan kayttéonottoa varattava yhteiselle valvontaelimelle tilaisuus tutkia
tietokannan avaamiseen liittyvia kysymyksid ja esittda niistd huomautuksia. Syyna
menettelytapojen arvioimiseen on ollut tarve nopeuttaa analyysitietokantojen
hyvaksymismenettelyd. Mahdollisena ratkaisuna kysymykseen on esitetty erdanlaisen
puitepaatoksen tekemistd samaan kansainvalisen rikollisuuden alaan kuuluvan ilmién
analysoimiseksi, jolloin jokaista analysoitavaa osa-aluetta varten ei tarvitse avata omaa
analyysitietokantaa.

Seka Schengenin, ettd Europolin yhteinen valvontaelin on pyrkinyt tehostamaan
toimintaansa liittyvaa tiedotusta mm. suunnittelemalla ja jarjestamalla toimintaansa liittyvia
konferensseja.

My6s toiminnan avoimuus mm. Internetissd tapahtuvan tiedottamisen avulla oli
kehittamisen kohteena.

Tullitietojarjestelma

Tullitietojarjestelmén  yhteisen valvontaviranomaisen toimintaa leimasi jarjestelman
taysimaaraiseen kayttdonottoon liittyvat, osin viela kesken olevat kysymykset. Yhteinen
valvontaelin on kasitellyt mm. jarjestelmaan kohdistuvaan tarkastustoimintaan liittyvia
kysymyksia.
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Eurodac

Euroopan tietosuojavaltuutetun aloitteesta tietosuojavaltuutetun toimisto aloitti vuonna
2005 EURODAC-jarjestelmaa koskevan tarkastuksen, joka kohdistui jarjestelman
toimintaan liittyvaan kansalliseen henkilGtietojen kasittelyyn. EURODAC on Euroopan
unionin  komission yllapitama sormenjalkirekisteri, jonka avulla voidaan verrata
turvapaikanhakijoiden ja luvattomasti rajan ylittaneiden seka laittomasti maassa
oleskelevien henkildiden sormenjalkid. Jarjestelma on perustettu neuvoston asetuksella.
Perusteellinen tarkastus saatettiin paatokseen vuoden 2006 aikana.

Euroopan unionin tietosuojaviranomaisten esittelijakokous

Euroopan unionin ja Euroopan talousalueen tietosuojaviranomaisia edustavat esittelijat
kokoontuivat kahdesti keskustelemaan mm. eri maissa kasiteltavina olevista tapauksista,
eri viranomaisten tyoskentelytavoista ja ajankohtaisista iimigista ja tietosuojaongelmista.
Kokoukset pidettiin Budapestissa 10. — 11.3.2005 ja Pariisissa 17. — 18.11.2005 ja niissa
oli mukana myds komission edustaja ja edustajia hakijamaista. Vuoden aikana tyéryhman
nimi muutettiin valitusasioiden tyéryhmasta (Complaint’'s handling workshop) Euroopan
unionin tietosuojaviranomaisten esittelijakokoukseksi (Case handling workshop). Nimen
muutoksen tarkoituksena on paremmin kuvata ryhman tosiasiallisen toiminnan
muuttumista yksittaisten juttujen kasittelyd laajemmaksi. Ryhma raportoi toiminnastaan
tietosuojavaltuutettujen kevatkokoukselle. Yhteisten kokoontumisten lisaksi tietoja
vaihdettiin Cirka-tietojarjestelman avulla.

Maailmankokous

27. kansainvélinen tietosuojaviranomaisten maailmankokous pidettin Montreauxissa,
Sveitsissa 14.-16.9.2005. Kokoukseen osallistui yli 300 osanottajaa 40 maasta.
Kokouksen keskeisena teemana oli tietosuojaperiaatteiden maailmanlaajuinen luonne,
johon liittyen kokous antoi julkilausuman. Julkilausumassa esitettiin mm., ettd YK
valmistelisi sitovan oikeussaannoksen tietosuojan alalle. Kokous esitti myds, etta
hallitusten vélinen Informaatioyhteiskuntakokous Tunisiassa marraskuussa 2005
siséllyttaisi julkilausumaansa yksityisyyden suojaa ja tietosuojaa koskevan lainsdddannon
kehittamisen ja vahvistamisen.

Lisaksi  kokouksessa hyvaksyttin  suositus  biometriikan  kaytosta passeissa,
henkilokorteissa ja matkustusasiakirjoissa, seké suositus henkildtietojen kaytosta poliitti-
sessa viestinnassa.

Alkuperaiset englanninkieliset kokousasiakirjat ovat luettavissa tietosuojavaltuutetun
kotisivujen kansainvalisen toiminnan osiosta http://www.tietosuoja.fi/32888.htm

Euroopan unionin tietosuojavaltuutettujen kevatkokous

Euroopan unionin tietosuojavaltuutettujen kevatkokous pidettiin Krakovassa 25.4. —
26.4.2005. Kokous antoi julkilausuman, jossa otettin kantaa ns. Haagin ohjelman
toteuttamiseen.  Haagin  ohjelmaan  sisaltyvdn tietojen  saatavuusperiaatteen


http://www.tietosuoja.fi/32888.htm
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toteuttamisessa tulee tietosuojavaltuutettujen mukaan ottaa huomioon painotetut
vaatimukset tietosuojan periaatteiden toteutumisen osalta. Julkilausumassa korostettiin
tarvetta saada Unionin alueelle kokonaisvaltainen kaikkia toiminta-alueita koskeva
tietosuojasaannostd. Kokous antoi tilannearvion, joka koskee lainvalvontaa ja
tietojenvaihtoa Euroopan unionissa.

Tietosuojavaltuutettu Reijo Aarnio esitelmdi kevatkokouksessa aiheesta "Raising
awareness”.

Pohjoismainen tietosuojaviranomaisten kokous

Pohjoismainen tietosuojaviranomaisten kokous pidettiin Norjassa 1. — 3.6.2005. Asialistalla
olivat muun muassa tietosuojaviranomaisten neuvontapalvelutoiminnot ja pohjoismainen
yhteisty®, biometriikan kayttd passeissa, terveydenhuollon tietojenkasittelyyn liittyvat
ongelmat sekd anonymiteetin merkitys ja edellytykset.

Pohjoismainen esittelijakokous

Pohjoismainen esittelijakokous pidettiin Tanskassa, Kdopenhaminassa
13. — 15.4.2005. Asialistalla olivat muun muassa kameravalvonta, huumetestit,
roskapostit, lokitietojen kasittely seka sahkoinen viestinta ja tunnistetiedot.

Pohjoismainen teknisten asiantuntijoiden kokous

Pohjoismainen teknisten asiantuntijoiden kokous pidettiin Ruotsissa 20. — 21.9.2005.
Kokouksessa kasiteltiin erityisesti osallistujamaiden tietosuojaviranomaisten asemaa
kansallisessa IT-turvallisuustydssa, seka lisaksi mm. EU-passin ja kansallisen séhkdisen
henkilokortin kayttdoon ja tunnistamiseen liittyvia kysymyksia.

3. TIETOSUOJAVALTUUTETUN TOIMISTON RESURSSIT JA TOIMINTA-AJATUS
3.1. HENKILOSTO JA TALOUS

Tietosuojavaltuutetun toimiston vakinaisen tai siihen verrattavissa olevan henkiloston
maéarad vuonna 2005 oli 20 (19,5 htv). Valtioneuvoston tietoyhteiskunta-ohjelman
toteutukseen liittyen voitiin palkata maaraaikaisena yksi it-erityisasiantuntija. Lisaksi
toimistolla oli muuta mé&éaraaikaista henkildst6d, mm yliopistoharjoittelijoita.
Henkilotyévuosien méara oli yhteensa 20,8.

Toimintamenoihin kului yhteensa 1.298.731 euroa. Tulot olivat 15 282 euroa.
Kokonaistydvoimakustannukset v. 2005 olivat yht. 1.055 603 euroa.
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Henkil6stomaara ja virkarakenne

Toimiston virat (20 henkil6a, 19,5 htv) jakautuivat seuraavasti:
- johto: 2 henkil6a,
- esittelijataso: 14 hloa
- avustava henkilosto: 4 hléa

Henkilostosta oli naisia 12, miehia 8 (tilanne 31.12.2005). Vakinaisen henkiléston (vast)
keski-ikad oli 47,5 v Toimiston vakinaisesta henkildstosta siirtyi muihin tehtéaviin  yksi
henkild. Vapautuneeseen virkaan palkattiin uusi henkild.

Uuteen palkkausjarjestelmaan siirryttiin  oikeusministerion ja erdiden virastojen seka
asianomaisten jarjestdjen tekeman virkaehtosopimuksen mukaisesti 1.4.2005 lukien.

VAKITUINEN HENKILOKUNTA VUONNA 2005

Reijo Aarnio, tietosuojavaltuutettu

Maija Kleemola, toimistopaallikkd

Risto Heinonen, ylitarkastaja

Heikki Huhtiniemi, ylitarkastaja

Marita HOOk, ylitarkastaja

Eija Kara, ylitarkastaja

Juhani Ketomaki, ylitarkastaja

Tiina Mantere, ylitarkastaja, vv

Heikki Partanen, ylitarkastaja

Arja Puukka, ylitarkastaja

Ari Raatikainen, ylitarkastaja, palv.suhde paattyi 30.9.05
Anne Tamminen-Dahlman, ylitarkastaja
Lauri Vuorivirta, ylitarkastaja

Arto Ylipartanen, ylitarkastaja

Hanna Lankinen, palveluneuvoja

Pirjo Helén, osastosihteeri

Erna Laiho, osastosihteeri

Liisa Olin, osastosihteeri

Anne Lehto, toimistosihteeri

MAARAAIKAINEN HENKILOKUNTA VUONNA 2005

Lauri Karppinen, maaraaikainen IT-erityisasiantuntija
Helja-Tuulia Pihamaa, maardaikainen ylitarkastaja
Anne Miettinen, maaraaikainen ylitarkastaja
Johanna Niemi, maaraaikainen tarkastaja

Jukka Lang, maaraaikainen tarkastaja
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3.2. KUSTANNUSTEN JA HENKILOTYOVUOSIEN JAKAANTUMINEN

Tietosuojavaltuutetun  toimiston  kustannukset ja  henkilotyévuodet jakautuivat
oikeusministerion TARMO -tydajanseurantajarjestelman tietojen perusteella seuraavasti:

Luvut perustuvat toimiston henkildstbn itse antamiin tietoihin tybajan jakautumisesta.

TSV:n TOIMINNOT v. 2005 KUSTANNUKSET v. 2005 HENKILOTYOVUODET
€) v. 2005 (htv.)

Kustannuk- |%-osuus htv. /| %-0osuus

OPERATIIVISET set yht. / kust:sta toiminto htv:sta

TOIMINNOT toiminto

Ennaltaehkaiseva toiminta | 243 069 18,7 3,5 16,9

Lainsdadannoén ja|53 138 4,1 0,8 3,7

hallinnon

kehittaminen  (on myos

ennaltaehkaisevaa

toimintaa)

TSV:n ratkaisutoiminta 350 060 27,0 5,7 27,4

Ennakkovalvonta 22 259 1,7 0,4 2,0

Lausunnot syyttajille ja|26 571 2,0 0,4 19

tuomioistuimille

Lausunnot tutk.lupa- 5755 0,4 0,1 0,5

asioissa

Konsultointi (muut kuin 8748 0,7 0,1 0,6

rekisterinpitajat)

Tietopalvelu, ml. 79 564 6,0 1,4 6,9

puh. neuvonta

Jalkikateisvalvonta 35960 2,8 0,6 2,8

(tarkastustoiminta)

Kv. toiminta 86 373 6,7 0,8 4,0

Tietosuojan yleinen 33527 2,6 0,6 2,7

seuranta

TUKITOIMINNOT (yht.) 213 984 16,5 3,9 18,4

POISSAOLOT (lomat, sair.) {139 723 10,8 2,5 12,2

KAIKKI YHTEENSA 1298 731 100,00 20,8 100,00
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3.3 TIETOSUOJAVALTUUTETUN TOIMISTON TOIMINTA-AJATUS JA ARVOT

Toiminta-ajatus

Tietosuojavaltuutetun toimiston tavoitteena on yllapitdd ja edistdd kansalaisten perus-
oikeutena olevaa oikeutta yksityisyyteen
e toteuttamalla tietosuojavaltuutetulle lain mukaan kuuluvat tehtavat
e toimimalla yhteistytsséa rekisteroityjen ja rekisterinpitdjien sekd naita edustavien
jarjestdjen ja muiden tahojen kanssa pyrkimyksend ennaltaehkéista yksityisyytta
koskevat oikeudenloukkaukset
e edistamalla hyvan tietojenkasittelytavan kehittdmista ja noudattamista seka

e avustamalla ja tukemalla yksityisyyttd tukevien ja turvaavien jarjestelmien
kehittamista ja kayttoa.

Arvot

Tietosuojavaltuutetun toimiston yhteisesti sovittuja arvoja, jotka ohjaavat tavoitteiden
saavuttamiseen. Arvomme ovat:

tuloksellisuus ja asiakaslahtoisyys

keskinainen kunnioitus ja luottamus

avoimuus ja sitoutuneisuus kokonaisuuteen

kehitys- ja muutosvalmius

3.4 TIETOSUOJAVALTUUTETUN TOIMISTON YHTEYSTIEDOT

Osoite: Albertinkatu 25 A, 3. krs.
Postiosoite: PL 315, 00181 Helsinki
Puhelin: vaihde: 010 36 66700

puhelinneuvonta: 0100 86205 ja 010 36 16670
(neuvonta-aika klo 9.00-15.00)

Telefax: 010 36 66735
Sahkoposti: tietosuoja@om.fi
kotisivu/Internet: www.tietosuoja.fi
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4. OIKEUSMINISTERION VALTION TALOUSARVIOASETUKSEN 66 | §:N MUKAINEN
KANNANOTTO

Oikeusministerion kannanotto tietosuojavaltuutetun toimiston
toimintakertomuksesta vuodelta 2005 (OM:n kirje 13/013/2006, 8.6.2006)

" Valtion talousarviosta annetun asetuksen (1243/1992) 66 i §:n (254/2004) 3 momentin
nojalla oikeusministerié on tandaan paattanyt antaa seuraavan kannanoton toimenpiteista,
joihin Tietosuojavaltuutetun toimiston toimintakertomus vuodelta 2005 ja niista
toimenpiteistd, joihin oikeusministerion ja oikeuslaitoksen tilinpaatoksesta 30.5.2006
annettu valtiontalouden tarkastusviraston tilintarkastuskertomus antavat aihetta. Viraston
taloutta, toimintaa ja tuloksellisuutta koskevia tietoja on esitetty my6s oikeusministerion ja
oikeuslaitoksen tilinpaattksessa vuodelta 2005.

1. Arvio tuloksellisuudesta ja sen kehityksesta seka asetettujen tulostavoitteiden
toteutumisesta

Tietosuojavaltuutetun toimiston katsotaan saavuttaneen sille asetetut tuotoksia ja
laadunhallintaa sek& toiminnallista tehokkuutta koskevat tulostavoitteet. Toiminnan
painopisteen siirtamisen aikaisempaa enemman ennaltaehkaisevaan toimintaan voi
katsoa paaosiltaan onnistuneen, mutta siihen tulee edelleen kiinnittdd huomiota.

2. Tuloksellisuuden raportoinnin perusteiden asianmukaisuus ohjauksen ja
tulosvastuun kannalta seka oikeusministerion kanta kehittamistarpeista

Toiminnallista tehokkuutta kuvaavat mittarit ovat asianmukaiset. Sen sijaan toimiston tulisi
kehittaa toimintakertomusta siten, etta se vastaisi nykyista paremmin tulossopimuksessa
asetettuja kehittamistavoitteita, kuten tietosuojan integrointitavoitetta ja rekisteroityjen ja
rekisterinpitdjien osaamisen lisdamistavoitetta.

3. Toimenpiteet, joihin Tietosuojavaltuutetun toimistossa on tarpeen ryhtya
toimintakertomuksen johdosta ja tuloksellisuuden parantamiseksi.

Tietosuojavaltuutetun toimiston tulee kehittaa toimintakertomustaan seka toimintansa
yhteiskunnallisen vaikuttavuuden arviointia.

4. Oikeusministerion toimenpiteet toimintakertomuksen johdosta ja
tuloksellisuuden parantamiseksi

Oikeusministeri6 osallistuu Tietosuojavaltuutetun toimiston vaikuttavuuden arvioinnin
kehittamistyohon”.

Oikeusministeri Leena Luhtanen

Hallintojohtaja Olli Muttilainen
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5. TIETOSUOJAA KOSKEVIA RATKAISUJA JA KANNANOTTOJA v. 2005

VERKKOPALVELUN TOTEUTTAMINEN

Asian kuvaus:

Yritys tiedusteli, saako verkkopalvelun kayttdjaa pyytaa suosittelemaan
palvelua esimerkiksi kolmelle kaverilleen. Palvelun kayttamisen edellytyksena
olisi muiden henkildiden sahkopostiosoitteiden antaminen. Taman jalkeen
kavereille lahtisi palvelun kautta osoitteiden antajan lahettdma suositus ja oma
tervehdys. Yritys ei keraisi sahkopostiosoitteita tai muutoin kayttaisi niita.

Yrityksen tiedustelu koski myo6s verkkosivuille laitettavaa kilpailua, johon
osallistuessaan kayttaja voisi suositella palvelua kavereilleen. Motiivina
suosittelulle olisi esimerkiksi voittomahdollisuuksien moninkertaistaminen.

Viela yritys tiedusteli oikeuttaan verkkopalvelun yhteydessa kerata
puhelinnumeroita ja sahkopostiosoitteita seka kayttaa niita
suoramarkkinointiin; olisiko se sallittua kayttdjan hyvaksyessa palvelun
kayttdehdot, joissa kerrottaisiin tietojen kaytosta suoramarkkinointiin.

Tietosuojavaltuutetun ohjaus:

Yritys mainitsi esimerkkina “laheta linkki"-palvelun, jossa voi lahettda
sahkopostilla ystavalleen linkin tiettyyn nettisivuun. Ystdva saa talloin
lahettajan Kkirjoittaman viestin ja suoraan tuotteen omalle sivulle johtavan
www-osoitteen. Kysymyksessa olevassa palvelussa, linkin ja viestin
lahettaminen tapahtuu vapaaehtoisesti viestin lahettdjan aloitteesta, eika
viestin lahettdmisesta koidu etua lahettdjalle tai vastaanottajalle. Téallaisten
ehtojen ollessa voimassa voidaan katsoa, etta kysymyksessa on ensisijassa
kahden henkilon valinen viestintd, johon kyseisessd palvelussa tarjotaan
viestintavaline. Samankaltainen viestinnallinen lopputulos saavutettaisiin, jos
henkil6 ilmoittaisi ystavalleen oman sahkopostinsa valityksella linkin sivulle,
jonka otaksuu kiinnostavan ystavaansa. Suoramarkkinointia koskevia
saannoksia ei sovelleta yksityisten henkildiden valiseen viestintaan.

Toisessa tapauksessa suositteluviestien lahettdminen olisi edellytys palveluun
rekisterditymiselle  tai  voittomahdollisuuksien  parantamiselle.  Tassa
tapauksessa useampien suositusviestien lahettaminen ei perustuisi lahettgjan
omaan aloitteeseen, eika rekisterditymisen osalta mydskaan
vapaaehtoisuuteen. Viestinnan lahettamisen tarkoituksena olisi paaasiassa
palvelun tuottajan intressi, eli kyseisen palvelun markkinoiminen usealle
henkil6lle. Tietosuojavaltuutetun kasityksen mukaan téllaiseen toimintaan
sovellettaisiin  suoramarkkinointia koskevaa lainsdadantda ja toiminta
edellyttaisi siten markkinointiviestin vastaanottajan ennakkosuostumusta.
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Viitaten asiassa sovellettaviin saannoksiin ja asiaa koskevaan hallituksen
esitykseen tietosuojavaltuutettu  totesi, ettd pelkkda kayttdehtojen
hyvaksymistd ei voida pitdd lain tarkoittamana nimenomaisena
suostumuksena. Suostumuksen on oltava nimenomainen ja yksiloity.

Sahkoisen viestinnan tietosuojalain esitdiden mukaan (HE 125/2003)
suoramarkkinointitarkoituksiin kaytettavien viestintdmuotojen osalta on
perusteltua edellyttda, ettd vastaanottajana olevalta luonnolliselta
henkiloltd saadaan ennakolta nimenomainen suostumus, ennen kuin
heille osoitetaan tallaista viestintaa. Luonnolliselta henkildlta tulee aina
pyytaé etukéteinen suostumus. Epéselvissa tapauksissa tulee
etukateista suostumusta pitdd paasaanténa. Myos henkil6tietolaki (8 §
1 momentti 1 kohta) viittaa yksiselitteisesti annettuun suostumukseen.

Sovelletut sdannodkset:

Sahkoisen viestinnén tietosuojalaki 26 ja 32 8:t
Henkilotietolaki 8 8 1 mom. 1 k.

HENKILOTUNNUKSEEN PERUSTUVA OPINTOTUEN
KASITTELYVAIHEKYSELY

Asian kuvaus:

Henkil6 A kanteli tietosuojavaltuutetulle Kansanelakelaitoksen kotisivuilla
olleesta  opintotuen  kasittelyvaihekyselystd, josta  henkil6tunnuksen
ilmoittamalla sai tiedon opintotukinakemuksen vastaanottopaivasta ja
keskimaaraisesta kasittelyajasta. Kun opintotukipdéatds oli tehty, sai tiedon
myo6s paatoksen teko-ja postitusajasta. A katsoi, ettei ulkopuolisille kuulunut
tieto edes siita, ettd han on opintotukea hakenut. A kertoi henkil6tunnuksensa
olevan muun muassa eraiden sukulaistensa ja tyonantajansa tiedossa. A
kertoi, ettei ollut antanut Kansanelédkelaitokselle Ilupaa luoda hénen
henkilétunnuksellaan kaytettavaksi tallaista  verkkopalvelua, eika
Kansaneldkelaitos ollut varannut hakijalle mahdollisuutta nimenomaisesti
kieltaytya tallaisesta palvelusta. Itse asiassa opintotukihakemuksessa ei ollut
mitenkaan viitattu koko palveluun.

Tietosuojavaltuutetun vastaus:

Henkil6tietolain (523/1999) 13 §:n mukaan henkildtunnusta saa kasitella laissa
saadetyn tehtavan suorittamiseksi sosiaaliturvaa toteutettaessa.

Lain 32 8:n mukaan rekisterinpitdjan on toteutettava tarpeelliset tekniset ja
organisatoriset toimenpiteet henkildtietojen suojaamiseksi asiattomalta
paasylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen
havittamiseltd, muuttamiselta, luovuttamiselta, siirtamiseltd taikka muulta
laittomalta kasittelylta. Toimenpiteiden toteuttamisessa on otettava huomioon
kaytettavissa olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat
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kustannukset, kasiteltavien tietojen laatu, maara ja ikd seka kasittelyn
merkitys yksityisyyden suojan kannalta.

Tietosuojavaltuutettu ilmoitti  suhtautuvansa kielteisesti nettipalveluissa
kaytettaviin, henkil6tunnukseen perustuviin tunnistusjarjestelmiin.
Valtiovarainministerion ohjeessa "Tunnistaminen valtionhallinnon
verkkopalveluissa” (29.9.2003 VM 6/01/2003) todetaan muun muassa, etta
valtion virastojen ja laitosten on véltettdva omien tunnistamispalvelujen
rakentamista. Tunnistamisessa on turvauduttava laajasti kansalaisten
kaytdssa oleviin tunnistamispalveluihin, joita tarjoavat luotettavat kolmannet
osapuolet, kuten laatuvarmennepalvelujen tarjoajat ja pankit. Ohjeen mukaan
tarpeellista palvelun kayttajan tunnistaminen on silloin, kun kayttaja paasee
kasiksi suojattaviin tietoihin esimerkiksi henkildtietoihin. Myds valtionhallinnon
tietoturvallisuuden johtoryhmén Vahtin ohjeissa (Valtion tietohallinnon internet-
tietoturvallisuusohje, Vahti 1/2003) todetaan, ettd arkaluonteisten tietojen
ollessa kyseessa tunnistuksen tulee olla luotettavan.

Koska Kansanelédkelaitos oli lakkauttanut henkilotunnuksen ilmoittamiseen
perustuneen Internet  -kyselypalvelun, asia ei antanut aihetta
tietosuojavaltuutetun taholta enempiin toimenpiteisiin.

Kansanelakelaitoksen selvityksessa todettin  muun muassa, etta
kaytosta poistettu Internet -kasittelyvaihekysely oli ollut tietosisalloltaan
ja toimintaperiaatteiltaan samanlainen kuin opintotukihakemuksen
kasittelyvaiheen automaattinen puhelinpalvelu. Ennen kuin
puhelinpalvelu oli otettu kayttéén, palvelusta oli pyydetty
tietosuojavaltuutetun  kannanotto. Sen mukaan Kkyselyd voitiin
tilapaisesti kayttdd ottaen huomioon sen tietosiséltd, henkilon
mahdollisuus estdé omien tietojensa kayttd seka kyselysta ja sen kielto-
oikeudesta tiedottaminen. Kansanelakelaitoksen selvityksen mukaan
kyselystd ja kielto-oikeudesta oli tiedotettu opintotukiesitteisséd ja
Kansanelakelaitoksen Internet -palvelussa. Lukuvuoteen 2002-2003
saakka esitteessd oli ollut lomake, jolla henkild saattoi tehda
henkilotietojensa kayttdeston. Taméan jalkeen lomake oli jatetty pois
esitteen sivumaaraa pienennettaessa.

Vuoden 2004 alussa Kansaneléakelaitos oli ottanut kaytté6n tunnistetun
henkilbasiakkaan ensimmaéisen sahkoisen palvelun. Tunnistus oli
perustunut verkkopankkitunnuksiin tai sahkdiseen henkilokorttiin.
Palvelu sisalsi opintotuen saajien omien etuustietojen kyselyn. Se
sisdlsi muiden tietojen ohella myos Kkasittelyvaihekyselyssa olleet
hakemus- ja ratkaisutiedot — ei kuitenkaan kasittelyaikaennustetta ja
tietoa hakemuksen kasittelyvaiheesta. Koska opintotukiasiakas siten sai
Kansanelakelaitoksen sahkdisesta asiointipalvelusta
kasittelyvaihekyselyda vastaavat tiedot ja koska séhkoisessa
asiointipalvelussa tietoturvallisuus oli hoidettu, oli perusteltua poistaa
pelkastdan henkildtunnukseen perustuva avoin palvelu.

Sovelletut sdannokset:
Henkil6tietolaki 13 ja 32 §:t
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ASIAKKAAN HENKILOTUNNUKSEN KASITTELY KIRJASTOSSA

Asian kuvaus:

Henkild A kertoi, etté kirjaston tietokoneen kayttajalta otetaan koneen kayton
ajaksi kirjastokortti tai henkildllisyystodistus. A tiedusteli, voiko kirjasto kirjata
ajanvaraus- ja koneenkayttokirjaan niiden asiakastietokoneiden kayttgjien
henkil6tunnuksen, joilla ei ole kirjastokorttia. Edella mainittu kirja on vain
kirjaston henkilokunnan kaytettavissad. Kaytantd helpottaisi mahdollisten
tietokoneiden vaarinkaytosten - esimerkiksi tietomurron — selvittdmista
jalkikateen.

Tietosuojavaltuutetun vastaus

Henkilotietojen kasittelyn lainmukaisuuden arvioimisessa on olennaista, etté
henkilotietojen kasittelyn tarkoitus maaritelladn. Lisaksi tulee arvioida
henkilotietojen  eri  kasittelyvaiheet sek& rekisterdityjen  oikeuksien
toteuttamiseen liittyvat menettelytavat. Henkildtietolain 8 8:ssd saadetaan
henkildtietojen kerdamisen ja tallettamisen edellytyksista. Henkil6tietojen
kasittelyn tulee olla myos lain 6 8:n edellyttamalla tavalla asianmukaista
rekisterinpitgjan toiminnan kannalta.

Tietosuojavaltuutetun kasityksen mukaan kirjaston toimintaan kuuluvaa voi
olla palvelu, jossa Kkirjaston tiloissa tarjotaan asiakkaiden kaytt6on
asiakaspaatteita. Arvioitaessa sitd, voidaanko kirjastossa kerété tietokoneen
kayttajan henkilotietoja, on ensin selvitettéava, olisiko muita keinoja ratkaista
vaarinkaytoksiin liittyva ongelma.

Mikali muita keinoja on haettu ja kokeiltu eika niitd objektiivisesti arvioituna
voida pitda riittdvind ongelmaan nadhden, pitda tietosuojavaltuutettu
mahdollisena, ettd kayttdjia koskevia tietoja voitaisiin kirjata A:n kertomalla
tavalla. Talldin voidaan henkilotietolain 9 § huomioon ottaen tallettaa vain
kayttotarkoituksen kannalta tarpeellisia tietoja. Asiaan voi vaikuttaa se, milla
velvoitteella ja periaatteilla kunta jarjestaa kyseista toimintaa.

Henkildtunnuksen kasittely on mahdollista ainoastaan lain 13 8:ss& mainituin
perustein. Henkil6tunnusta voi pykaldan 1 momentin 2 kohdan mukaan
kasitellda, jos rekisterdidyn yksiselitteinen yksildiminen on tarkeaa
rekisterinpitajan oikeuksien ja velvollisuuksien toteuttamiseksi.
Tietosuojavaltuutetun kasityksen mukaan kirjastokortittomien
tietokoneenkayttajien henkilotunnuksen kasittely voisi perustua téahéan
lainkohtaan, jos katsotaan, ettd kirjaston kuuluu estaa asiakkaiden kaytdossa
olevien tietokoneiden kayttd rikolliseen toimintaan ja tarvittaessa tarjota
rittdvat tiedot rikoksen selvittdmiseksi. Edellytyksena on liséksi se, etta
rekisterdidyn yksiselitteinen yksildiminen on tarkedd tastd tehtavasta
suoriutumiseksi eika vaihtoehtoisia menettelytapoja ole kaytettavissa.
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Olennaista on myds se, ettei henkilotietoja saa tallettaa pidempaan kuin
kayttotarkoitus edellyttaa. Henkilotietolain keskeinen kysymys on, milla tavoin
vaarinkaytoksiin syyllistyneiden tietoja kasitelldadn ja on tarpeen sailyttaa.
Julkisen hallinnon tietohallinnon neuvottelukunta JUHTA on antanut
17.12.2004 suosituksen "Asiakaspéaatteet julkishallinnossa” (JHS 157). Se
koskee kaikkia julkishallinnon organisaatioita, jotka tarjoavat asiakaspéaatteita
asiakkaidensa kayttoon. Suosituksessa todetaan, ettd asiakaspaatteiden
l[&hettyvilla tulee olla nékyvilla paatteiden kayttdehdot. Kayttbehtoihin voidaan
tietosuojavaltuutetun  kasityksen  mukaan  sisédllyttdd  kohtuulliseksi
maariteltavissa oleva ehto siita, ettei kayttbohjeiden vastaiseen menettelyyn
syyllistyneilla ole tiettyyn aikaan oikeutta kayttdd laitteita. Mitaan erillista
vaarinkayttajien rekisteria ei saa muodostaa.

Suosituksessa JHS 157 todetaan edelleen, ettd mikali on perusteltua syyta
olettaa, etta paatettd on kaytetty rikolliseen toimintaan, poliisin tehtdva on
selvittdd asia. Paatteista vastaava henkilokunta ei saa seurata naytolta tai
verkonvalvontatytkaluja  kayttamalla  yksittaisten  kayttdjien toimintaa
paatteelld. Sahkoisen viestinnan tietosuojalain 4 8:n mukaan verkkosivustojen
selaamisesta kertyvat tunnistamistiedot ovat luottamuksellisia, ellei laissa
toisin saadeta. Tunnistamistietojen kasittelyd ja suojausta koskevien
kysymysten kasittely ei kuulu tietosuojavaltuutetun toimivaltaan.

Lain 32 § velvoittaa rekisterinpitajaéd toteuttamaan tarpeelliset tekniset ja
organisatoriset toimenpiteet henkiltietojen suojaamiseksi muun muassa
asiattomalta paasylta tietoihin. Lain 5 8§ puolestaan asettaa rekisterinpitgjalle
huolellisuusvelvoitteen ja 7 § kayttotarkoitussidonnaisuuden vaatimuksen .

Nama velvollisuudet huomioon ottaen kirjastokortittoman henkilon
henkil6tiedot tulee kirjata siten, ettd tiedot ovat suojattu. Suojaaminen on
erityisen tarkead, koska asiakastiedot kaytanndssa mahdollistaisivat myos
paasyn sahkdisen viestinnan tietosuojalaissa maariteltyihin luottamuksellisiin
tunnistetietoihin, mikd on mahdollista vain laissa mainituin edellytyksin. Myos
JHS 157 korostaa, ettd mikali julkisen palvelun kayttd ei edellytd kayttajan
tunnistamista, palvelua on voitava kayttada anonyymisti.

Asiakkaan informointi

Yhtena vaatimuksena kavijatietojen rekisterdimiselle on pidettava sita, etta
atk-laitteiden kayttoperiaatteet ja niihin liittyvat ehdot ja sanktiot on maaritelty
ja kayttajien tiedossa. Kayttdjia tulee informoida toiminnan yhteydessa
tapahtuvasta henkilttietojen kasittelystd henkilotietolain 24 §:n edellyttamalla
tavalla. Asiakkaalle tulee siten kertoa muun muassa henkil6tietojen kasittelyn
tarkoituksesta. Asiakkaan tulee tietdd, minkalaisilla edellytyksilla tietokoneen
kaytté on mahdollista.

Sovelletut sdannokset:

Henkilotietolaki 5-9 8:t, 13 8,24 8§,328ja 388
Sahkoisen viestinnan tietosuojalaki 4 §
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REKISTEROIDYN TARKASTUSOIKEUS INTERNETIN KAUTTA

Asian kuvaus:

Voidaanko rekister6idyn tarkastusoikeus ja oikeus vaatia tiedon korjaamista
toteuttaa niin, ettd rekisterinpitdgja tarjoaa rekisterdidylle mahdollisuuden
Internetin valityksella kirjautua itse omilla tunnuksillaan
henkilorekisterijarjestelmééan maksutta niin usein kuin haluaa ja itse muokata
tai poistaa tietojaan? Kyseessa oli rekisteri henkiloistd, jotka
suostumuksellaan olivat liittyneet klubin jaseniksi.

Tietosuojavaltuutetun vastaus:

Henkilttietolain (523/1999) 26 8:n mukaan jokaisella on l&ht6kohtaisesti
salassapitosdannosten estamatta oikeus tiedon etsimiseksi tarpeelliset seikat
iimoitettuaan saada tietdd, mita hantd koskevia tietoja henkil6rekisteriin on
talletettu tai, ettei rekisterissa ole héanta koskevia tietoja. Rekisterinpitajan on
samalla ilmoitettava rekisterdidylle rekisterin sddnnénmukaiset tietolahteet
seka se, mihin rekisterin tietoja kaytetaan ja saéannénmukaisesti luovutetaan.

Henkilotietolain 28 8:ss& on puolestaan sdédetty muun muassa siita, etta sen,
joka haluaa tarkastaa itseaan koskevat tiedot 26 8:ssé tarkoitetulla tavalla, on
pyydettava sitd rekisterinpitgjalta omakatisesti allekirjoitetussa tai sita
vastaavalla tavalla varmennetussa asiakirjassa tai henkilékohtaisesti
rekisterinpitgjan luona. Rekisterinpitdjan on ilman aiheetonta viivytysta
varattava rekisterdidylle tilaisuus tutustua 26 8:ssa tarkoitettuihin tietoihin tai
annettava tiedot pyydettaessa kirjallisesti.

Tiedon korjaamisesta henkilotietolain 29 §:ssd on sdédetty muun muassa niin,
etta rekisterinpitajan on rekisterdidyn vaatimuksesta oikaistava, poistettava tai
tdydennettava rekisterissa oleva, kasittelyn tarkoituksen kannalta virheellinen,
tarpeeton, puutteellinen tai vanhentunut henkilétieto.

Tietosuojavaltuutettu  katsoi, ettd rekisterinpitajalla on halutessaan
mahdollisuus tarjota palvelu, jossa rekisterdity padsee kirjautumaan omilla
tunnuksillaan jarjestelmééan maksutta niin usein kuin haluaa ja muokkaamaan
tai poistamaan tietojaan. TAdm& menettelytapa ei kuitenkaan yksin riitd
toteuttamaan henkilotietolaissa saadettya rekisterdidyn tarkastusoikeutta ja
oikeutta vaatia tiedon korjaamista. Rekistergidylla on halutessaan oikeus
esittdd rekisterinpitgjalle tarkastusoikeutta koskeva pyyntd esimerkiksi
kaymalla rekisterinpitajan  luona tai  allekirjoittamallaan  kirjeell&.
Rekisterinpitajan velvollisuus antaa tiedot pyydettdessa kirjallisesti merkitsee
kaytannossa esimerkiksi sita, ettd tiedot tulostetaan paperille ja toimitetaan
rekisteroéidylle.

Sovelletut sdannodkset:
HenkilGtietolaki: 26 §, 28 §ja 29 §
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USKONNOLLISEN YHDYSKUNNAN ENTISEN JASENEN TIETOJEN
POISTAMINEN JASENREKISTERISTA

Asian kuvaus:

Henkild oli eronnut uskonnollisesta yhdyskunnasta ja vaati kaikkien itsedén
koskevien tietojen poistamista kirkon rekisteristd. Kirkko poisti rekisteristaan
entisen jasenen osoitteen ja puhelinnumeron, mutta sailytti muut tiedot muun
muassa nimen, syntymdaajan ja -paikan, tiedot seurakunnasta, kasteesta ja
konfirmoinnista. Kirkon mukaan tiedot tulee sailyttda pysyvasti silta varalta,
ettd henkil6 my6hemmin liittyisi uudestaan kirkkoon. Tietoja uskonnollisista
toimituksista el ole missddn muussa rekisterissa. Sen sijaan tieto
uskontokuntaan kuulumisesta sailyy vaestotietojarjestelmassa pysyvasti.
Jasenen erotessa uskonnolliset toimitukset mitatdidaan, mutta jasenen
littyessa uudestaan kirkkoon voidaan hanelle aikaisemmin suoritetut
toimitukset palauttaa.

Uskontokuntien jasenrekistereitd koskevan lain 4 8:n mukaan jasenrekisteriin
talletetaan muun muassa uskontokunnasta eroamisajankohta. Téssa laissa ei
kuitenkaan saadeta siita, kuinka kauan entisen jasenen tietoja saa
jasenrekisterissa sailyttdd. Tuleeko entisen jasenen tiedot poistaa
uskonnollisen yhdyskunnan jasenrekisterista vai saako niita sailyttaa siella
pysyvasti?

Tietosuojavaltuutetun vastaus:

Tietosuojavaltuutettu antoi asiasta valituskelpoisen paatoksen, jossa maarasi
kaikki entistda jasentd koskevat tiedot poistettavaksi uskonnollisen
yhdyskunnan rekisterista.

Uskontokuntien jasenrekistereitéd koskevan lain 3 8:n mukaan jasenrekisterin
pitAmisessa ja tietojen luovuttamisessa noudatetaan, mitd henkilGtietojen
suojaa koskevassa lainsdddanntssa ja muussa laissa saadetaan. Siten
henkil6tietolakia sovelletaan uskonnollisen yhdyskunnan jasenrekisterin pitoon
siltd osin kuin muuta ei ole erikseen saadetty. Tieto uskonnollisen
yhdyskunnan jasenyydestd on henkilGtietolain  mukaan arkaluonteinen
henkil6tieto. Uskonnollinen yhdyskunta saa kasitella tietoja niin kauan kuin
henkil6 on jasen tai hanella muutoin on yhdyskuntaan saanndlliset yhteydet.
Henkildtietolain mukaan arkaluonteiset henkilétiedot on poistettava rekisterista
valittomasti sen jalkeen kun kasittelylle ei ole edella mainittua perustetta.
Henkilotietolain nojalla jasenen tietoja voidaan sailyttda eroilmoituksen
jalkeenkin niin kauan kuin jasenmaksut tai muut velvoitteet ja oikeudet on
hoidettu tai muuta perusteltua syyta varten. Sen jalkeen kun edella mainittuja
syita ei ole, entisen jasenen tiedot tulee havittaa.

Oikeuskirjallisuudessa on todettu, ettd yksilon itsemaaraamisoikeuden
voidaan katsoa kuuluvan osana perusoikeusjarjestelmaamme nimenomaisen
sitd koskevan perustuslakimaininnan puuttumisesta huolimatta. Suomen
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perustuslain 10 8:n mukaan jokaisen yksityiselama, kunnia ja kotirauha on
turvattu. Henkilotietojen suojasta s&adetaan tarkemmin lailla. Eduskunnan
perustuslakivaliokunnan mukaan lailla pitdd sdatdéa muun muassa tietojen
sdilytysajasta rekisterissa. Perustuslain 11 8:n mukaan jokaisella on oikeus
kuulua tai olla kuulumatta uskonnolliseen yhdyskuntaan.

Lainsdanndsten nojalla jaa epéselvaksi, minka vuoksi ja kuinka kauan entista
jasenta koskevia tietoja tulisi sailyttaa uskonnollisen yhdyskunnan rekisterissa.
Epéaselvasséa laintulkintatilanteessa tietosuojavaltuutettu katsoo, ettd asiaa
tulee tulkita rekisterdidyn eduksi. Asiassa ei ole esitetty perusteita sailyttaa
tietoja vastoin entisen jasenen nimenomaista tahtoa. Entista jasenta
koskevien tietojen pysyva sailyttdminen ei muun muassa perustuslain 10 §
huomioon ottaen voi olla mahdollista ilman siihen oikeuttavaa lainsaannésta
tai jasenen suostumusta. Paatosta annettaessa jasenen erosta oli kulunut jo
runsaat kolme vuotta. Siten ei voida katsoa, ettd saannos eroamisajankohdan
merkitsemisesta mitatdityisi, jos jasentiedot nyt poistetaan kun kaikki oikeudet
ja velvollisuudet on jo aikoja sitten hoidettu. Ratkaisua perusteltin myos
tietosuojavaltuutetun aiemmalla ratkaisukaytannolla.

Tietosuojavaltuutettu lahetti asian johdosta kuitenkin opetusministeridlle
kirjeen, jossa katsoi, ettd asiaa tulisi arvioida laajemmin kuin mitd tassa
yhteydessa on ollut mahdollista. Tietosuojavaltuutettu katsoi kirjeessaan, etta
olisi syyta saatdd lailla siitd, kuinka kauan uskonnollinen yhdyskunta voi
entisten jasenten tietoja rekisterissddn eroamisajankohdan merkitsemisen
jalkeen sailyttaa.

Sovelletut sdannodkset:

Henkilotietolaki: 1 8,28,982mom., 1182k, 1285k ja7k, 12 § 2 mom.,
29 §,40 8 2 mom.

Laki uskontokuntien jasenrekistereista 3 § ja 4 §

Uskonnonvapauslaki 4 8

Suomen perustuslaki 10 § 1 mom. ja 11 §

KOULUPSYKOLOGIEN KOULUVALMIUSASIAKKUUKSIEN
KIRJAAMINEN

Asian kuvaus:

Koulupsykologi kertoi tekevansad kouluvalmiustutkimuksia. Halutessaan
lapsensa  kouluvalmiustutkimuksiin  huoltajat  tekevat  kouluvirastolle
ilmoituksen, josta kanslisti kirjaa tiedon oppilastietojarjestelmaan.
Kirjaamiseen ei ole huoltajien suostumusta. Koulupsykologi saa sen jalkeen
kopion ilmoituksesta ja ottaa yhteytta huoltajiin tutkimuksen tekemiseksi.

Ennen kouluvirasto sai lukuméaaratiedon erityisjarjestelyja vaativista oppilaista,
mutta vaatii nykyisin myos oppilaan henkildtiedot. Perusteeksi on esitetty, etta
menettelylla pyritdan estamaan oppilaspaikkojen tayttamatta jaaminen.
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Koulupsykologi kysyi, voidaanko psykologista asiakkuutta koskeva tieto kirjata
oppilasrekisteriin valiaikaisesti. Han tiedusteli myas, onko
ilmoittautumislomake lain mukainen, koska siind ei pyydeta vanhempien
suostumusta henkil6tietojen tallettamiseen oppilasrekisteriin.

Tietosuojavaltuutetun vastaus:

Koulutulokasta koskevien henkil6tietojen kasittely arvioitaessa
opetuksen aloittamisajankohtaa

Henkilotietolain velvoitteet kohdistuvat lain 3 8:n 4 kohdassa maariteltyyn
rekisterinpitajadan. Tietosuojavaltuutettu on katsonut ratkaisukaytdnnéssaan,
ettd perusopetuksessa rekisterinpitdjana on kunnassa perusopetuksesta
vastaava lautakunta.

Perusopetuslain 27 8:n mukaan opetuksen jarjestdja voi psykologisten ja
tarvittaessa laadketieteellisten selvitysten perusteella antaa lapselle luvan
aloittaa perusopetus vuotta sdadettyd myohemmin. Kaikki sellaiset lapsesta
kerattavat tiedot, jotka voidaan yhdistdd haneen jollakin tavalla, ovat
henkilttietolain 3 8:n 1 kohdassa maariteltyjd henkilotietoja. Hakemuksen
kasittelyssa kerattaneen myos henkildtietolain - 11 8:ssa lueteltuja
arkaluonteisia tietoja.

Henkilotietojen kasittely on henkilGtietolain 8 8:n 1 momentin 4 kohdan
mukaan mahdollista, jos kasittely johtuu rekisterinpitdjalle laissa saadetysta
tehtavasta. Arkaluonteisten tietojen osalta kasittelyn tulee lain 12 8:n 5 kohdan
mukaan johtua valittbmasti tallaisista tehtdvistd. Lapsen henkil6tietojen
kasittely hakemusasiassa perustuu perusopetuslain 27 §:8an.

Psykologi tallettaa asiakkaitaan koskevat tiedot omaan asiakasrekisteriinsa.
Koulunkaynnin aloittamisajankohdasta paattava taho kasittelee
hakemusasiassa tarpeellisia henkilGtietoja paatoksen tekemiseksi. Opetuksen
aloittamisajankohdan ratkaiseminen on tietosuojavaltuutetun kasityksen
mukaan myo6s keréttavien henkiltietojen lain 6 8:ss& mainittu kasittelyn
tarkoitus. Lain 7 8 huomioon ottaen tietoja voi kayttda vain siihen
tarkoitukseen, johon ne on kerétty.

Lapsi ei tdssé vaiheessa ole viela oppilaana missaan peruskoulussa. Koulun
ja lapsen valille ei ole muodostunut henkil6tietolain 8 8&n 1 momentin 5
kohdassa mainittua asiallista yhteytta, mihin oppilaiden henkilGtietojen
kasittely koulussa perustuu. Oppilaitos kéasittelee oppilaiden henkilttietoja
opetuksen jarjestamiseksi. Koska lapsen huoltajat ovat hakeneet lapsen
koulunkaynnin aloittamisajankohdan myéhentamista, tdssa vaiheessa on viela
epaselvaa, koska lapsi aloittaa perusopetuksen. Samaan henkilorekisteriin
kuuluvat lain 3 8:n 3 kohdan mukaan ainoastaan kayttétarkoituksensa vuoksi
yhteenkuuluvat merkinnat.

Oppilasrekisteriin voidaan tallettaa lain 9 8§ huomioon ottaen vain opetuksen
jarjestamisessa  tarpeellisia  henkilotietoja. Lain  esitdiden  mukaan
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henkilttietoja voidaan pitaa kasittelyn tarkoituksen kannalta tarpeellisina
silloin, kun ne ovat asianmukaisia ja olennaisia eivatkd liian laajoja siihen
tarkoitukseen, mihin ne on keratty ja missa niitd myéhemmin kasitellaan.
Suostumuksellakaan ei voida keratd tarpeettomia tietoja. Jos psykologiset
tutkimukset osoittavat, etta ei ole perustetta lapsen opetuksen mydhemmalle
aloittamiselle, tieto hakemuksen tekemisesta saattaa antaa harhaanjohtavan
kasityksen lapsesta opetusta jarjestettaessa.

Tietouojavaltuutettu katsoi, ettei tietoa lapsen huoltajan opetusvirastolle
tekemasta hakemuksesta lapsen koulunkaynnin poikkeavasta
aloittamisajankohdasta voida tallettaa oppilasrekisteriin, koska lapsi ei ole
viela koulun oppilas, vaan oppivelvollisuuden aloittamisajankohtaa vasta
selvitetdaan. Kerattyjen tietojen kayttdtarkoitus ei ole opetuksen jarjestaminen.
Tietosuojavaltuutetun kasityksen mukaan tieto opetuksen poikkeavaa
aloittamisajankohtaa koskevasta hakemuksesta ja muu paatoksen tekemiseen
littyva materiaali, tulee néin ollen tallettaa erilliseen henkildrekisteriin.

Tietosuojavaltuutettu  kiinnitti  huomiota my6s hakijan informointiin ja
rekisteriselosteen laatimiseen. HenkilGtietolain lahtékohtana (HetiL 24 8) on,
ettd rekisterdidylla on mahdollisuus saada tieto itseddn koskevien
henkilotietojen  kasittelystd. Hakijoita tulee siis informoida heidan
henkilttietojensa kasittelysta hakuprosessissa. Henkilorekisterista tulee myods
laatia lain 10 8:n mukainen rekisteriseloste, joka tulee olla jokaisen saatavilla.

Asian kasittelyyn liittyvien tietojen salassa pidosta

Hakemukseen liittyvien henkilotietojen salassa pidosta on saannoksia
perusopetuslain 40 8:ssa ja viranomaisten toiminnan julkisuudesta annetun
lain (julkisuuslaki) 24 8:ssd. Esimerkiksi oppilaiden henkilokohtaisia oloja
koskevat tiedot, jotka on saatu koulutukseen liittyvia tehtavia hoidettaessa,
ovat salassa pidettavia. Samoin salassa pidettdvid ovat asiakirjat, jotka
siséltavat tietoja henkildlle suoritetusta psykologisesta testistd tai
soveltuvuuskokeesta tai sen tuloksesta. Jo tieto siitd, ettd huoltaja hakee
lapsensa koulunk&ynnin aloittamisajankohdan myoOhentamistéd, kertoo
tietosuojavaltuutetun kasityksen mukaan lapsen henkildkohtaisista oloista.

Perusteista antaa tieto salassa pidettavista asiakirjoista kerrotaan julkisuuslain
7 luvussa. Salassa pidettdvan tiedon voi antaa, jos tiedon antamisesta tai
oikeudesta tietojen saamiseen on laissa erikseen nimenomaisesti saadetty.
Tietojen antaminen on myds mahdollista jos se, jonka etujen suojaamiseksi
salassapitovelvollisuus on sdadetty, antaa siihen suostumuksensa.

Opetuksen jarjestamisesta vastaavien toimielinten jasenet, koulun
perusopetuslain 37 §:ssa maaritelty henkilostd seka kouluterveydenhuollosta
ja muusta oppilashuollosta vastaavat henkilét saavat antaa toisilleen seka
koulutuksesta  vastaaville  viranomaisille  opetuksen  asianmukaisen
jarjestamisen edellyttaméat valttamattomat tiedot salassapitosaanndsten
estamatta. Tama ilmenee perusopetuslain 40 8n 2 momentista.
Salassapitovelvollisuus tulee ottaa huomioon hakemukseen sisaltyvien
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tietojen kasittelyssa. Tarvittaessa pitaa pystya perustelemaan, minkd vuoksi
jokin tieto on ollut valttdmatontd antaa opetuksen asianmukaiseksi
jarjestamiseksi lain kohdassa mainitulle taholle.

Myds henkil6tietolain 32 8§ velvoittaa suojaamaan henkilotiedot ulkopuolisilta.
Ulkopuolisia ovat ne, jotka eivat tarvitse henkilGtietoja ty6tehtavissaan ja joilla
ei ole oikeutta saada salassa pidettavia tietoja.

Tietosuojavaltuutetun  kasityksen mukaan oppilaspaikkojen tayttamista
koskevassa suunnittelussa tulisi [&htbkohtaisesti kayttaa tilastotietoja.
Mietittavaksi jaa, miksi tietylla alueella tehtyjen perusopetuksen mydhempéaa
aloittamista koskevien hakemusten Iukumdaaratieto ei ole riittdva. Joka
tapauksessa tulee ottaa huomioon henkildtietolain velvoitteet seka tietojen
salassa pitoa koskevat saannokset.

Sovelletut sdanndkset:

Henkilotietolaki 3.1 8 kohta 4,6 8,7 §,8.1 8kohta4jab, 98, 11jal28§,328
Perusopetuslaki 27 §, 37 §, 40 §
Laki viranomaisten toiminnan julkisuudesta 24 §

OPPILAIDEN HENKILOTIETOJEN LUOVUTTAMINEN

Asian kuvaus:

Peruskoulusta oli luovutettu oppilaiden yhteystietoja yhdistykselle, joka jarjesti
oppilaille koulun opetusohjelmaan siséaltyvan turvakurssin. Yhdistys lahetti
kurssille osallistuvien oppilaiden koteihin tunnukset, joiden avulla paasi
tutustumaan yhdistyksen Kkotisivuihin. Yhdistys hankki myés vakuutukset
oppilaille. Tietosuojavaltuutetulta tiedusteltiin, oliko koululla oikeus luovuttaa
yhdistykselle oppilaiden yhteystiedot ilman huoltajien suostumusta.

Tietosuojavaltuutetun vastaus:
Kurssin toteuttaminen toimeksiannon perusteella

Asiassa ilmeni, ettd turvakurssin jarjestaminen liittyi opetussuunnitelman
toteuttamiseen. Perusopetuslain 4 8:n mukaan kunta on velvollinen
jarjestamaan sen alueella asuville oppivelvollisuusikaisille perusopetusta.
Oppilaitos kasittelee oppilaiden henkil6tietoja opetuksen jarjestamiseksi.
Oppilaitoksen ja oppilaan vélilla on henkilétietolain 8 8n 1 momentin 5
kohdassa mainittu asiakassuhteeseen perustuva asiallinen yhteys, mihin
oppilaiden henkilotietojen kasittely oppilaitoksissa perustuu.
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Mikali yhdistys voi koulun toimeksiannosta antaa perusopetusta, yhdistys voi
tietosuojavaltuutetun kasitykseni mukaan kasitellda  toimeksiannon
toteuttamiseksi oppilaiden henkiltietoja. Se on henkildtietolain 8 8:n 1
momentin 7 kohdan mukaan mahdollista. Toimeksisaajalle voidaan lain 9 &:n
mukaan antaa toimeksiannon toteuttamiseksi tarpeellisia henkilotietoja
oppilaista. Toimeksiantosopimuksessa on todettava osapuolten tehtavat ja
vastuut.

Jos perusopetuslaki ei salli, ettd perusopetusta toteutetaan téllaisen
toimeksiannon perusteella, myoskaan henkilétietojen kasittely ei voi perustua
toimeksiantosopimukseen. Tietosuojavaltuutetun toimivaltaan ei  kuulu
ratkaista kysymysta siitd, voiko yhdistys jarjestdd perusopetuksen
opetussuunnitelmaan liittyvan turvakurssin.

Vapaaehtoisen kurssin jarjestaminen

Mikali turvakurssi jarjestettaisiin vapaaehtoisena kurssina, alaikéaisen oppilaan
huoltaja paattaisi kurssille osallistumisesta. HenkilGtietojen kasittely perustuisi
talldin henkilttietolain 8 8:n 1 momentin 5 kohdassa mainittuun kurssilaisen ja
kurssin jarjestajan valilla vallitsevaan asialliseen yhteyteen. Iimoittautumisen
yhteydessa tulisi kertoa myos kurssiin liittyvasta oppilaan henkilétietojen
kasittelysta.

Henkilotietojen kasittely kasittelysta informointi

Henkilotietolain 24 § velvoittaa rekisterinpitgjdd informoimaan henkildtietojen
kasittelysta. On  huolehdittava, ettd rekisterdity voi saa tiedon
rekisterinpitgjasta ja henkilotietojen kasittelyn tarkoituksesta seka siitd, mihin
tietoja sdadnndnmukaisesti luovutetaan. Myds rekisterdidyn oikeuksien
kayttamisesta tulee informoida.

Jarjestettiinpa turvakurssi opetusohjelmaan liittyvana tai vapaaehtoisena,
tietosuojavaltuutettu  katsoi, ettd kurssin toteuttamiseen liittyvasta
henkil6tietojen kasittelystéa tulee informoida oppilaiden huoltajia.

Yhteystietojen salassapidon merkitys

Osa oppilaitoksen oppilaistaan kerddmisté henkilotiedoista saattaa olla
salassa pidettavia. Oppilaiden henkil6tietojen salassa pidosta on saannoksia
perusopetuslain 40 §:ssa ja viranomaisten toiminnan julkisuudesta annetun
lain (julkisuuslaki) 24 8:ssé. Esimerkiksi oppilaiden yhteystiedot voivat olla
julkisuuslain 24 §:n 31 kohdan perusteella salassa pidettavia

HenkilGtietojen luovuttaminen suoramarkkinointiin
Jos kayttdoikeuksien myontaminen yhdistyksen kotisivuille liittyy yhdistyksen

toiminnan markkinointiin - eikd turvakurssin jarjestamiseen, oppilaiden
julkistenkin  henkil6tietojen luovuttaminen kayttéoikeuksien mydntamiseksi
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edellytti tietosuojavaltuutetun kasityksen mukaan alaikaisten oppilaiden
huoltajien suostumusta. Perusteeksi tietosuojavaltuutettu esitti viranomaisten
toiminnan julkisuudesta annetun lain 16 8:n 3 momentin. Sen mukaan
viranomaisen henkilorekisterista saa luovuttaa henkilGtietoja
suoramarkkinointia varten vain, jos niin erikseen sdadetaan tai jos rekisterdity
on antanut siihen suostumuksensa. Suostumusta pyydettdessa tulee
oppilaiden vanhemmille kertoa, ettd suoramarkkinointi toteutetaan
myontamalla kayttdoikeudet yhdistyksen kotisivuille.

Sovelletut sdannokset

Henkilotietolaki 8.1 § kohta 5 8, 6 §, 8.1 kohta 7,9 §, 24 §
Perusopetuslaki 4 §, 40 §
Laki viranomaisten toiminnan julkisuudesta 16.3 8,24 §

ASIAKKAALLE KOHDISTETTAVA SAHKOINEN SUORAMARKKINOINTI JA
KYSYMYS ASIAKKAAN INFORMOINNISTA

Asian kuvaus:

Yritys tarjosi vedonlyonnin vihjeitd palvelunumerossaan. Yritys talletti
palvelunumeroonsa  soittaneiden  henkildiden  puhelinnumeroita  sms-
numerokantaan. Sms-numerokannan kayttétarkoituksia olivat asiakassuhteen
hoito (tiedotteet asiakkaille pelikohteiden todennadkoisyyksien tai kertoimien
muutoksista, jotka mahdollisesti vaikuttavat heiddn pelipaatokseensd) ja
suoramarkkinointi.

Kyseiseen vihjepuhelimeen soittanut henkild alkoi saada palvelua tarjoavan
yrityksen tekstiviestimainoksia matkapuhelimeensa soittonsa jalkeen. Saiko
soittajalle kohdistaa kyseistd palvelunumeroa mainostavaa sahkaista
suoramarkkinointia tekstiviestin  valityksella? Yritys katsoi, etta niiden
henkildiden osalta, jotka ovat soittaneet sen palvelunumeroon, silla ol
markkinointioikeus, koska se markkinoi samankaltaista tuotetta, jonka asiakas
oli jo ostanut.

Asiakkaiden informoinnin osalta yritys ilmoitti, ettd sen internet-sivuilla ja
lehtimainoksissa on nakyvasti kaikki yhteystiedot ja jokainen asiakas voi
helposti ja maksutta pyytdd nimenséa poistettavaksi suoramarkkinointilistalta.
Yrityksen lehtimainoksessa on mainittu aina mm. seuraava tieto: Vain yritys X
voi kayttaa tietojasi omaan markkinointiinsa.

Tietosuojavaltuutetun vastaus:

Sahkoista suoramarkkinointia saatelevat sahkdisen viestinnan tietosuojalain
ohella henkilotietolaki seka kuluttajille suunnatun markkinoinnin osalta
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kuluttajansuojalaki. Tietosuojavaltuutetun toimivaltaan ei kuitenkaan kuulu
arvioida, onko kuluttajansuojalakia noudatettu.

Sahkoisen viestinnan tietosuojalain 26 8:n 3 momentti mahdollistaa
luonnolliselle  henkildlle  ilman  ennakkosuostumusta  kohdistettavan
suoramarkkinoinnin esim. silloin, kun palvelun tarjoaja saa asiakkaana olevalta
luonnolliselta henkildlta tekstiviestiin liittyvan yhteystiedon tuotteen tai palvelun
myynnin yhteydessa ja tama sama palvelun tarjoaja kayttaa tata yhteystietoa
omien samaan tuoteryhmaan kuuluvien tai muuten vastaavien tuotteiden ja
palvelujen suoramarkkinoinnissa.

Yksin se, ettd palvelun tarjoaja markkinoi luonnolliselle henkilolle samaan
tuoteryhmaan kuuluvaa tai muuten vastaava palvelua, ei kuitenkaan
sellaisenaan riitd tekemaan sahkoista suoramarkkinointia ja siihen liittyvaa
henkilotietojen kasittelyd lainmukaiseksi. Jotta sahkdinen suoramarkkinointi
olisi kokonaisuudessaan lainmukaista, sen tulee tayttdd myods muun sita
saatelevan lainsdadannon, esim. henkilttietolain asettamat vaatimukset.

Asiakkaiden tietojen tallettamiselle henkilorekisteriin taytyy siis olla olemassa
peruste (henkilotietolain 6 8:n mukaan henkildtietojen kasittelyn tulee olla
asiallisesti perusteltua rekisterinpitgjan toiminnan kannalta) ja rekisteroityja
henkiloita taytyy informoida heidan tietojensa kasittelysta lain edellyttamalla
tavalla.

Tietosuojavaltuutettu katsoi, etta yrityksen on mahdollista luoda vedonlyénnin
vihjepalvelu, joka pitdd sisallaagn mm. sen, etta asiakkaaseen ollaan
yhteydessd, jos pelikohteiden todennakoisyydet tai kertoimet muuttuvat siten,
ettd talla voi olla vaikutusta heiddn pelipaatokseensa. Asiakkaiden
henkilotietoja voidaan kasitella (esim. tallettaa henkilérekisteriin) siina
laajuudessa, mikd taman palvelun tarjoamiseksi on tarpeellista ja asiallisesti
perusteltua.

Tietosuojavaltuutettu ei pitanyt yrityksen esittelemaa tapaa informoida
henkil6ita, joiden tietoja talletetaan sms-numerokantaan, riittdvana
henkilGtietolain 24 8:n ja s&hkoisen viestinnan tietosuojalain 26 §:n kannalta
arvioituna.

Henkilotietolain 24 8:n 1 momentin mukaan rekisterinpitdjan on henkildtietoja
keratessddn huolehdittava siitd, etta rekisterdity voi saada tiedon
rekisterinpitajasta ja tarvittaessa tdman edustajasta, henkilotietojen kasittelyn
tarkoituksesta seka siita, mihin tietoja saéannénmukaisesti luovutetaan, samoin
kuin ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien kayttamiseksi
asianomaisessa henkilttietojen kasittelyssa. Tiedot on annettava henkilttietoja
kerattdessa ja talletettaessa tai, jos tiedot hankitaan muualta kuin
rekisteroidyltd itseltdan ja tietoja on tarkoitus luovuttaa, viimeistaan silloin kun
tietoja ensi kerran luovutetaan. Henkilo ei siis saa tulla rekisteréidyksi esim.
asiakkaaksi ilman, ettd h&ntd informoidaan asiasta henkilttietolain 24 8:n
edellyttamalla tavalla.
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Sahkdisen suoramarkkinoinnin ollessa kyseessd myots sahkoéisen viestinnan
tietosuojalaki asettaa informointivelvoitteita rekisterinpitjalle. Yhteystietoja
hankittaessa asiakkaalle on ilmoitettava selkeélla ja erottuvalla tavalla niiden
edelleen kaytosta suoramarkkinointiin ja talle on annettava mahdollisuus
kieltdd yhteystietojen kaytté tédhan tarkoitukseen. Palvelun tarjoajalla tai
tuotteen myyjalla on velvollisuus toteuttaa sdhkdinen viestintapalvelu siten, etta
jo tilatessaan tuotteen tai palvelun asiakas voi kieltda yhteystietojensa kayton
suoramarkkinointiin. Tata mahdollisuutta on edelleen tarjottava kunkin
suoramarkkinointiviestin yhteydessa ilman erillista maksua ja helposti.

Henkilotietolain 24 8:ssé& ja sahkdisen viestinnan tietosuojalain 26 8:ssé
saadetty merkitsee kaytdnndéssa mm. sitd, etta jokaisen sms-numerokantaan
rekisterdidyn henkilén, jolle yritys kohdistaa sahkdistd suoramarkkinointia
sahkoisen viestinnan tietosuojalain 26 8n 3 momentin nojalla ilman
ennakkosuostumusta taytyy tietda siitd, ettd 1) hanet on rekisterdity ko.
rekisteriin, 2) hanen tietojaan voidaan kayttdd sahkoisessa (esim. tekstiviestin
avulla toteutetussa) suoramarkkinoinnissa ja etta 3) hanella on halutessaan
oikeus kieltdd ko. markkinoinnin kohdistaminen itseensa.

Ottaen huomioon, etta rekisterinpitgjalle henkilttietolaissa saadetty
informointivelvoite pitda sisalladn mm. informoinnin henkildtietojen kasittelyn
tarkoituksesta, tietosuojavaltuutettu katsoi, ettd niilla henkil6illa, joille
pelikohteiden tai kertoimien muutoksia koskevia tiedotteita saatetaan lahettaa,
tulee olla tieto siitd, ettd heidan tietojaan voidaan myods tassa tarkoituksessa
kayttaa.

Kaiken kaikkiaan rekisterinpitajdn menettelytapojen on informoinnin osalta
oltava sellaisia, etta lain edellyttama informaatio tavoittaa kaikki rekisteroidyt.
Lain edellyttama informaatio tulee siis tarjota myos niille henkildille, jotka eivat
saa yrityksen palvelunumeroa sen lehtimainoksesta tai internet-sivuilta, vaan
soittavat siihen esim. tuttavalta saadun tiedon perusteella.

Sovelletut sdanndodkset:

Henkil6tietolaki: 6 8,9 §, 24 §
Sahkdisen viestinnan tietosuojalaki: 26 8§
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TIETOSUOJAVALTUUTETUN LAUSUNTO VALTAKUNNANSYYTTAJALLE
HENKILOREKISTERIRIKOSTA KOSKEVASSA ASIASSA/KARAJAOIKEU-
DEN TUOMIO

Valtakunnansyyttajan lausuntopyynto:

Valtakunnansyyttgja pyysi tietosuojavaltuutetulta rikoslain 38 luvun 10 8:n 3
momentissa tarkoitettua lausuntoa kihlakunnansyyttgjan
syyttamattajattamispaatoksestd.  Kihlakunnansyyttaja oli katsonut etta
henkil6 X oli syyllistynyt henkilorekisteririkokseen, mutta tekoa oli kuitenkin
sen tahallisuus ja siitd ilmeneva tekijan syyllisyys huomioon ottaen
kokonaisuutena arvostellen pidettava vahaisena eika siitd ollut odotettavissa
ankarampaa rangaistusta kuin sakko ja sen vuoksi kihlakunnansyyttaja ei ollut
nostanut X:aa vastaan syytettd. Asianomistaja oli saattanut syyttajattamatta
koskevan asian kanteluna valtakunnansyyttajalle.

Sittemmin asia on saatettu tuomioistuimen ratkaistavaksi:

ASIAN KUVAUS

Vastaaja X oli toimiessaan terveydenhoitajana ké&sitellyt asianomistaja Y:n
henkilttietoja vastoin henkilttietolain kayttotarkoitussidonnaisuutta kaymalla
katsomassa toisen terveydenhoitajan terveystietoja vaikka hanen ja kyseisen
henkilon valilla ei ollut potilassuhdetta ja vaikka ohjeiden mukaan
potilastiedoista ei katsota osoitetietoja.

Asian kéasittelyn  yhteydessé ilmeni, ettd vastaaja X oli kaksi kertaa
kasitellyt/katsellut Y:n potilasrekisteritietoja ilman hoitosuhdetta tai muuta
laillista perustetta. Vastaajan mukaan h&n oli kdynyt jarjestelméssa, mutta
tarkistanut sielté ainoastaan osoitetiedot.

Sormenjalkitietojen perusteella asianomistajan () tietoja oli katsottu osiossa,
josta ilmeni kaikki, mik& oli kirjoitettu asiakkaasta sosiaali- ja terveystoimen
terveyssektorin sektorin puolella. Henkilostéa oli laajasti ohjeistettu viiden
paivan koulutuksella jarjestelman kaytosta. Terveystietoja sai katsoa, mikali oli
potilashoitosuhde. Osoitetiedot 16ytyvéat ajanvarausosiosta, sinne on paasy
yhta helppoa kuin kertomisosioon.

Karajaoikeuden tuomio:

Vastaaja tuomittin  hanen syykseen luetusta teosta 30 péaivan
sakkorangaistukseen (rikoslaki 38 luku ).

Asianomistajan vaatimus henkisesta karsimyksesta hylattiin
nayttamattomana



41

Tuomion perusteluissa katsottiin, ettei ollut uskottavaa, etteikd vastaaja olisi
katsonut asianomistajan terveystietoja samalla kun h&n on katsonut
asianomistajan osoitetietoja ottaen huomioon se, ettd vastaaja olisi kaynyt
kaksi eri kertaa asianomistajan tietoja katsomassa.

Tietosuojavaltuutetun lausunto:

Tietosuojavaltuutettu oli lausunut asiassa valtakunnansyyttajalle antamassaan
lausunnossa muun muassa seuraavaa.

Tyontekijan vastuu

Vaikka henkilotietolaki velvoittaa lahtbkohtaisesti rekisterinpitgjad, ulottuu
rikosvastuu my6s niihin, jotka kaytanndssad hoitavat henkil6tietojen
kasittelytehtavia rekisterinpitajadn palveluksessa. Rekisterinpitdja huolehtii
omalta osaltaan henkilotietojen kasittelyn lainmukaisuudesta suojaamalla
henkil6tiedot asianmukaisesti henkilGtietolain 32 §8:n mukaan. Henkil6tietojen
suojaaminen luvatonta tai laitonta kasittelyd vastaan edellyttaéa myos
tyoyhteistssa erilaisia teknisia, organisatorisia seka fyysisia
suojaustoimenpiteitd. Esimerkkeind voidaan mainita kayttajatunnukset,
salasanat ja kayttovaltuuksien rajaaminen. Naiden suojaustoimenpiteiden
myota tyontekijat tulevat tietoisiksi henkiltietojen kayttotarkoituksesta ja
laillisen kasittelyn rajoista. Ryhtymalla  kasittelemaan muussa,
henkilokohtaisessa tai ulkopuolisessa tarkoituksessa tyOtehtavid varten
annettuja kayttévaltuuksia, tyontekija kasittelee henkilotietoja
kayttotarkoituksen vastaisesti.

Potilasrekisterin kayttdtarkoitus ja kayttdtarkoituksen vastainen kaytto

Potilasrekisterin kayttétarkoitus on potilaan tutkimusten ja hoidon suunnittelu,
jarjestaminen, toteuttaminen ja seuranta (laki potilaan asemasta ja oikeuksista
785/92, 2 § ja Sosiaali- ja terveysministerion opas 2001:3; Potilasasiakirjojen
laatimisesta seka niiden ja muun hoitoon liittyvan materiaalin sailyttamisesta s.
9-10). Potilasrekisteritietojen  kasittely muussa tarkoituksessa kuten
esimerkiksi uteliaisuudesta tai osoitetietojen etsimiseksi yksityiskayttoon ei
ole laillista.

X oli kertomansa mukaan ollut tietoinen siitd, etta potilastietoja ei saa kasitella
tai katsella ilman potilassuhdetta. Potilasasiakirjat ovat sivulliselta
salassapidettavia. Sivullisia ovat kaikki ne hoitohenkilokuntaankin kuuluvat,
jotka eivat osallistu kyseisen potilaan hoitoon tai siihen liittyviin tehtaviin (laki
potilaan asemasta ja oikeuksista, 785/92, 13 8).

Asiassa saattoi olla jossain maarin epaselvad, mita potilastietoja X on
mahdollisesti katsellut. Esitutkinta-aineistosta ei suoraan ilmene, kuinka
syvalle Y:n yksityisyyttd loukkaavia tietoja on katseltu. Kuitenkin jo
potilassuhde sindnsa on salassapidettava, vaikka  varsinaisia
terveydentilatietoja ei olisikaan katseltu. Hallituksen esityksessa laiksi



42

viranomaisten toiminnan julkisuudesta todetaan sosiaalihuollon asiakkaan
osalta, ettd "Koska jo tieto siitd, ettda henkil6 on sosiaalihuollon asiakas,
saattaa paljastaa arkaluonteisen seikan, salassapito ulottuisi kaikkiin
asiakasta koskeviin tietoihin”. (HE 30/1998, 24 8:n 25 kohta). Sama periaate
soveltuu my6s terveydenhuollon potilaaseen.

Henkilorekisteririkos  —tunnusmerkiston  loppuosa “ja  siten loukkaa
rekisteréidyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa tai
olennaista haittaa...” voi jossain mielessa aiheuttaa hankaluuksia.
Yksityisyyden suojan osalta kysymys on tiedollisesta
itsemaaraamisoikeudesta, jota loukataan silld, etteivat henkilétiedot ole enaa
henkilon itsensa maarattavissa (KKO 1998:85).

Erillista arviointia

Edella mainittu Korkeimman oikeuden ratkaisu koski vuonna 1991 tehtyé
henkilorekisteririkosta. Sittemmin perusoikeusuudistuksessa vuodelta 1995
yksityiselam&n suoja nostettin  perusoikeudeksi (HM 8 §). Lisaksi
perusoikeus- uudistuksen yhteydessd ja nykyisessa perustuslaissa
yksityiselaman suojaa koskevassa saannoksessa (PerL 10 8) todetaan, etta
henkilGtietojen suojasta sdadetaan erikseen. Koska kyse on perustuslaista
johdettavissa olevasta perusoikeudesta, ei teko, joka loukkaa perusoikeutta ja
samalla tayttdd henkilorekisteririkoksen tunnusmerkistdn, voine olla vahainen.

Tapauksen kuvauksen mukaan Y oli hakenut tydyhteisdssaan ollutta avointa
tyopaikkaa, joka oli hanelle lahes varmasti alun perin luvattu, mutta jota hén ei
kuitenkaan ollut sittemmin saanut. Y halusi tarkistaa, kuka oli kaynyt
katsomassa hanen potilastietojaan. Han epaili oloaan sairaslomalla yhdeksi
syyksi valitsematta jadmiseensa. Tilannehan voi olla esimerkiksi sellainen,
ettd henkild hankkii rekisterdityd koskevilla henkiltiedoilla ylivallan
tarkoituksenaan kayttaa hyvaksi saamiaan tietoja.

Kayttotarkoitussidonnaisuuden vastainen menettely tayttdd yksityisyyden
suojan loukkauksen vaatimuksen, koska menettely loukkaa rekisterdidyn
oikeutta tietdd ja maarata kasittelystd sek&d ennen kaikkea oikeutta luottaa
rekisterinpitgjasta  johtuviin  tai tdman antamiin  kasittelyrajoituksiin
(kayttotarkoitus).

Tietosuojavaltuutetun  kuulemismenettelyn tarkoituksena on lainkéyton
yhtenaistaminen. Tietosuojavaltuutetun toimiston selvityksen vuodelta 2004
mukaan edelld kuvatuilla perusteilla tapahtunut menettely on yleensa johtanut
syytteen nostamiseen ja tekijoiden tuomitsemiseen.
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KARAJAOIKEUDEN TUOMIO HENKILOTIETOLAIN VASTAISESSA
MENETTELYSSA

Asian kuvaus:

Henkilotietolain 41 8:n nojalla kihlakunnan syyttdja pyysi ennen syytteen
nostamista lausuntoa tietosuojavaltuutetulta terveydenhoitajan tekemasta
kolmesta henkilorekisteririkoksesta ja niihin liittyvistd virkavelvollisuuksien
rikkomisista. Karajaoikeus varasi tietosuojavaltuutetulle tilaisuuden tulla
kuulluksi.

Terveydenhoitaja A oli tyOpaikallaan terveyskeskuksessa kolme eri kertaa
tahallaan kasitellyt terveyskeskuksen potilastietojarjestelman kautta potilaiden
henkil6tietoja eli potilastietoja vastoin henkilGtietolain
kayttotarkoitussidonnaisuutta ja siten loukannut potilaiden yksityisyyden
suojaa. Kunnan palveluksessa terveydenhoitajana toimiva A ei ole ollut
hoitosuhteessa kyseisiin potilaisiin, joten hanella ei ole ollut oikeutta kasitella
heidan henkil6tietojaan. Kasittelemalla oikeudettomasti potilastietoja kunnan
palveluksessa virkamiehena eli terveydenhoitajana toimiva A oli virkaansa
toimittaessaan myods tahallaan rikkonut virkatoiminnassa noudatettaviin
saannoksiin ja maarayksiin perustuvan virkavelvollisuutensa. Syyksi luettavaa
menettelya ei ollut huomioon ottaen sen haitallisuus ja vahingollisuus ja muut
tekoon liittyvat seikat kokonaisuutena arvostellen pidettava vahaisena.

Karajaoikeuden tuomio:

Kargjaoikeus tuomitsi A:lle kuudesta rikoksesta yhteisen, 60 péaivasakon
suuruisen sakkorangaistuksen. Rangaistuksen mittaamisessa karajaoikeus
otti huomioon terveystietojen luonteen erittéin arkaluonteisina tietoina henkilén
perustuslailla suojatusta yksityiselamasta.

A oli myontanyt tarkastaneensa terveyskeskuksen potilastietojarjestelmasta,
loytyyko asianomistajina olevista potilaista tietoja. Han oli myés mydntanyt
tutustuneensa potilastietojen sisaltoéon ainakin yhden asianomistajan tietojen
osalta. A oli ilmoittanut olleensa huolestunut perheen tilanteesta kyseisen
potilaan poikkeavan tuttavallisuuden ja hanelle kertomien asioiden johdosta.
Sen vuoksi héan oli terveydenhuollon ammattilaisena tuntenut eettiseksi
velvollisuudekseen tarkastaa, ettd perheen asioista huolehditaan kunnan
terveydenhuollon toimesta. Jalkikateen ajatellen A oli myontanyt, ettd hanen
olisi tullut kayttda muita keinoja kuin potilastietojen tarkastamista, mikali olisi
kokenut perheen tarvitsevan viranomaisten apua.

A oli kiistanyt syytteen, koska hanen tarkoituksenaan ei ollut loukata
yksityisyyden suojaa. Han ei ollut kertonut kenellekaan
potilastietojarjestelmasta lukemistaan tiedoista. A oli vedonnut my6s siihen,
ettei tyGnantaja ollut antanut tyontekijoille ohjeita, milloin
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potilastietojarjestelman tietoja ei saa katsoa. Toisaalta han oli myodntanyt
terveydenhoitajan  koulutuksessaan saaneensa ohjeita potilastietojen
luottamuksellisuudesta.

Karajaoikeus katsoi A:n kasitelleen luottamuksellisia ilman henkil6tietolain
edellyttdmaa tarkoitussidonnaisuutta. Asiassa oli ollut riildatonta, etta A ei ollut
osallistunut asianomistajien hoitoon missaan vaiheessa millaan tavoin. Teko
oli ollut tahallinen tietojen katsomisen osalta. A:n oli my6s taytynyt pitdé varsin
todennakoisend, ettd hanen menettelynsd loukkaa asianomistajien
yksityisyyden suojaa. Potilastiedot ovat erittdin arkaluontoista tietoa ihmisen
yksityisyydestd. Pelkka tieto siita, onko ihminen ollut asiakkaana
terveydenhoitoyksikdssa, kuuluu hanen yksityisyyden suojansa piiriin. Asiassa
ei ollut merkitysta silla A:n ilmoittamalla seikalla, ettd ty6nantaja ei hénen
mukaansa ollut antanut ohjeita potilastietojarjestelman kayttamisesta ja kayton
rajoittamisesta vain hoitosuhteessa oleviin henkil6ihin. Ohjeet henkil6tietojen
kasittelysta ja kielto henkilGtietojen kayttdtarkoitussidonnaisuuden vastaisesta
kasittelysta perustuvat suoraan lakiin. Rikosasiassakaan vastaaja ei voi
puolustuksekseen menestyksekkaasti vedota siihen, ettei hd&n tunne lain
sisaltoa.

A oli kiistanyt syyllistyneensa virkavelvollisuuksiensa rikkomiseen silla
perusteella, ettd hdnen menettelynsa ei ollut liittynyt hdnen virkatoimiinsa.
Karajaoikeus katsoi, ettd A:n virkavelvollisuuteen oli kuulunut, ettd héan ei
tutustu sellaisten henkiléiden potilastietoihin, joihin han ei ole hoitosuhteessa.
Virkavelvollisuus voi olla joko velvollisuus tehda tiettyja asioita tai toimenpiteita
tai se voi olla myos velvollisuus pidattaytya tietysta toiminnasta. A:n
virkatehtaviin  oli  kuulunut muun muassa noudattaa henkilttietolain
kayttotarkoitussidonnaisuutta. Taman virkavelvollisuutensa A oli rikkonut.
Virkavelvollisuuden rikkomista ei voitu pitda vahaisena huomioon ottaen
menettelyn haitallisuus ja vahingollisuus sekd muut tekoon vaikuttavat seikat
kokonaisuutena arvostellen.
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6. TIETOSUOJALAUTAKUNNAN VUOSI 2005

6.1 LAUTAKUNNAN TEHTAVAT JA KOKOONPANO

Tietosuojalautakunta on oikeusministerion yhteydessa toimiva itsenainen viranomainen,
jonka valtioneuvosto nimittaa kolmeksi vuodeksi kerrallaan.

Tietosuojalautakunta kayttaa paatdsvaltaa tietosuoja-asioissa. Tietosuojalautakunta voi
myoOntaa rekisterinpitajalle luvan henkilotietojen kasittelyyn maaratyilla edellytyksilla ja
antaa tietosuojavaltuutetun hakemuksesta henkil6tietojen kasittelya koskevia maarayksia.
Lautakunta kasittelee lisdksi henkilGtietojen kasittelyyn liittyvia lain soveltamisalan kannalta
periaatteellisesti tarkeitd kysymyksia ja seuraa henkilttietojen késittelyd koskevan
lainsdddannon kehittamistarvetta seka tekee tarpeelliseksi katsomiaan aloitteita.

Tietosuojalautakunnassa on puheenjohtaja, varapuheenjohtaja ja viisi jasenta, joilla kaikilla
on henkilékohtainen varajasen. Lautakunnalla on sivutoiminen sihteeri.

Tietosuojalautakunnan kokoonpano (jasen/varajasen) oli kertomusvuonna 2005
seuraava:

Puheenjohtaja
Ylijohtaja Pekka Nurmi, oikeusministerio
Lainsaadantdneuvos Leena Vettenranta, oikeusministerio

Varapuheenjohtaja
Professori Timo Konstari, Helsingin yliopisto
Professori Kai Kalima, Helsingin yliopisto

Jasenet
Hallintojohtaja Anna-Leena Reinikainen, Tilastokeskus
Kaupunginlakimies Eila Ratasvuori, Helsingin kaupunki

Konsultti Matti Leporanta, Expericon Oy
Lainsaadantoneuvos llkka Turunen, sisdasiainministerio

Johtaja Lea Mantyniemi, Suomen Vakuutusyhtididen Keskusliitto ry
Erikoistutkija Riitta-Sisko Koskela, Tyoterveyslaitos

Toimitusjohtaja Sven-Gustaf Lindroos, EAN-Finland Oy
Lainopillinen asiamies Hannu Rautiainen, Elinkeinoelaman keskusiliitto ry

Johtava lakimies Tuula Sario, Suomen Kuluttajaliitto ry
Lakimies Timo Koskinen, Suomen Ammattiliittojen Keskusjarjesto ry

Tietosuojalautakunnan sihteeri: hallitussihteeri Leena Rantalankila
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Tietosuojalautakunnan postiosoite on Tietosuojalautakunta/Oikeusministerio PL 25, 00023
Valtioneuvosto. Tietosuojalautakunnan sihteerin puh.nro on (09)160 67836.

6.2 KATSAUS VUODEN 2005 TOIMINTAAN

Tietosuojalautakunnan toimintaymparistdssa ei tapahtunut vuoden 2005 aikana
muutoksia.

Tietosuojalautakunta kokoontui viisi kertaa. Vireille tuli 6 lupa- ja maaraysasiaa (v. 2004 7).
Tietosuojalautakunta ratkaisi 6 lupa-asiaa ja antoi yhden lausunnon.

Tietosuojalautakunnan kasittelemét tapaukset ovat usein laaja-alaisia ja paljon
lisdselvityksia vaativia. Kasittelyajat on kuitenkin pystytty pitamaan asetettuja tavoitteita
lyhyempina. Kertomusvuonna keskimaarainen kasittelyaika oli alle kaksi (2) kuukautta.

Alla olevat luvut osoittavat, etta kasiteltavien asioiden maaraa on vakiintunut suhteellisen

alhaiselle tasolle. Joukkoon mahtuu kuitenkin vuosittain merkittavida henkildtietojen
kasittelyd koskevia linjaratkaisuja.

Vireille tulleet ja lautakunnassa kasitellyt lupa- ja maaraysasiat v. 2001 — 2005

2001 2002 2003 2004 2005
vireille tulleet 6 9 10 7 6
ratkaistu 5 7 9 6 6
hyvaksytty 2 6 5 4 5
hylatty tai jatetty
tutkimatta 3 1 4 2 1
hakemus
peruutettu 1 2

Tietosuojavaltuutettu valvoo tietosuojalautakunnan paatésten noudattamista.
Tietosuojavaltuutettu ei saattanut tietosuojalautakunnan tietoon yhtaan tapausta, jossa
rekisterinpitgja ei olisi noudattanut tietosuojalautakunnan paatésta.

Tietosuojalautakunta tiedotti paatoksistaén kotisivuillaan ja valtion saddostietopankissa

Finlexissa. Tiesuojalautakunta osallistui tietosuoja-asioista tiedottamiseen myo6s
toimittamalla Tietosuoja-lehted yhdessa tietosuojavaltuutetun ja Viestintaviraston kanssa.

Vuonna 2005 kasitellyt lupa-asiat

Kertomusvuonna tietosuojalautakunta otti kantaa tietojen luovuttamiseen poliisiasiain
tietojarjestelmasta, vaestotietojarjestelmaan sisaltyvien henkildtietojen kasittelyyn seka
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tutkimustarkoituksessa tapahtuvaan henkil6tietojen kasittelyyn. Tutkimushankkeita
koskevissa paatoksissa tietosuojalautakunta linjasi myos henkilttietolain soveltuvuutta
kuolleita koskeviin tietoihin.

Tietojen luovuttaminen poliisiasiain tietojarjestelmasta

Sisdasiainministerion poliisiosasto pyysi tietosuojalautakunnalta lupaa poliisiasiain
tietojarjestelmaan sisaltyvien tielikenneonnettomuustietojen luovuttamiseksi
likenneturvallisuustyo6ta ja niihin liittyvia tutkimuksia tekeville likenneturvallisuuden
suunnittelu-, tilastointi-, selvitys- ja tutkimustehtéavia varten.

Tietosuojalautakunta totesi paatbksessaan, etta tietojen luovuttamisesta poliisiasiain
tietojarjestelmasta saadettiin henkilttietojen kasittelysta poliisitoimessa annetun laissa ja
jatti hakemuksen tutkimatta.

Perintatoimistoille lupa kasitella vaestottietoja

Tietosuojalautakunta myoénsi kolmelle perintatoimintaa harjoittavalle yritykselle
maéaraaikaisen luvan kasitella velallisten henkilttietojen selvittamisessa ja perintatoimen
kohdentamisessa oikeaan henkil66n vaestotietojarjestelmasta THS-tunnistuskyselyn
avulla saatavia, muidenkin kuin sellaisten henkildiden tietoja, joiden osalta yhti6lla ei ollut
perintatoimeksiantoa. THS-tunnistusohjelma mahdollisti vaestétietojarjestelmaan
merkittyjen henkil6tietojen vapaan selailumahdollisuuden suorakayttdyhteyden avulla, ja
annettujen hakuehtojen perusteella voitiin saada vastauksena samalla usean henkilon
tietoja.

Tietosuojalautakunta katsoi, etta THS-tunnistusohjelmalla voidaan yksinkertaistaa ja
nopeuttaa perintatoimiin kuuluvaa henkilétietojen selvittelya seka auttaa perintatoimen
kohdentamista oikeaan henkil66n. Tietosuojalautakunta katsoi, ettd THS-
tunnistusohjelman avulla saatavien tietojen kasittely oli tarpeen yritysten oikeutetun edun
toteuttamiseksi.

Suomen sodanaikaista historiaa koskeville tutkimushankkeille myénnettiin lupa kasitella
arkaluonteisia tietoja — henkil6tietolakia ei sovellettu yli 60 vuotta sitten kuolleita koskevien
tietojen kasittelyyn

Tietosuojalautakunta myonsi Kansallisarkistolle luvan tutkimustarkoituksessa kerata ja
tallettaa henkilotietoja luovutetuista, internoiduista ja palautetuista henkil6ista "Suomi,
sotavangit ja ihmisluovutukset 1939-1955" tutkimushanketta varten. Tutkimushankkeelle
"Evakuoimatta jaanyt suomalainen siviilivaesto talvisodassa" tietosuojalautakunta myoénsi
luvan tutkimustarkoituksessa kerété ja tallettaa henkildtietoja Neuvostoliitosta palautetuista
ja sinne jaaneista henkiloista. Tietosuojalautakunta katsoi, ettd Suomen sodanaikaisen
historian selvittaminen keraamalla henkilétietoja mainittuja tutkimuksia varten oli tarpeen
tarkeata yleista etua koskevasta syysta.
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Silta osin kuin tutkimushankkeissa kerattiin tietoja yli 60 vuotta sitten kuolleista,
tietosuojalautakunta katsoi, etta yksityisyyden suoja ei enaa ulottunut heita koskeviin
tietoihin eika henkilétietolaki nain ollen tullut sovellettavaksi.

Korkeimmalle hallinto-oikeudelle annettu lausunto

Edellda mainittujen lupa-asioiden liséksi tietosuojalautakunta antoi korkeimmalle hallinto-
oikeudelle lausunnon Vaestorekisterikeskuksen ja tietosuojalautakunnan véalisesté
toimivallasta antaa oikeus vaestotietojen kyselyohjelman kayttoon.

Kansainvélinen toiminta

Tietosuojalautakunnan puheenjohtaja osallistui Krakovassa 25. - 26.5.2005 pidettyyn EU:n
tietosuojan valvontaviranomaisten kevatkokoukseen. Lisdksi puheenjohtaja ja sihteeri
osallistuivat Sveitsin Montreuxissa 14.-16.9.2006 pidettyyn tietosuojan 27:een
maailmankokoukseen.
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7. DATAOMBUDSMANNENS OVERSIKT 2005

Under det 18:e verksamhetsaret pa dataombudsmannens byra fortsatte man med att
genomfdra programmet om informationssamhallet, som ingar i regeringsprogrammet.

Medborgarens stallning i det féranderliga informationssamhallet kan beskrivas med hjalp
av ett fyrfaltsdiagram. De olika delarna i detta fyrfaltsdiagram ar: grundlaggande
rattigheter, teknologi, juridik och samhalleliga férandringar (informationssamhallet). Det har
allt oftare visat sig att nastintill varje datasystemlésning samtidigt ar en atgard som beror
medborgarnas grundlaggande rattigheter. Ett bevis pa teknologins utveckling ar de heta
diskussionerna som fordes kring RFID-tekniken under verksamhetsaret. Denna teknologi
grundar sig pa radiofrekvenser och numera fungerar t.o.m. utan egen stromkalla. Man har
rentav kallat RFID for "7damm”, eftersom den i sin basta eller varsta form ar nastan osynlig
for 0gat. Trots detta kan man folja med och 6vervaka medborgarna effektivt med dess
hjalp. Denna teknik utnyttjas redan nu aven i vart land, narmast for att tillgodose de krav
som stélls pa logistiken. Men samtidigt haller man pa att infora RFID i de pass som
beviljas till medborgarna. Till all tur har man aven i detta arbete insett att man maste
beakta de hot mot dataskyddet och datasédkerhet som RFID innebér for medborgarna och
samtidigt for hela systemet.

I informationssamhallet har informationens och databehandlingens roll, betydelse och
karaktar forandrats. Allt oftare har man insett att databehandling ingar i genomférandet av
varje grundlaggande process. Man har borjat forsta att dataskyddet och datasékerhet
maste integreras i processerna. Samtidigt har man aven markt att informationen ockséa ar
ett kapital som maste skyddas och forvaltas. Dessutom maste man aven styra
behandlingen av denna information. Allt oftare bérjar till exempel anvisningarna fran Vahti
(ledningsgruppen for datasékerheten inom statsforvaltningen) med féljande ord:
"Anvisningen riktar sig till den hdgsta ledningen inom organisationen,
..."Dataombudsmannen utfor laglighetsévervakning och detta arbete underlattas ocksa av
att man inom den interna och externa inspektionen har borjat intressera sig for
databehandling och dataskydd. Under detta verksamhetsar har jag aven framfort tanken
om att utarbeta separata bokslut for datakonton. Tanken bakom mitt férslag var att
organisationerna skulle kunna ta fasta pa sina dataresurser allt battre, att de med hjalp av
personuppgiftslagen skulle kunna planera hur dessa resurser skall anvandas, att de skulle
Overvaka anvandningen av dessa dataresurser, samt att de dppet skulle utvardera sin
egen situation. Enligt mina uppgifter hade atminstone Inrikesministeriet for avsikt att borja
tillampa ett sadant forfarande.

Pa Kommunikationsministeriets initiativ startades det s.k. LUOTI-projektet. | detta projekt
deltar aktorer saval fran den offentliga som fran den privata sektorn. Grundtanken i
projektet ar intressant. Befolkningsstrukturen i vart land &ar sadan att den arbetsféra
befolkningen pensioneras snabbt och férsérjningskvoten kommer antagligen att andras i
vasentlig grad. Med anledning av detta har man ansett att datatekniken maste utnyttjas i
mycket hogre grad. Satsningarna pa datateknik kan dock ga till spillo om inte
medborgarna och organisationerna kanner fortroende for teknologin och for de tjanster
som produceras med hjalp av teknologin. En mdjlighet att fa detta fortroende ar att lara sig
att hantera dataskyddet och datasakerhet. Jag vagar pasta att dataskyddet har blivit en
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framgangsfaktor och att det pa satt och vis har hamnat i fokus for de samhalleliga
funktionerna jamfort med tidigare, da det var ett randfenomen.

Tills vidare ser situationen dock annorlunda ut i verkligheten. Ar 1998 anférde
medborgarna besvar om den privata och den offentliga sektorn i forhallandet 1:1,17,
medan motsvarande siffra for 2005 var t.o.m. 1:1,74. Om man ser till antalet arenden vi
mottog for handlaggning inkom saledes nastan dubbelt s& manga besvar gallande den
privata sektorn for varje besvar géallande den offentliga sektorn. De absoluta siffrorna visar
att skalet till att detta forhallande har andrats inte ar att laget pa den offentliga sektorn har
forbattrats, trots att antalet besvar inte har 6kat markbart, utan snarare att laget pa den
privata sektorn har forsamrats. Skalen till denna utveckling star snarare att finna i att
behandling av personuppgifter som utgér ett led i myndighetsutévning pa det hela taget ar
reglerad i lag i enlighet med 10 § i Finlands grundlag, liksom &ven huvudinnehdllet i sjalva
verksamheten. Har bor man sarskilt namna den centraliserade forvaltningsverksamhet
som olika myndigheter och myndighetsorganisationer har bedrivit. Mot bakgrund av denna
forvaltningsverksamhet liksom &ven vissa andra existerande behov beslutade
statsforvaltningen att centralisera sina IT-funktioner inom ramen for ett projekt som
kallades ValtIT (TIME). Ett motsvarande projekt med beteckningen KuntalT startades aven
pa den kommunala sidan. Myndighetsorganisationerna brukar knappast heller vidta
atgarder bara for att se om det bar eller brister, vilket man kunnat se tecken pa inom den
privata sektorn. Traditionen att efterleva lagen har sjalvfallet ocksa spelat en roll i detta
sammanhang.

Identitetsstolder har hitintills inte hunnit bli ett problem som férekommer sarskilt allmant i
vart land, vilket ar fallet i vissa andra lander. Medborgarna utrattar allt oftare sina arenden
pa distans, sarskilt d& de utnyttjar tjanster som levereras via Internet eller som mobila
l6sningar. Darfor forekommer det allt fler tecken pa att det berdrda problemet existerar
aven i Finland. Med anledning av detta publicerade var byra under detta verksamhetsar
manga olika anvisningar om detta &mne och om andra fenomen med anknytning till det
berérda &mnet. Dessa anvisningar riktades till medborgarna.

Det lamnades bl.a. ett forslag om att dataombudsmannen skulle bérja arbeta som ett slags
etiskt ombud, som analyserar innehallet pa olika hemsidor. Syftet ar att forbattra
medborgarnas stallning, vilket ingar i genomférandet av programmet om
informationssamhallet. Tiden far utvisa om samhallet anser att sddan verksamhet behovs.
Min uppfattning ar att vi lyckats relativt val med att sammanféra de problem som
dataskyddet och Internet ger upphov till. | slutet av aret publicerade Kommunférbundet
sina nya anvisningar om att informera pa Internet och skickade dem till kommunerna for
deras kannedom. Man forsokte forbattra medborgarnas beredskap i omgivningar dar det
kravs sddana medborgarfardigheter som man behdver i informationssamhallet, bl.a.
genom att anordna en riksomfattande kampanj och temadag om datasakerhet, vilket &ven
uppmarksammades internationellt. Men vid sidan av detta arbete med medborgarfostran
har det fallit p& min lott att fA de registeransvarige att notera och fullgéra sina skyldigheter
mot bakgrund av personuppgiftslagen. Sjalvfallet skall man inte lagga hela ansvaret for ett
sakert informationssamhaélle pa medborgarnas axlar, och det kan man inte heller gora.
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Datasakerhet

Jag har noterat att uppfattningarna om datasakerheten andrades i och med att
tankemodellerna genomgick en kraftig forandring. Allt oftare har man lart sig att uppfatta
datasakerhet som en uppsattning av metoder som tillampas for att garantera den rattsliga
kvaliteten i tjansteprocesserna och i 6vriga forfaranden. Lyckligtvis uppfattas alltsa
datasakerheten inte langre enbart som en teknologisk funktion, utan som en form av
verksamhet som omfattar olika metoder for ledarskap, utbildning och planering.
Datasakerhet ses alltid som en oskiljaktig del av de grundlaggande processerna. Det ar
den hdgsta ledningen i organisationerna som i sista hand ansvarar for att sakra kvaliteten i
dessa processer. Datasakerheten & med andra ord aven en garanti for att rattigheterna
efterlevs. Trots detta finns det tills vidare ingen allman lag om datasékerhet i vart land.
Istallet finns det olika ataganden och forplikterser som ligger till grund for datasakerheten
och som kombineras till en helhet. Dessa ataganden och forplikterser ar utspridda i flera
olika lagar. De viktigaste av dessa lagar torde vara personuppgiftslagen (32 8) och
offentlighetslagen (18 8). Under verksamhetsaret var det dessutom mycket gladjande att
se att olika arbetsgrupper anlitade experterna pa var byra for att experterna skulle
informera dem om dataskydd. Dessa experter fick &ven dela med sig av sina kunskaper
under friare former av samverkan.

Kommunikation

Konfidentialiteten vid kommunikation ar en av vara rattigheter och baserar sig pa skyddet
for privatlivet enligt 10 § i grundlagen. | fraga om konfidentialitet brukar man rent allmant
skilja mellan skyddet av kommunikationens innehall och skyddet av identifieringsuppgifter,
som enligt bl.a. grundlagsutskottets tolkningar inte har ansetts atnjuta lika stort skydd som
kommunikationens egentliga innehall. | vart land hor évervakningen av konfidentialiteten
vid kommunikation till Kommunikationsverkets kompetensomrade. Eftersom de system
som anvands for kommunikation i regel samtidigt innehaller personuppgifter, tar aven
dataombudsmannen sitt ansvar for att utfora laglighetsévervakning av dessa system.
Dataombudsmannens byra 6vervakar aven att man i samhallet efterlever stadgandena om
elektronisk direktmarknadsforing, beaktar det krav om samtycke som utgor ett villkor for att
lokaliseringsuppgifter skall fa behandlas, samt efterlever stadgandena om kataloger. Var
byra ansvarar ocksa for att 6vervaka att lagarna efterlevs satillvida att anvandarnas
sarskilda ratt att fa tillgang till information garanteras. Dessutom avger
dataombudsmannen vid behov yttranden till aklagarna och till domstolarna. Sammanlagt
avgavs darfor hela tiden ett stort antal yttranden under verksamhetsaret.

Genom yttrandeforfarandet forsoker dataombudsmannen ge ovan namnda organ ett
tillfalle att utnyttja befintlig sakkannedom, som ar hégklassig i fraga om integritetsskydd.
Dessutom forsoker man pa detta satt harmonisera rattspraxisen. Man kan anda konstatera
att straffskalorna for lagstridig behandling av personuppgifter och brott mot
konfidentialiteten vid kommunikation inte riktigt ar i balans. Foljaktligen ar det skal att
dryfta om man kunde skérpa straffskalan for personregisterbrott. Samtidigt har vi funderat
pa att lagga fram ett initiativ som galler kriminalisering av identitetsstolder.

| Finland har vi kunnat halla den inhemska skrapposten relativt val i styr om man ser till
internationella jamforelser. Dessutom har vi kunnat gora det pa ett sadant satt att
mangden skrappost som formedlas genom de olika operatdérerna bedémdes ha minskat
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betydligt. Under verksamhetsaret visade sig dock tolkningen av 26 § i lagen om dataskydd
vid elektronisk kommunikation fororsaka ett stort problem. Enligt min uppfattning var det
dock snarare metoderna for tolkning och tillampning av lagstiftningen om dataskydd som
gav upphov till problem. En férsaljare som i samband med ett kop erhdll adressen till
kundens elektroniska kommunikationsmedel fick enligt namnda paragraf i lagen anvanda
denna adress for att skicka meddelanden till kunden i syfte att marknadsféra sina egna
produkter och tjanster som var identiska eller av motsvarande slag som den tidigare salda,
utan att den registrerade personen pa férhand hade gett sitt samtycke, vilket annars ar
den gallande regeln. Hur definierades alltsa detta krav pa att produkterna eller tjansterna
maste vara "av motsvarande slag”’? Var telefonnummer som bestallts till mobiltelefonen
och vitsar av Jope av en sadan typ att kravet pa tjanster av motsvarande slag uppfylldes —
och vilken skillnad fanns det & andra sidan mellan direktmarknadsforing och
kommunikation inom ramen for kontakten till kunderna?

Jag uppfattar det som att de situationer dar vi maste ingripa visade pa att de berérda
aktorerna inte hade kunnat bedéma sin verksamhet som en helhet. Istallet bedomde
aktorerna det berorda drendet genom att ga direkt in pa tolkningen av paragrafen eller
momentet i lagen. Oftast verkade det dock snarare vara fragan om att de registrerade
personerna som anfort besvar i dessa arenden inte ens hade vetat om att de hade en
kundrelation till de féretag som skickat dem marknadsféringsmeddelanden. Saledes lag
roten till problemet ofta mycket djupare.

Vid Kommunikationsministeriet tillsattes en grupp for att folja upp lagen om dataskydd vid
elektronisk kommunikation. En av de stora fragorna som denna uppféljningsgrupp dryftade
var omarbetandet av 13 § i den berdrda lagen. Denna paragraf &r en sa kallad
missbruksparagraf. Oenigheterna rérande tolkningen av den berérda paragrafen kretsade
kring frdgan om arbetsgivarna far lasa arbetstagarnas e-post i syfte att forhindra missbruk,
samt vad som egentligen avses med missbruk i detta sammanhang. Denna ratt gjorde
man ansprak pa, aven om det finns exakta stadganden om detta i lagen om
integritetsskydd i arbetslivet. P& var byra forsoker vi se till att alla parter i arbetsgruppen
inser betydelsen av att planera och skydda datasystemen redan i ett skede dar man inte
ens har borjat utnyttja den egentliga kommunikationskanalen an.

Det tredje problemomradet var katalogbranschen. Detta problem hade anknytning till
marknaden och berodde framst pa ekonomiska intressen. PA sommaren gjorde vi en
utredning ur vilken det framgick att operatérerna inte alls gav abonnenterna tillrackligt
omfattande eller tillréckligt exakt information om deras rattigheter eller om de katalog- och
registertjanster dar uppgifter om abonnenterna blev registrerade.

DA det gallde fragor som ror kommunikationsbranschen bedrev var byra ett nara
samarbete med Kommunikationsverket, Konsumentverket och Kommunikationsministeriet.
Dessutom kunde vi till var gladje konstatera att en grupp inom kommunikationsbranschen
som kallas TERTTU och som i anknytning till FiCom rf. arbetar med fragor som ror
dataskydd aktiverade sig i manga olika avseenden. For narvarande arbetar gruppen
fortfarande med en fraga som ror specifikationerna pa telefakturor. Detta arbete
paborjades redan under det gangna verksamhetsaret. Problemet med detta arbete ar att
identifiera och gora en atskillnad mellan konfidentialitet vid kommunikation, vilket &ven
beroér telefakturor, och telefonernas egenskaper som betalningsmedel.
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Internationell verksamhet

Dataombudsmannens uppgift ar att skota det internationella samarbete som hor till dennes
verksamhetsomrade. Det bedrevs faktiskt ovanligt mycket samarbete pa internationell niva
under verksamhetsaret. Nyckelorden i de internationella kontakterna var bl.a. grundlagen,

rambesilut, tillganglighetsprincipen och Haag-programmet, tvangslagring och utvidgningen.

| de olika medlemsstaterna i Europeiska unionen dryftades alternativen att godkanna eller
forkasta EU:s grundfordrag, "grundlagen”. Med tanke pa integritetsskyddet var detta
forslag mycket viktigt, eftersom det berdrda grundfordraget for Europeiska unionen i
enlighet med den s.k. Nicedeklarationen fran ar 2000 kom att omfatta artiklarna 7 och 8,
dar det faststalldes att integritetsskyddet och skyddet av personuppgifter &r grundlaggande
rattigheter i Europa. Detta fordrag kunde kanske ha inneburit en 16sning pa de tvister som
uppstatt inom unionen i frdga om tillampningsomradena for I- och I | | -pelaren. | EU:s
interna verksamhet framhéavdes betydelsen av metoderna for behandling av
personuppgifter frAmst som instrument i kampen mot terrorismen. Betydelsen av dessa
metoder betonades framst pa grund av de krav som stélldes i USA. Enligt kommissionar
Frattini, som har ansvar for juridiska fragor, behdver EU principer om integritetsskydd pa

| I 1 -pelarens omrade.

| synnerhet den arbetsgrupp som tillsatts enligt artikel 29 i dataskyddsdirektivet verkade
mycket aktivt i dessa diskussioner, oberoende om diskussionerna géllde dverforing av
uppgifter om flygpassagerare till Forenta staterna, biometriska pass, den andra
generationens datasystem inom Schengen (SIS Il), tvangslagring av
identifieringsuppgifter, en allméaneuropeisk visumdatabas och dartill hérande biometriska
identifierare osv. | sina egna stallningstaganden framh&vde gruppen sarskilt att man med
de metoder som star tillbuds uppnar bade fordelar och nackdelar som maste avvagas mot
varandra. Dessutom understrok gruppen att man maste analysera kvaliteten av de
foreslagna atgarderna och deras foljdverkningar samt de utmaningar som stalls pa
datasakerheten pa ett battre séatt &n tidigare.

Efter att ha dryftat fraigorna mot denna bakgrund framholl arbetsgruppen reservationer i
synnerhet mot bl.a. tvangslagring av identifieringsuppgifter samt mot tillampning av
biometriska identifierare. Aven Kommunikationsministeriet motsatte sig tvangslagring, men
det godkandes senare pa kommissionens beslut. Det fordes en hard kamp péa europeisk
nivad om valet av rattsligt instrument. Om man hade tillampat rambeslutet enligt

I I I -pelaren som rattslig grund i enlighet med det férslag som lagts fram, hade man inte
behovt koppla in Europaparlamentet pa behandlingen av fragan. Lyckligtvis kom man
anda fram till att man skulle utfarda ett direktivinom omradet for elektronisk
kommunikation samt att man skulle andra pa direktivet om dataskydd och elektronisk
kommunikation. Man valde saledes ett instrument i enlighet med | -pelaren. Denna l6sning
ar dock fortfarande omtvistad, atminstone till vissa delar. En Internetlank till
stallningstagandena fran WP29 finns pa hemsidorna till var byra, www.tietosuoja.fi

Nu nar tio nya medlemsstater har anslutit sig till EU vid utvidgningen, forberedde sig
kommissionen pa detta genom att med stéd av Schengenavtalet genomfora en
utvardering av dataskyddet och av den verksamhet som dataskyddsmyndigheterna
bedriver i de gamla medlemsstaterna. Vi klarade oss sarskilt val i denna utvardering.


http://www.tietosuoja.fi/
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Samtidigt bérjade man forbereda bedémningsbesdken till de nya medlemsstaterna, och vi
kommer ocksa att delta i dessa besdk. Under den period da Finland innehar
ordférandeskapet ingar det namligen i vara arbetsuppgifter. Saledes maste vi delta och far
delvis ocksa ansvaret for att leda dessa besok.

Vara 6vriga aktiviteter pa internationell niva omfattade bl.a. deltagande i verksamheten
inom TAIEX. Vidare utférde vi en nationell inspektion av EURODAC, dvs. det europeiska
registret for fingeravtryck, och detta arbete ar delvis fortfarande inte slutfért. Darutéver
kom véara spanska kolleger pa besok. Under ledning av riksdagens forvaltningsutskott
bekantade de sig sarskilt med det finlandska lagstiftningssystemet. Det var ocksa en
gladje och en ara for mig att fa forelasa vid den rattsvetenskapliga fakulteten pa
universitetet i Georgetown. Ett resultat av mitt besok var att var byra kom med i deras
utbytesprogram for praktikanter.

Sammantaget ar det senast i detta lage klart att det internationella samarbetet sysselsatter
var byra och kommer att sysselsétta oss i allt hogre grad i framtiden. Forhoppningsvis kan
vi visa att vi faktiskt har de resurser som kravs for dessa uppgifter.

Verksamhetsomrade och arbetsuppgifter

Verksamhetsomrade fér behandling av personuppgifter forandras standigt och
forandringarna sker mycket snabbt. Under verksamhetsaret forsokte vi svara pa denna
utmaning genom att lata personalen pa var byra spela en annu aktivare roll an tidigare,
genom att effektivisera vart samarbete med olika intressegrupper, genom att forbattra vara
interna system for planering och styrning samt vara arbetssystem, och slutligen genom att
forsoka utarbeta "atgarder som bidrar till att skapa 6kat fortroende” Gverlag.

Detta andrade verksamhetsomraden har ocksa koppling till en stor tankemassig och
kommunikationsmassig utmaning. Vi har namligen forsokt ta avstand fran juristernas
traditionella "vad ar det?”-tankande och g& mot ett "vart leder det?”-tankande.

Colin J. Bennet (2002) har faststallt att dataombudsmannens uppgifter omfattar atta
delomraden: traditionell ombudsmannaverksamhet, uppgifterna som inspektor, konsult,
upplysare, politisk radgivare, forhandlare, verkstallande organ och internationellt
séndebud.

Effektivitet

Uppgifterna, atgarderna, resurserna och resultaten inom dataombudsmannens byra visas i
statistiken som presenteras senare i denna verksamhetsberattelse. Vart arbete
karakteriseras av att vi oavbrutet stoter pa nya fenomen, rattsliga problem och
tolkningssituationer. Till var gladje har vi aven markt att medborgarnas medvetenhet om
integritetsskyddet borjar 6ka. Jag kan med noje konstatera att personalen pa min byra an
en gang klarade av sina kravande, svara och arbetsamma uppgifter rentav utomordentligt
val och att de fortjanar ett tack for det.

Det ar latt fOr mig att understbda den tanke som framkastades i verksamhetsberéattelsen
av delegationen for rattssakerhetsfragor. Denna tanke gick ut p& att man borde gora en
utredning om dataskydd och lagstiftningen géllande dataskydd. Denna utredning skulle

motsvara den utredning som man i tiderna gjorde om offentlighetslagen. Det racker inte
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enbart med att var byra satsar sina resurser pa det, utan det behévs en utomstaende
aktor. Jag tror att man vid en dylik undersokning pa bred niva skulle kunna upptacka
eventuella 6mma punkter i fraga om dataskyddet. Dessutom kunde en sadan
undersokning bidra till att skapa en allt battre balans mellan intressena.

Foregaende verksamhetsar avslutades da tsunami-katastrofen intraffade. Under det
gangna verksamhetsaret publicerades olika rapporter och utredningar om denna katastrof.
Dessa rapporter och utredningar visade anda att det fortfarande ar latt att & ena sidan
gbmma sig bakom integritetsskyddet och a andra sidan oskaligt peka ut det som
syndabocken. Det rader tydlig brist pa forstaelse och kunskap.

Helsingfors den 27 juni 2006

REIJO AARNIO
dataombudsman
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Tietosuojavaltuutetun toimiston vuosikertomus 2005 Liite 1.

TIETOSUOJAVALTUUTETUN VOIMASSAOLEVA OHJAUSAINEISTO

ERILLISESITTEET (painetut)

Ota oppaaksi henkildtietolaki (17.10.2002)
Tiivis rekisterinpitgjille tarkoitettu esite henkiltietolain merkityksesta henkilttietojen
kéasittelyssa.

Tietosuoja turvaa oikeutesi (17.10.2002)
Tiivis rekisteroidyille tarkoitettu esite rekisterdityjen oikeuksista henkilttietojen kasittelyssa.

JULKAISUSARJAT

Asiaatietosuojasta -sarjassa julkaistaan henkilotietolakia koskevaa,
tietosuojavaltuutetun toimistossa laadittua ja erityisesti rekisterinpitdjille suunnattua
ohjeistusta.

Tiedotteet rekisterdidyille -sarjassa julkaistaan rekisterdidyille tiedotteita heidan
henkilttietolain mukaisista oikeuksistaan.

Hyva tietda -sarjassa julkaistaan seka rekisterinpitdjille etté rekisteroidyille suunnattuja
henkildtietolain soveltamista koskevia ohjeita ja neuvoja.

Tietosuojavaltuutetun mallit -sarjassa julkaistaan rekisterinpitdjille malleja kaytettavaksi
henkildtietolain soveltamiseen liittyvissa erilaisissa kaytannon tilanteissa.

Muiden mallit -sarjassa julkaistaan eri tahojen kanssa yhteistytssa valmisteltuja malleja.

Lisaksi tietosuojavaltuutetun toimistossa on laadittu kdytdnndn avuksi mallilomakkeita
seka rekisterdityjen etta rekisterinpitdajien toimintaa helpottamaan.

ASIAA TIETOSUOJASTA —sarjassa on ilmestynyt:
v. 2005

Henkilttietojen siirto ulkomaille henkil6tietolain mukaan (15.1.2005)

Yhdistyksen jasenluettelot ja henkilttietolaki (31.1.2005)

Henkilttietojen kasittelyn ulkoistaminen, yhteiset tietojarjestelmat, verkottuminen ja niihin
liittyvat sopimukset (30.12.2005)
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Aiemmat;

Henkilotietojen kasittelyd koskeva lainsdadantd muuttui 1.6.1999 lukien (31.12.1999)
Henkil6tietolain mukainen yleinen informointivelvollisuus 1.6.1999 lukien (31.12.1999)
Henkilttietolaki henkil6tietojen kasittelyn ohjaajana (7.6.1999)

Henkilomatrikkelit henkilttietolain mukaan (1.7.1999)

Sukututkimus henkildtietolain mukaan (1.7.1999)

Henkil6tietolain toimenpideluettelo (péiv. 1.12.2000)

Kenella on oikeus tallettaa ja kayttaa henkilotietoja (paiv. 1.6.2001)

Henkil6tietojen luovuttaminen viranomaisten henkildrekistereistd (29.12.1999)

Salassa pidettavien henkildtietojen luovuttaminen henkilorekisterista viranomaisen luvalla
(péiv. 1.6.2001)

Tietosuoja ja tieteellinen tutkimus henkildtietolain kannalta (paiv. 1.6.2001)
Henkilttietolain merkitys kunnallisessa sosiaalihuollossa (paiv. 1.6.2001)

Tietosuojan ja tietoturvan "tee se itse” —tarkastus (8.9.2000)

Kunnat ja henkil6tietolaki: kunnanhallituksen vastuista ja ohjeistamisvelvollisuudesta (30.4.2001)
Yksityisyyden suoja kameravalvonnassa (12.12.2001)

Tarkistuslista henkil6tietojen luovutusmenettelya suunniteltaessa huomioon otettavista
asioista (1.11.2002)

Kayttajalokin tietojen kasittely henkilétietolain mukaan (10.2.2003)

Toimialakohtaisten kaytannesaantojen laatiminen (paiv. 1.11.2004)

Henkilétunnuksen kasittely henkilttietolain mukaan (15.11.2004)

Henkilttietolain mukainen ilmoitusvelvollisuus (25.11.2004)

Asiakirjahallinto ja asiakkaan yksityisyyden suoja yksityisessa sosiaalihuollon yksikdssa
(paiv. 30.12.2004)

TIEDOTTEET REKISTEROIDYILLE —sarjassa on ilmestynyt:

Hyva tietaa yksityishenkilon luottotiedoista (27.12.1999)

Hei, Sinulla on oikeus yksityisyyteen! (péiv. 6.6.2003)

Nain vaadit henkiltietojen korjaamista (paiv. 6.6.2003)

Toimintaohjeita rekisteroidylle (13.6.2001, paiv. 6.6.2003)

Hei, Sinulla voi olla oikeus kieltdd henkilttietojesi kasittely (17.11.2004)

HYVA TIETAA —sarjassa on ilmestynyt:
v. 2005

Henkildrekisteriin talletettujen tietojen tarkastaminen (14.2.2005)
Henkilorekisteriin talletetun tiedon korjaaminen (14.2.2005)
Valokuva ja yksityisyyden suoja henkilttietolain kannalta (31.10.2005)
Mika on identiteettivarkaus? (4.11.2005)

Mikéa on huijaussahkoéposti? (4.11.2005)

Mikéa on internetin keskustelupalsta? (4.11.2005)

Mika on hakupalvelu? (4.11.2005)

Mik& on biometrinen tunnistus? (4.11.2005)

Mik& on mobiilivirus? (4.11.2005)

Mik& on RFID-tunniste (4.11.2005)

Mika on palomuuri? (4.11.2005)

Mikéa on tietokoneen kaappaus (4.11.2005)

Aiemmat;
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Henkilttietolain seuraamusjéarjestelma (9.2.2001)
Henkil6tietojen kasittely suostumuksen perusteella (15.11.2001)
Taloyhtididen asukasluettelot ja henkil6tietolaki (25.1.2002)
Sahkdisen suoramarkkinoinnin ohjeet (26.8.2004)
Opinnaytetydt ja tietosuoja (24.8.2004)

Laadi tietosuojaseloste (24.9.2004)

Ohje internetin kayttajalle (5.11.2004)

TIETOSUOJAVALTUUTETUN MALLIT —sarjassa on ilmestynyt:
v. 2005

Nain varmistat tyterveyshuollon rekisterinpidon ja sita yllapitavan tietojarjestelman
lainmukaisuuden — malli tyéterveyshuollon tietojen kasittelyn analysoimisesta ja kuvaamisesta
(1.7.2005)

Aiemmat;

Malli terveydenhuollon toimintayksikon tietosuojaohjeiden rungoksi (1.11.2000)

Malli julkisen terveydenhuollon potilaiden informoinnista (6.11.2000)

Malli sosiaalihuollon asiakkaiden informoinnista (péiv. 1.6.2001)

Malli henkil6tietojen kasittelyn/henkilorekisterin rekisteritoimintojen analysoimiseksi (15.8.2001)

MUIDEN MALLIT -sarjassa on ilmestynyt:

Sosiaali- ja terveysministerio: terveydenhuollon sopimusmalleja (A-D)
Malli terveydenhuollon toimintayksikon salassapito- ja kayttajasitoumukseksi (1.8.2001)

MALLILOMAKKEET REKISTERINPITAJILLE:

Rekisteriseloste

Tieteellisen tutkimuksen rekisteriseloste

Tietosuojaseloste

Kieltaytymistodistus tarkastusoikeuden toteuttamista koskevan pyynnon epdamisesta
Kieltaytymistodistus tiedon korjaamista koskevan vaatimuksen epéaamisestéa

MALLILOMAKE PAAASIALLISESTI REKISTERINPITAJILLE:
Pyynt6 saada henkilotietoja viranomaisen henkildrekisterista

ILMOITUKSEN TEKEMISEEN KAYTETTAVAT MALLILOMAKKEET:

limoitus henkilttietojen siirrosta EU:n tai ETA:n ulkopuolelle
Rekisteri-ilmoitus
Toimintailmoitus

MALLILOMAKKEET REKISTEROIDYILLE:

Rekisteritietojen tarkastuspyyntd

Henkilorekisteriin talletetun henkilétiedon korjaamisvaatimus

Toimenpidepyynt6

Pyynto tarkastusoikeutta koskevan maarayksen antamiseksi

Pyynto tiedon korjaamista koskevan maarayksen antamiseksi

Yleinen tiedustelu

Toimenpidepyyntd ei-toivotusta sahkdisesta suoramarkkinoinnista

(Liitteena esitteessa Hyva tietda 1/2004, “Sahkoisen suoramarkkinoinnin ohjeet”)
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Tietosuojavaltuutetun toimiston vuosikertomus 2005 Liite 2.

Kirjallisena vireille tulleet ja kasitellyt asiat vuosina 2004 ja 2005
(Diarioidut asiat)

2004 2005
Asiaryhma

Vireille Kasitellyt Vireille Kasitellyt

tulleet tulleet
Yleiset asiat (ryhmét 01-29) 187 192 211 210
- yleis-, talous- ja henkilasiat 103 106 106 105
- lausunnot lainséadéntdhankkeista (03) 36 37 47 45
- eduskuntakuulemiset (031) 21 22 29 29
- lausunnot kansainvalisistd saanndstoistd (032) 6 5 11 11
- lausunnot hallinnollisista uudistuksista (05) 21 22 18 20
Kansainvélinen toiminta (ryhmat 30-39) 73 79 79 80
Euroopan neuvosto (30) - - - -
Euroopan unioni (31) - - - -
- tietosuojaryhmaén (Art 29.) kokoukset (311) 7 6 4 4
- ed. kokouksiin liittyva kirjeenvaihto (3111) 17 17 6 8
EU:n muut tyoryhmat (312) 3 4 12 13
Virka-apupyynnot (313) - 1 1 1
Unionin piirissé tapahtuva Kirjeenvaihto (314) 1 2 5 5
Europol —valvontaryhmé (315) 9 9 8 7
Muut Europol-asiat (3151) - - 3 3
Tullijérjestelmaan (CIS) liittyvat asiat (316) 2 2 1 2
Schengen —valvontaryhma 1.5.99 alkaen (317) 5 4 6 7
Muut Schengen asiat (3171) 2 2 8 8
Muu kansainvélinen yhteisty6 (32) 15 18 8 8
Muut kv-asiat (39) 12 14 17 14
Yleis- ja rek.pitdjakoht. ohjaus (ryhmat 40-41) 555 551 624 638
- lausunnot kéytannesaanndgista (401) 2 2 5 4
- muu kaytannesdantdihin liittyva (4011) 1 2 - -
- lausunnot tutkimuspyynnoista (402) 51 55 68 67
- TSV:n kuuleminen muissa asioissa (403) 1 1 - -
- lausunnot arkistointiluvista kansallis-

arkistolle (404) - - 2 2
- koulutuspyynnét (405) 86 84 87 84
- rekisterinpitéjien neuvonta (41) 414 407 462 481
Ennakkovalvonta (ilmoitusasiat) (421-429) 144 178 172 179
Lausunnot TSL:lle ja hallintotuomio-istuimille
(43) 22 21 14 15
- lausunnot tietosuojalautakunnalle (431) 1 1 1 1
- lausunnot hallinto-oikeuksille (432) 13 12 3 4
- lausunnot KHO:lle (433) 8 8 10 10
TSV:n vireille panemat asiat (44) 96 93 252 250
Kansalaisten toimenpidepyynnot (45) 726 702 868 883
- laillisuus- ja neuvonta-asiat
(v. 2004 asti) (45) - 20 - 27

- laillisuusvalvonta-asiat (451) 158 174 193 154
- neuvonta-asiat (452) 568 508 675 702
Muut asiat (49) 26 24 20 29
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2004 2005
Asiaryhma
Vireille Kasitellyt Vireille Kasitellyt
tulleet tulleet
Tarkastus- ja virheenoikaisu-
asiat (ryhmat 52-53) 114 116 128 129
Tarkastusoikeus (52)
- terveydenhuollon rekisterit (521) 10 19 26 9
- poliisin rekisterit (522) 28 24 32 41
- muut rekisterit (523) 20 28 29 28
Oikaisuvaatimus (53)
- terveydenhuollon rekisterit (531) 40 25 24 28
- luottotietorekisterit (532) 4 3 4 12
- muut rekisterit (533) 12 17 13 11
Lausunnot syyttéjéalle ja tuomio-
istuimille (54) 50 52 41 42
Hakemukset tietosuojalautakunnalle (55) - - - -
Tietosuojalautakunnan paatokset (60 — 69) 4 4 6 6
Yhteensa 1997 2012 2415 2461
Siirretty/siirretaan 639 593

Vireille tulleiden asioiden maaréa suurimpien toimialojen osalta vuosina 2000 - 2005:
(rek.r = rekisterdityjen/kansalaisten vireille saattamat asiat)

2000 2001 2002 2003 2004 2005

yht. |rek.r |yht. |rek.r |yht. [rek.r |yht. |[rek.r |yht. |rek.r |yht. |rek.r
Terveyden- 180 |83 214 |112 |197 |114 |276 |95 280 |95 298 | 106
huolto
Tybeldma 107 |58 133 |70 166 |96 152 |90 185 |98 270 |89
Suora- 106 (83 125 |65 128 |75 114 |73 141 (89 186 | 146
markkinointi
Opetusala 53 16 90 35 60 21 87 23 81 29 84 28
Yhdistys- 55 22 73 19 86 29 79 11 84 26 92 25
toiminta
Teletoiminta 35 30 47 37 59 35 69 45 89 67 148 |75
Sosiaalihuolto |26 19 39 30 42 26 61 36 59 29 58 30
Kauppa 59 46 58 27 68 47 57 42 64 43 64 46
Poliisi- 37 33 62 49 49 40 47 37 70 60 74 62
toiminta
Luottotieto- 46 40 45 36 43 42 40 33 37 31 29 25
toiminta
pankki- ja 28 15 33 30 37 30 32 23 40 15 29 18
perimis-
toiminta
Liikenne 18 7 26 18 36 30 35 28 33 24 28 19
Henkilétunnus |57 41 73 54 63 47 91 73 83 68 101 |79
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Tietosuojavaltuutetun toimiston vuosikertomus 2005 Liite 3.

Tietosuojavaltuutetun lainsdddantéhankkeista v. 2005 antamia
lausuntoja

Vaestorekisterikeskukselle suunnitellusta Suomen ja Viron vélisesta vaestorekisteritietojen
vaihtoa koskevasta sopimuksesta (12.01.2005)

Sisdasiainministeridlle ehdotuksesta HE:ksi laiksi poliisin sailyttamien henkildiden
kohtelusta seka laeiksi eréiden siihen liittyvien lakien muuttamisesta (07.02.2005)

Sosiaali- ja terveysministeritlle luonnoksesta HE:ksi laiksi tydsuojelun valvonnasta ja
tyopaikan tydsuojeluyhteistoiminnasta ja eraiksi siihen liittyviksi laeiksi (18.03.2005)

Ulkoasiainministeritlle biotekniikkaa koskeva yleissopimus ja sen lisdpdytékirjat; ratifiointi ja
allekirjoittaminen. (28.04.2005)

Oikeusministeridlle luottotietolainsdadannén kehittdmistydéryhman mietinndsta (15.06.2005)

Valtiovarainministeriolle HE:std erdiden verotusmenettelyyn liittyvien sddnnosten
muuttamiseksi (15.04.2005)

Liikenne- ja viestintaministeri6lle luonnoksesta HE:ksi alusliikennepalvelulaista
(05.04.2005)

Liikenne- ja viestintaministeritlle luonnoksesta HE:ksi laiksi ajoneuvoliikennerekisterista
annetun lain muuttamisesta (20.04.2005)

Liikenne- ja viestintaministeritlle HE:ksi laiksi viestintdmarkkinalain muuttamisesta
(21.04.2005)

Sosiaali- ja terveysministeritlle luonnoksesta HE:ksi laiksi sairausvakuutuslain
muuttamisesta (06.05.2005)

Liikenne- ja viestintaministeridlle luonnoksesta HE:ksi s&hkgdisen viestinnén tietosuojalain
muuttamisesta (08.06.2005)

Sisaasiainministeritlle luonnoksesta HE:ksi pelastusopistolaiksi ja laiksi pelastuslain 15 8:n
muuttamisesta (19.05.2005)

Oikeusministeridlle tydryhmamietinndsta 2004:19 "Oikeusministerién hallinnonalan
maksullisen toiminnan nykytilan kuvaus ja maksullista toimintaa koskevat saadokset”
(23.06.2005)

Puolustusministeriolle HE:ksi laiksi sotilaallisesta kriisinhallinnasta seka laeiksi siihen
littyvien lakien muuttamisesta (19.05.2005)

Liikenne- ja viestintaministeriolle luonnoksesta HE:ksi televisio- ja radiotoiminnasta annetun
lain muuttamisesta (01.06.2005)
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Sosiaali- ja terveysministeritlle luonnoksesta HE:ksi laiksi [aékehoidon
kehittAmiskeskuksista annetun lain 3 §:n muuttamisesta (06.062005)

Liikenne- ja viestintaministeri6lle luonnoksesta HE:ksi verkkotunnuslain muuttamisesta
(26.05.2005)

Oikeusministeridlle tydryhmamietinndsta 2005:5 "anonyymi todistelu ja peitepoliisin oikeus
osallistua rikollisryhman toimintaan” (25.05.2005)

Sosiaali- ja terveysministeritlle luonnoksesta HE:std huumausainelaiksi seka laiksi rikoslain
50 luvun 1 ja 5 §:n muuttamiseksi(09.08.2005)

Maa- ja metsatalousministeridlle luonnoksesta HE:ksi laiksi metsahallituksen
erdvalvonnasta (21.07.2005)

Oikeusministeridlle tydryhmamietinndsta 2005:7 "oikeudenkaynnin julkisuus yleisissa
tuomioistuimissa” (01.09.2005)

Oikeusministeridlle luonnoksesta laiksi tuomareiden kouluttamisesta (07.062005)

Valtiovarainministeriolle luonnoksesta HE:ksi laiksi varallisuusverolain kumoamisesta ja
eraiksi siihen liittyviksi laeiksi (17.08.2005)

Sisdasiainministeridlle ehdotuksesta HE:ksi Tanskan, Suomen Islannin , Norjan ja Ruotsin
valisen vaeston rekisterdintia koskevan sopimuksen hyvaksymisesta ym. (23.08.2005)

Liikenne- ja viestintaministeritlle luonnoksesta HE:ksi vesikulkuneuvorekisteriksi
(19.09.2005)

Oikeusministeridlle "Kansanvalta 2007-toimikunnan” mietinndsta 2005:1 (31.10.2005)
Sisdasiainministeritlle kotikuntatydryhman loppuraportista (12.10.2005)

Sisdasiainministeridlle ehdotuksesta HE:ksi laiksi pelastuslain 69 §:n muuttamisesta
(19.09.2005)

Valtiovarainministeritlle HE.sté laiksi valtion virkamieslain muuttamisesta koskien
nimikirjalainsdddanndn kumoamisesta (03.10.2005)

Maa- ja metsatalousministeriolle tulvakarttojen julkisuutta kasittelevasta muistiosta
(17.10.2005)

Sisaasiainministeridlle luonnoksesta HE:ksi laeiksi ulkomaalaislain ja
ulkomaalaisrekisteristd annetun lain muuttamisesta (19.10.2005)

Liikenne- ja viestintaministeritlle luonnoksesta HE:ksi laiksi viestintamarkkinalain
muuttamisesta (08.11.2005)

Sosiaali- ja terveysministeridlle ehdotuksesta HE:ksi laiksi ty6ttomyysetuuksien
rahoituksesta annetun lain muuttamisesta (31.10.2005)

Oikeusministeridlle ehdotuksesta HE:ksi vaalilain muuttamisesta. Sahkéinen aanestys
(14.11.2005)
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Maa- ja metsatalousministeriolle luonnoksesta HE:ksi laiksi riistaeldinten aiheuttamien
vahinkojen korvaamisesta (30.11.2005)

Kauppa- ja teollisuusministeriolle luonnoksesta HE:ksi teollis- ja tekijanoikeuksia koskevan
lainsdddannon muuttamisesta (21.11.2005)

Sisdasiainministeridlle asealan elinkeinolupapaéatdsten salassapitoa koskevista
saannoksista (18.01.2005)

Oikeusministeridlle vinkimisoikeustyéryhman mietinnosta 2005:28 "Vihkimisoikeuden
myontaminen” (18.01.2006)

Sisaasiainministeriolle ampuma-aseiden aselupatietojen sailyttamisesta (30.12.2005)
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Tietosuojavaltuutetun toimiston vuosikertomus 2005 Liite 4.

TIETOSUOJAVALTUUTETUN TOIMINTA ERI TYORYHMISSA V. 2005

Luettelo virallisista ja muista ty6- ja ohjausryhmista, joihin tietosuojavaltuutettu tai
tietosuojavaltuutetun toimiston henkildstoé on osallistunut

1) VIRALLISESTI ASETETUT TYO- JA OHJAUSRYHMAT HALLINNONALOITTAIN

Valtioneuvosto
e Tietoyhteiskuntaneuvosto
e Sosiaali- ja terveydenhuollon jaosto
¢ Viestintikampanja sé&hkoisista palveluista -yhteistyéhanke
Valtiovarainministerién hallinnonala
e Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI)
Kansainvdlinen tietoturvayhteistyd
Peruskayttajan tietoturvatyo
Riskien arviointi
Roskapostin vastaiset toimet
Sahkopostin kayttdohje
Sahkéinen valvonta ja yksityisyyden suoja
Tietoturvallisuus valtion viranomaisten prosesseissa
Tunnistus- ja kayttoévaltuushallinta
Valtion tietoaineiston luokittelu ja tietoturvallisuus
e Henkilostoturvallisuustyéryhmé
Valtioneuvoston tietohallintoyksikk®, Suomi.fi —toimitus
e Suomi.fi —palvelun yhteyshenkiléverkosto
e Laki ja oikeus —verkkotoimitus

Liikenne- ja viestintaministerio
e Kansallinen tietoturvallisuusasioiden neuvottelukunta
e Sahkoisen viestinnén tietosuojadirektiiviryhnma
e Kansallinen tietoturvapaiva —hanke

e [sotydryhma

e Sisaltoryhma

e Viestintaryhma
Biometristen tunnisteiden turvallisuus ja yksityisyyden suoja —tydryhma
Tietoturvallisuuslainsdadannoén vaikutusten arviointi —ryhma
Viestintdasiain neuvottelukunta
Sahkoisen viestinnan tunnistamistietojen tallettamistydryhma
Sahkoisen viestinnan tietosuojalain toimeenpanon seurantaryhma
Oikeusministerio
e Luottotietolainsdddannon uudistamisryhma
¢ Poliisi- ja rikosoikeudellinen yhteistyt — alajaosto
e Palvelukeskus-hankkeen (PALVO) toteutukseen liittyva kayttéonottovast. ryhmé
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Sis&asiainministerio
e Biometrian kayttéonottotyéryhma
e Vaestotietolain uudistamista koskeva tyoryhma

e Schengen-evaluointi (uusien jasenmaiden EU-tarkastus. Suomella puheenjohtajakaudella
vetovastuu)

e SIS Il valmistelu —ryhma

e Maistraattien tietosuojayhteistyon kehittdmisen ohjausryhméa
Sosiaali- ja terveysministerion hallinnonala

Ty6suhdeasiain neuvotteluryhméa/toimikunta

Saumattoman palveluketjulain jatkovalmistelu —ryhma

Séahkoisen ladkemaarayskokeilun ohjausryhmé

Tietoteknologian kayton edistiminen sosiaalihuollossa-hanke (asiakastietojarjestelmaryhma)
Terveydenhuollon ammattihenkildiden keskusrekisterin julkinen osa -tyéryhma
Tydministerio

e Tybministeriossa toimiva tydelaman tietosuojalakiin liittyva alkoholitestausryhma

e Tydelamalain ohjausyhteistydryhma

e MERA-projektin kansallinen tydoryhma (Making Equality a Reality with Adequate Data)
Opetusministeri6

e Kansallisarkiston asettama tallennusaika-tyoryhma

e Oppilashuoltoryhmé/lainsaadannon uudistamishanke

Rekisteripoolin asettama tietosuojajaosto (RESSU)
Rekisteripoolin jarjestdméan Rekisterit auki! —tapahtuman suunnitteluryhma

Viestintavirasto

e Sahkdisen viestinnan Telcosec-ryhma Viestintavirastossa
e Viestintaverkkojen tekniset viranomaisvaatimukset

e Sahkdisen viestinnan tietosuojalain viestintaryhma

2) MUUT VIRALLISESTI ASETETUT TYO- JA OHJAUSRYHMAT

e Vapaaehtoisen puhelin- ja verkkoauttamisen eettinen neuvottelukunta (PuhEet)

Sosiaali- jaterv.huolto
e DUODECIM: kaypa hoito —ohjausryhma

3) EPAVIRALLISET TYO- JA OHJAUSRYHMAT

3.1)
TIETOSUOJAVALTUUTETUN JOHDOLLA TOIMIVAT RYHMAT

Terveydenhuollon ohjausryhma (TELLU)
Opetustoimen ohjausryhma (OTTO

Sosiaalhuollon ohjausryhméa (SOHVI)

Kansallinen kansainvdlisten tietosuoja-asioiden ryhma
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3.2)
MUITA KESKEISIA YHTEISTYOTAHOJA

Yksityisen terveydenhuollon kadytannesaantoryhma (projekti)
Kiinteistbalan ohjaus- ja kaytdnnesdantoryhma (projekti)
Yhteistybéryhma patentti- ja rekisterihallituksen yhdistysrekisteritoimiston kanssa (projekti)
Tietojarjestelmien tarkastus ja valvonta ry (Suomen osasto)
Viestintaviraston ja tietosuojavaltuutetun toimiston yhteistyd
Kuluttajaviraston ja tietosuojavaltuutetun toimiston yhteistyo
Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry
e Tietoliikennealan tietosuojaryhma (TERTTU)
TeleForum ry.: Mobiilipalvelujen tarjoajien kanssa toteutettava yhteisty6
Suomen suoramarkkinointiliitto (SSML)

Tietosuoja-lehti

4)

toimitusneuvosto
toimituskunta

KANSAINVALINEN YHTEISTYO / INTERNATIONELLT SAMARBETE / INTERNATIONAL
COOPERATION

Tietosuojadirektiivin 29 artiklan mukainen tietosuojan valvontaviranomaisten yhteistyéryhma
Poliisialan sopimuksiin liittyvéat toimielimet
e Europol-sopimuksen mukainen yhteinen valvontaelin
e Europolin valvontaelimen keskuudestaan asettama muutoksenhakuelin
e Schengen-sopimuksen mukainen yhteinen valvontaelin
EU:n tullitietojarjestelméan edellyttdama valvontaelin
Euroopan unionin tietosuojaviranomaisten esittelijakokous (Case handling workshop)
EU:n haitallisen sahkoisen viestinnnan valvontaviranomaisten verkosto CNSA
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