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Lausuntopyynto (HE Valtion talous- ja henkilostéhallinnon pal-
velukeskuksesta annettavaksi laiksi ja Valtiokonttorista anne-
tun lain muuttamisesta)

Valtiovarainministerié on pyytanyt tietosuojavaltuutetun toimistolta lausuntoa lainsdadantoesi-
tyksestd, jolla muutettaisiin tai annettaisiin uutta lainsd4adantoa Valtion talous- ja henkildsts-
hallinnon palvelukeskuksesta, jaljempana palvelukeskus, ja Valtiokonttorista.

Olennaiset kysymykset liittyvét valtion yhteisten palveluntuottajien eli palvelukeskuksen, Valti-
onkonttorin seka niiden asiakkaiden eli valtion organisaatioiden aseman maarittelyyn seka
ehdotetun lainsdadannén ja tietosuoja-asetuksen valiseen suhteeseen. Esityksessa ehdote-
taan talous- ja henkildsthallinnon tietoon liittyvaa kasittelya ja tiedonluovutusta muussa kuin
siind tarkoituksessa, jota varten sita on keréatty tai kerdtdan.

Ehdotetun sddntelyn suhde EU:n yleiseen tietosuoja-asetukseen seki perusoikeustar-
kastelu

Tietosuojavaltuutetun toimisto kiinnittda Valtiovarainministerion huomiota siihen, ettd esityk-
sesta ei saa riittdvaa kuvaa ehdotetusta henkilotietojen kasittelysta ja tiedonluovutuksesta,
mink& vuoksi lausunnon antajilla ei ole riittavia edellytyksia arvioida esitysta.

Lainsdadantdehdotukseen on sisallytettava punnittu ja selkea analyysi ehdotetun lainsaadan-
noén suhteesta tietosuoja-asetukseen ja kansalliseen liikkumavaraan. Analyysissé on kiinnitet-
téva erityistéd huomiota késittelytoimien ja kasiteltavien tietojen kuvaamiseen, kasittelyperus-
teiden maarittelyyn, tietosuojaperiaatteiden toteutumiseen, vaikutustenarviointiin ja riskiperus-
teiseen analyysiin sek& suojaustoimenpiteisiin ja rajoituksiin. Perusoikeustarkastelussa on
verrattava ehdotettua sdéantelyd suhteessa EU:n perusoikeuskirjaan (8 artikla) seka perustus-
lakiin (10 §). Tietosuoja-asetuksen ja perustuslakivaliokunnan lausuntokaytannon toistaminen
ei ole riittdvaa, vaan esityksessa tulee punnita sdéntelya ja kannanottoja huolellisesti suh-
teessa lausuntopyynnén kohteena olevaan sddddsehdotukseen ja muutokseen. Tietosuoja-
asetus edellyttda kansalliselta lainsaatajalta tdydentavaa saantelya tietyissa tilanteissa, esi-
merkiksi erityisten henkilétietojen kéasittelyn yhteydessa, minka tunnistamista analyysin laati-
minen edistaa. Tietosuojavaltuutetun toimisto on antanut ohjeen lainsdadantdlausuntolausun-
noista, jossa on kuvattu analyysin sisaltévaatimuksia tarkemmin.

Koska késiteltavat tiedot oletettavasti muodostuvat olemassa olevilla jarjestelmilld kerattavista
tiedoista ja koska esitetty kasittely nayttaa lahtokohtaisesti muodostuvan riskin rekisterdityjen

oikeuksille, on lainsdadantdehdotuksesta perusteltua laatia myos tietosuoja-asetuksen 35 ar-

tiklan mukainen vaikutustenarviointi, jota on kasitelty jéljempéna.

Perusoikeustarkastelun osalta valtuutetun toimisto kiinnittda ministerion huomiota tietosuoja-
asetuksen kasittelyn yhteydessa annettuun perustuslakivaliokunnan lausuntoon (PeVL
14/2018).

Perustuslakivaliokunnan kaytdnndn mukaan lainsaatajan likkumavaraa rajoittaa perustuslain
10 §:n 1 momentissa olevan vaatimuksen lisdksi myos se, ettd henkil6tietojen suoja osittain
sisdltyy samassa momentissa turvatun yksityiselaman suojan piiriin. Kysymys on kaiken kaik-
kiaan siitd, etta lainsaatdjan tulee turvata tdma oikeus tavalla, jota voidaan pitda hyvaksytta-
vana perusoikeusjarjestelman kokonaisuudessa. Valiokunta on kaytannéss&an pitanyt henki-
I6tietojen suojan kannalta tarkeina saéntelykohteina ainakin rekisterdinnin tavoitetta, rekiste-
roitavien henkildtietojen sisaltoa, niiden sallittuja kayttotarkoituksia mukaan luettuna tietojen
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luovutettavuus seka tietojen sailytysaikaa henkilorekisterissa ja rekisterdidyn oikeusturvaa.
Naiden seikkojen sadntelyn lain tasolla tulee liséksi olla kattavaa ja yksityiskohtaista (ks. myos
PeVL 14/1998 vp, s. 2 ja esimerkiksi PeVL 1/2018 vp, s. 2).

Lausuntopyynnén kohteena oleva sdadosteksti ja perustelut ovat puutteellisia suhteessa pe-
rustuslakivaliokunnan asettamiin vaatimuksiin. Sdadodstekstissa ei ole otettu kantaa perustus-
lain 10 §:ssd sdadetyn oikeuden kannalta olennaisiin rajauksiin.

Valtionhallinnon yhteisten palveluntuottajien ja niiden asiakkaiden asema

Rekisterinpitdja ja henkilStietojen kasittelija on maaritelty yleisen tietosuoja-asetuksen 4 artik-
lan 7 ja 8 kohdissa. Lausuntopyynnén kohteena olevan esityksen perusteluissa on todettu,
ettd perustehtévansa osalta palvelukeskus toimii kasittelijana, kun taas analysointi- ja rapor-
tointitoiminnan edeilyttamien tietojen osalta palvelukeskus toimii tietoja saadessaan rekisterin-
pitijana. Ehdotukseen sisaltyy sddnnds, jonka perusteella palvelukeskus madrittelisi tiedon-
luovutuksessa kaytettavat rajapinnat, mika yhtena seikkana viittaa siihen, ettd palvelukeskus
tulee toimimaan rekisterinpitajana.

Palvelukeskuksen ja asiakkaiden valinen suhde ja niiden asema tulee arvioida myds perus-
tehtédvan osalta. Talla hetkella palveluista sovitaan kirjanpitoyksikkotasoisesti palvelukeskuk-
sen laatimassa vakiosopimuksessa. Lisaksi Valtiokonttori maarittelee palvelun yksityiskohtia.
Toimintamalli voi olla perusteltua palvelutuotannon yhtenaisyyden turvaamiseksi, mutta tieto-
suojalainsdadanndn nakokulmasta toimintamalli on ongelmallinen. Jos perustoiminnan osalta
rekisterinpitdjana sailyy edelleen asiakas eli valtionhallinnon organisaatio, tulee silld olla myos
rekisterinpitdjalle kuuluvat oikeudet maaritella henkilétietojen kasittelyn tarkoitukset ja keinot,
mika ei ndyta toteutuvan kuvatussa tilanteessa. Lisaksi kasittelijan ja rekisterinpitajan valilla
tulee olla tietosuojalainsdddannén edellyttdmat sopimukset, mika ei valttamatta tayty toiminta-
mallissa, jossa sopimukset tehdaan kirjanpitoyksikkokohtaisesti. Tietosuojan johtaminen edel-
Iytta3, etté toimijoiden keskindinen asema ja suhde on selkeasti maaritelty ja etté toimijoilla on
myds tosiasiallisesti asemaansa liittyvat oikeudet ja velvollisuudet. Maarittelyn tarkeys on na-
kynyt myés EU-tuomioistuimen ratkaisuissa (ks. esim. tuomio 5.6.2018, Unabhéangiges Lan-
deszentrum fiir Datenschutz Schleswig-Holstein vastaan Wirtschaftsakademie Schleswig-Hol-
stein GmbH, C-210/2016, EU:C:2018:388).

Valtionhallinnon yhteisten palveluntuottajien késittelyperuste analysointi- ja raportoin-
titehtavissa

Viranomaisten toiminnan julkisuudesta annetun lain 16 §:n 3 momentti mahdollistaa tietojen
luovutuksen viranomaisen henkildrekistereistd, jos luovutuksensaajalla on henkilGtietojen suo-
jaa koskevien sddnnésten mukaan oikeus tallettaa ja kayttaa sellaisia henkilGtietoja.

Esityksessa todetaan, ettd valtion yhteisten palveluntuottajien kasittelyperusteena kéytetdan
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan mukaista rekisterinpitajan oikeu-
tettua etua.

Esityksessa ehdotetaan sédadettavaksi palvelukeskuksesta ja Valtiokonttorista lait, joissa niille
annettaisiin analysointi- ja raportointitehtava. N&in ollen kasittelyperusteeksi nayttaisi soveltu-
van enemminkin tietosuoja-asetuksen 6 artiklan 1 kohdan c-alakohta. Tietosuoja-asetuksen
johdanto-osan 45 kohdassa on avattu tarkemmin kasittelyperusteen kayttoa seka saantelytar-
peen laajuutta (muun muassa kasittelyn edellytykset, vaatimukset ja rajoitukset). Edellytyk-
sené on, ettd kasittelyperusteesta on saddetty lainsdadanndssa. Lisaksi kyseisessa lainsaa-
dénndssa on kohdan mukaan tasmennettava myos kasittelyn tarkoitus.

Esityksessa on maininta siita, etta tietojen yllapito, hallinnointi ja kayttdminen kohdistuvat ta-
lous-, henkilosto-, matka- ja kulunhallinta- ja organisaatiorakennetietoihin. Luovutettavat tiedot
tulee avata perusteluteksteissa tarkemmin yleisen tietosuoja-asetuksen mukaisiin ryhmiin ja
erityisesti erotella erityisiin henkilétietoryhmiin kuuluvat tiedot, joita tultaisiin kasittelemaan.
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Esityksessa ei ole madaritetty kasittelyperustetta erityisten henkilétietojen ryhmien osalta. Ké-
sittelyperusteen tulee perustua tietosuoja-asetuksen 9 artiklaan ja se tulee yksil6ida esityk-
sessd. Erityisiin henkildtietoryhmiin kuuluvat tiedot ja niiden kasittelyn asiayhteys muodosta-
van erityisen riskin yksildn perusoikeuksien ja -vapauksien nakokulmasta. Néita henkildtietoja
voidaan kasitella vain, mikali kasittelyyn soveltuu asetuksen 9 artiklan mukainen poikkeuspe-
ruste. Kasittelyperusteeseen liittyy yleisen edun ja julkisen vallan kayttoon liittyvissa tilanteissa
myds vaatimus asianmukaisten suojaustoimenpiteiden méarittelysté ja soveltamisesta kansal-
lisessa lainsdadanndssa. Huomio kytkeytyy myds perusoikeustarkastelun yhteydessa esitet-
tyyn havaintoon sdantelyn puutteellisuudesta.

Tiedonluovutus valtion yhteisille palveluntuottajille ja muille valtion organisaatioille

Palvelukeskusta koskevan lakiluonnoksen 2 §:n 2 momentin nojalla palvelukeskuksella olisi
oikeus saada salassapitosddnndsten estamatta tarpeelliset tiedot valtion virastoilta ja laitok-
silta. Vastaava sdannds sisaltyy Valtiokonttoria koskevaan lakiluonnokseen.

Tietosuojavaltuutetun toimisto kiinnittda Valtionvarainministerion huomiota kayttétarkoituksen
(kayttotarkoitussidonnaisuuden periaate) muuttumiseen, jota ei ole késitelty esityksessa. Eh-
dotuksen perusteella nayttaa silta, etta tietojen kasittely tulee tapahtumaan muuta kuin sita
tarkoitusta varten, jonka vuoksi tiedot on keratty. Mikali tietojen kayttétarkoitus muuttuu, on
luovutuksen edellytyksena rekisterdidyn suostumus tai se, ettd luovutussadannds on valttama-
ton ja oikeasuhtainen toimenpide 23 artiklan tavoitteiden saavuttamiseksi. Viranomaisten véli-
sid tiedonluovutuksia tulee arvioida suhteessa tietosuoja-asetukseen ja erityisesti sen 6 artik-
lan 4 kohtaan ja 23 artiklaan.

Perustuslakivaliokunnan kannan mukaan viranomaisen tietojensaantioikeus ja tietojenluovut-
tamismahdollisuus ovat voineet liittyd jonkin tarkoituksen kannalta 'tarpeellisiin tietoihin’, jos
tarkoitetut tietosisallot on pyritty luettelemaan laissa tyhjentavasti. Jos taas tietosisaltoja ei ole
samalla tavoin luetteloitu, sddntelyyn on pitanyt sisallyttda vaatimus 'tietojen valttamattdmyy-
destd’. Tietosuojavaltuutetun toimisto pitaa ongelmallisena sit, ettd kasittelyn ja luovutuksen
kohteena olevia tietoja ei ole avattu tarkemmin esityksessé erityisesti ottaen huomioon, etts
tiedot sisaltdvat myos erityisiin henkildtietoryhmiin liittyvaa tietoa. Nakemys liittyy kasittelype-
rusteen yhteydessé esitettyyn havaintoon.

Perustusiakivaliokunta on todennut, etta arkaluonteisten tietojen kasittely on syyta rajata tés-
mallisilla ja tarkkarajaisilla séda@nnoéksilla vain valttamattomaan (ks. esim. PeVL 13/2017 vp, s.
5 ja PeVL 3/2017 vp, s. 5). Perustuslakivaliokunta on korostanut erityisesti arkaluonteisten

tietojen kasittelyn kayttétarkoitussidonnaisuuden vaatimusta. Jatkovalmistelussa tulee selvit-
ta3 sadnnosta, joka rajaa kasittelyn ja luovutuksen tietoon, josta yksild ei ole tunnistettavissa.
Saannods toimisi samalla suojaustoimenpiteena. Kasittelyn rajaamista vain ei tunnistettavissa
olevaan henkildtietoon on kaytetty esimerkiksi tilastointia koskevissa viranomaistehtavissa.

Palvelukeskusta koskevan lakiehdotuksen 2 §:n 4 momentin mukaan palvelukeskus voisi luo-
vuttaa talous-, henkiléstd-, matka- ja kulunhallinta — ja organisaatiorakennetietoja valtion vi-
ranomaisille analysointi- ja raportointitoimintaa varten. Vastaava sadnnos siséaltyy Valtionkont-
toria koskevaan ehdotukseen.

Tietosuojavaltuutetun toimisto kiinnittdd huomiota siihen, ettd luovutuksen kohteena olevilla
viranomaisilla tulee olla tietosuoja-asetuksen 6 artiklan mukainen kasittelyperuste kasitella
luovutettavien tietoja. Esimerkiksi tietosuoja-asetuksen 6 artiklan c-alakohdan kasittelype-
ruste edellyttad, ettd analysointi- ja raportointitehtava on laissa sdadetty tuovutuksen koh-
teena olevan viranomaisen tehtavaksi.

Yksityiskohtaisissa perusteluissa ei ole avattu sddnndksen sisaltéa ja rajauksia lainkaan.
S&annos on esitetyssd muodossa liian valja julkisuuslain 16 §:n 3 momenttiin, yleiseen tieto-
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suoja-asetukseen seka perustuslakivaliokunnan aiempiin kannanottoihin nahden. Ehdotuk-
sesta ei saa selvaa, millaista kasittelya sdannds koskee ja mita tarkoitusta varten se on tar-
peellista sisallyttaa ehdotukseen.

Vaikutustenarviointi ja suojaustoimenpiteet

Tietosuoja-asetuksen 35 artiklan 10 kohdan mukaan lainsaataja voi osana lainvalmistelutyota
tehda tietosuojaa koskevan vaikutustenarvioinnin. Tietosuojavaltuutetun toimisto katsoo, etta
vaikutustenarvioinnin laatimista puoltavat tassa tilanteessa kasittelyn kohteena olevien tieto-
jen laajuus ja rekisterdityjen suuri maara, kaytettavat uudet teknologiat seka kayttétarkoitussi-
donnaisuuden periaatteeseen kohdistuvat muutokset. Tietosuojatyéryhma WP 29 on julkais-
sut vaikutusten arvioinnista asiakirjan, joka on hyddynnettdvissa arviointia laadittaessa. Huo-
lellisesti laadittu vaikutustenarviointi edistaisi rekisterdityjen luottamusta ministeri6ta ja tulevaa
rekisterinpitajaa kohtaan seka 25 artiklan mukaisen sisdénrakennetun ja oletusarvoisen tieto-
suojan toteutumista.

Jos henkilGtietojen kasittely kohdistuu tietosuoja-asetuksen 9 artiklassa saadettyihin erityisiin
henkilotietoryhmiin, tulee kansallisessa lainsdadannossa ottaa kantaa kasittelyperusteen li-
saksi myds asianmukaisiin ja erityisiin suojaustoimenpiteisiin. Jatkovalmistelussa tulee arvi-
oida erityisten henkil6tietojen kasittelyperuste seka edella selostettu kansallisen lainsaadan-
non tarve. Esityksessa tulee selkedsti ilmaista, milld sdannoksilld kaytdnndssa rekisterdityjen
perusoikeudet ja edut turvataan. Suojaustoimenpiteet voivat liittya esimerkiksi tiedon mini-
mointiin ja kasittelyn rajaamiseen, kayttétarkoitukseen ja kasittelytoimiin ja -menettelyihin.

Ehdotukseen on syytd ottaa muun muassa tietojen sailyttdmis- ja havittdmisaikaa koskeva
sdannods. Mikali sailyttdmisaika muodostuu pitkaksi, on kaytettava muita toimenpiteita, joilla
rekisterdityjen oikeudet voidaan turvata. Perustuslakivaliokunta on lausunnoissaan katsonut,
ettd mitd pidemmaksi tietojen sailytysaika muodostuu, sitd olennaisempaa on huolehtia tieto-
turvasta, tietojen kayton valvonnasta ja rekisteroidyn oikeusturvasta (PeVL 28/2016 vp, s.

7). Niin ikaan jatkovalmistelussa on selvitettdva sdannosta, jonka nojalla tietojen kasittely ja
luovutus voi kohdistua vain tietoon, josta yksii0 ei ole tunnistettavissa.

Tassa tilanteessa suojaustoimenpiteiden tarpeita tulee punnita myds suhteessa rekisterdityjen
oikeuksiin. Mikali kasittelyperusteena kaytetaan julkiseen vaitaan liittyvia perusteita, ovat re-
kisterdityjen oikeudet tosiasiallisesti kapeampia tietyissa tilanteissa. Jatkovalmistelussa olisi
hyva tutkia, voidaanko rekisterdidyn asemaa, informointia ja omia valvontakeinoja vahvistaa
muutoin.

Ehdotukseen sisaltyvan tiedoniuovutuksen keinot ja tavat on sidottu vield valmisteltavana ole-
vaan tiedonhallintalakiin. Tiedonhallintaa koskevan ehdotuksen paaasiallisten ratkaisujen se-
lostaminen myés tdman esityksen yhteydessé on kuitenkin tarpeellista. Esityksen sitominen
tiedonhallintalakia koskevaan esitykseen tarkoittaa myos kaytdnnossa sitd, etta esitysta ei
voida arvioida kokonaisuudessaan ennen kuin tiedonhallintaa koskeva esitys on kasitelty

eduskunnassa.
Tietosuojavaltuutettu Reijo Aarffio ‘z'
Toimistopaallikko Henrika Rasénen
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