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Tiivistelmé

Yleisen tietosuoja-asetuksen 20 artiklalla luodaan uusi tietojen siirtdmista jarjestelmasta
toiseen koskeva oikeus. Se liittyy laheisesti oikeuteen saada paasy tietoihin mutta
poikkeaa siitd monin tavoin. Sen perusteella rekisterdidylld on oikeus saada
rekisterinpitdjalle toimittamansa itseddn koskevat henkilGtiedot jésennellyssd, yleisesti
kéaytetyssa ja koneellisesti luettavassa muodossa sek& oikeus siirtdd kyseiset tiedot
toiselle rekisterinpitgjalle.  Taman uuden oikeuden tarkoituksena on vahvistaa
rekisterdidyn vaikutusmahdollisuuksia ja hdnen kyky&aén valvoa henkil6tietojaan.

Koska oikeus tietojen siirtdmiseen jarjestelmastd toiseen mahdollistaa henkilGtietojen
suoran siirron rekisterinpitdjélta toiselle, se on tarkea valine myds henkil6tietojen vapaan
liitkkuvuuden tukemiseksi EU:ssa ja rekisterinpitdjien valisen kilpailun edistdmiseksi. Se
helpottaa palveluntarjoajan vaihtamista ja edistda siten uusien palvelujen kehittdmista
digitaalisten sisamarkkinoiden strategian yhteydessa.

Té&ssd lausunnossa annetaan ohjeita siitd, miten yleisessa tietosuoja-asetuksessa esitettya
oikeutta tietojen siirtamiseen jarjestelmésta toiseen on tulkittava ja miten se toteutetaan.
Tarkoituksena on kaésitelld oikeutta tietojen siirtdmiseen jarjestelmésta toiseen ja sen
soveltamisalaa. Lausunnossa selvennetddn uuden oikeuden soveltamisen edellytyksia
ottaen huomioon tietojenkésittelyn oikeusperusta (joko rekisterdidyn suostumus tai
tarpeellisuus sopimuksen taytdntdonpanemiseksi) ja se, ettd tdma oikeus koskee vain
rekisteroidyn toimittamia henkilGtietoja. Lausunnossa esitetddn myo6s konkreettisia
esimerkkeja ja kriteerejd, jotka kuvaavat sitd, missé olosuhteissa t4ta oikeutta voidaan
soveltaa. Taltd osin tietosuojatydryhmé katsoo, ettd oikeus tietojen siirtdmiseen
jarjestelmasta toiseen kattaa rekisterdidyn tietoisesti ja aktiivisesti toimittamat tiedot seké
h&nen toimintansa tuottamat henkilGtiedot. Tatd uutta oikeutta ei voi heikentad tai
rajoittaa koskemaan henkil6tietoja, jotka rekisterdity on antanut suoraan esimerkiksi
séhkadisella lomakkeella.

Rekisterinpitdjien olisi hyvéana kaytantona ryhdyttavé kehittdmaan rekisterdityjen tietojen
siirtdmista jarjestelméasta toiseen koskeviin pyyntoihin vastaamisen edistamiseksi erilaisia
valineitd, kuten lataustyokaluja tai sovellusliittymid. Rekisterinpitdjien olisi taattava, etta
henkil6tiedot siirretddn jasennellysti, yleisesti kaytetysséd ja koneellisesti luettavassa
muodossa, ja niitd olisi kannustettava varmistamaan tietojen siirtdmistd koskevan
pyynnon tayttamisessa kaytettyjen tiedostomuotojen yhteentoimivuus.

Lausunnossa autetaan myos rekisterinpitdjia ymmartaméén selvasti velvollisuutensa ja
suositellaan parhaita kaytadntéja ja vélineitd, jotka tukevat tietojen siirtdmista
jarjestelmasta toiseen koskevan oikeuden noudattamista. Lausunnossa suositellaan myas,
ettd alan sidosryhmaét ja ammattijérjestot kehittavat yhdessa yhteentoimivat standardit ja
muodot, jotta oikeutta tietojen siirtdmiseen jarjestelmasta toiseen koskevat vaatimukset
voidaan tayttaa.

I. Johdanto

Yleisen tietosuoja-asetuksen 20 artiklalla otetaan k&ytt6on uusi tietojen siirtdmista
jarjestelméstd toiseen koskeva oikeus. Sen perusteella rekisterdidylld on oikeus saada
rekisterinpitdjalle toimittamansa itseddn koskevat henkilGtiedot jasennellyssa, yleisesti
kéytetyssa ja koneellisesti luettavassa muodossa sekd oikeus siirtdd kyseiset tiedot toiselle
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rekisterinpitdjélle esteettd. Tama oikeus koskee rekisteroitya tietyin edellytyksin ja se liséa
kayttdjan valinta-, valvonta- ja vaikutusmahdollisuuksia.

Henkil6ita, jotka kayttivat tietosuojadirektiivin 95/46/EY mukaista oikeutta saada paasy
tietoihin, rajoitti rekisterinpitdjdn valitsema pyydettyjen tietojen toimitusmuoto. Uuden
tietojen siirtamista jarjestelmasta toiseen koskevan oikeuden tarkoituksena on lisata
rekisterdityjen vaikutusmahdollisuuksia omien henkilGtietojensa suhteen, koska se
helpottaa henkil6tietojen siirtdmista tai kopioimista tietojarjestelmaymparistosta toiseen
(omiin  jarjestelmiin, luotettavien kolmansien osapuolten jarjestelmiin tai uusien
rekisterinpitéjien jarjestelmiin).

Oikeus tietojen siirtdmiseen jarjestelméstd toiseen vahvistaa yksilon henkil6kohtaisia
oikeuksia ja omien henkilttietojen valvontaa ja tarjoaa myds tilaisuuden Kkorjata
rekisterdityjen ja rekisterinpitdjien valisen suhteen tasapaino.

Vaikka oikeus henkil6tietojen siirtdmiseen jarjestelmastd toiseen voi lisaté palveluiden valista
kilpailua (helpottamalla palvelun vaihtamista), yleiselld tietosuoja-asetuksella ei ole tarkoitus
séadellda kilpailua vaan henkilGtietoja. Asetuksen 20 artikla ei rajoita oikeutta tietojen
siirtimiseen koskemaan vain niitd tietoja, jotka ovat palvelun vaihtamisen kannalta
valttamattomia tai hyodyllisia.?

Vaikka oikeus tietojen siirtamiseen jarjestelmasté toiseen on uusi, muun tyyppisia siirtdmista
koskevia oikeuksia on jo olemassa tai niista keskustellaan lainsaadannon muilla osa-alueilla
(esimerkiksi sopimuksen péaattamisen, viestintapalvelujen verkkovierailujen ja palvelujen
rajatylittdvan saannin yhteydessa®). Jarjestelmasta toiseen siirtamisen eri muodot voivat luoda
synergiaa ja jopa hyotyja yksittdisille henkildille, jos niihin sovelletaan yhteensovitettua
lahestymistapaa, vaikka analogioihin olisikin suhtauduttava varauksella.

Tassé lausunnossa annetaan rekisterinpitdjille ohjeita siitd, miten ne voivat péivittad
kaytantdjaan, prosessejaan ja toimintaperiaatteitaan, ja selvennetéédn, mita tietojen siirtdminen
jarjestelmasta toiseen tarkoittaa, jotta rekisterdidyt voivat hyddyntdd tehokkaasti uutta
oikeuttaan.

1. Mitki ovat tietojen jarjestelmisti toiseen siirtimisen keskeiset osatekijéit?

Oikeus tietojen siirtdmiseen jarjestelmastad toiseen mééritelldadn yleisen tietosuoja-asetuksen
20 artiklan 1 kohdassa seuraavasti:

Rekisterdidylla on oikeus saada hanté koskevat henkilGtiedot, jotka han on toimittanut
rekisterinpitajalle, jasennellyssd, yleisesti kaytetyssa ja koneellisesti luettavassa
muodossa, ja oikeus siirtdd kyseiset tiedot toiselle rekisterinpitgjalle sen
rekisterinpitajan estamattd, jolle henkil6tiedot on toimitettu [...J.

! Tietojen jarjestelmasta toiseen siirtdmisen ensisijaisena tavoitteena on parantaa yksilén mahdollisuuksia valvoa
omia henkil6tietojaan ja varmistaa, ettd yksiloll& on aktiivinen rooli tiedon ekosysteemissa.

% T4ma oikeus voi esimerkiksi mahdollistaa sen, etta pankit tarjoavat (kayttajan valvonnassa) lisapalveluja
kayttden henkil6tietoja, jotka on alun perin kerétty osana energiantoimituspalveluja.

® Ks. Euroopan komission digitaalisten sisamarkkinoiden strategia: https://ec.europa.eu/digital-agenda/en/digital-
single-market, erityisesti sen ensimmadinen pilari, joka koskee digitaalisten tuotteiden ja palvelujen saannin
parantamista verkossa.
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- Oikeus saada henkildtietoja

Ensinndkin oikeus tietojen siirtdmiseen jarjestelmastd toiseen tarkoittaa rekisterdidyn
oikeutta saada itsedan koskevat rekisterinpitdjan kasittelemat henkil6tiedot ja tallentaa
ne henkilokohtaista kayttda varten. Tallennuspaikka voi olla oma laite tai yksityinen
pilvipalvelu, jolloin tietoja ei valttdmatta siirreté toiselle rekisterinpitdjalle.

Oikeus tietojen siirtdmiseen jarjestelmasté toiseen taydentdd tdssa suhteessa oikeutta saada
paésy tietoihin. Yksi tietojen jarjestelmasté toiseen siirtdmisen erityispiirre on, ett4 se tarjoaa
rekisterdidyille helpon keinon hallita henkil6tietojaan itse ja kdyttda niitd uudelleen. Nama
tiedot pitiisi saada ”jasennellyssd, yleisesti kaytetyssa ja koneellisesti luettavassa muodossa”.
Rekisteroity voisi esimerkiksi haluta hakea nykyisen soittolistansa (tai tiedot kuunnelluista
kappaleista) musiikin suoratoistopalvelusta selvittddkseen, kuinka monta kertaa han on
kuunnellut tiettyja kappaleita, tai tarkistaakseen, mitd musiikkia h&n haluaa ostaa tai
kuunnella toiselta alustalta. Vastaavasti han voisi my6s haluta hakea yhteystietolistansa
selainsédhkopostisovelluksestaan esimerkiksi laatiakseen hdavieraslistan, tai saada tietoja eri
kanta-asiakaskorteilla tekemistaan ostoista arvioidakseen oman hiilijalanjalkensa.”

- Oikeus siirtédd henkilttietoja rekisterinpitajalta toiselle

Toiseksi 20 artiklan 1 kohdassa vahvistetaan rekisterdidyn oikeus siirtdd henkilGtietoja
rekisterinpitajalta toiselle rekisterinpitdjan tdtd “estdmattd”. Tiedot voidaan siirtdé
rekisterfidyn pyynnostd myos suoraan rekisterinpitdjéltd toiselle, jos se on teknisesti
mahdollista (20 artiklan 2 kohta). Tahan liittyen johdanto-osan 68 kappaleessa kannustetaan
rekisterinpitdjia kehittdmé&an yhteentoimivia muotoja, jotka mahdollistavat tietojen
jarjestelmasta toiseen siirtamisen”, luomatta kuitenkaan rekisterinpitajille velvoitetta hyvaksya
tai yllapitaa tietojenkasittelyjarjestelmia, jotka ovat teknisesti yhteensopivia.® Yleisessa
tietosuoja-asetuksessa kielletdan kuitenkin rekisterinpitajia luomasta esteita siirtamiselle.

Perimmiltédan tietojen jarjestelmésta toiseen siirtdmisen avulla rekisterdidyt voivat saada
antamansa tiedot ja kéyttaa niitd uudelleen ja lisaksi siirtdd tiedot toiselle rekisterinpitajélle
(joko samalla tai eri alalla toimivalle). Sen lisaksi, ettd oikeus tietojen siirtdmiseen lis&é
kuluttajan vaikutusmahdollisuuksia estamalla riippuvuussuhteen syntymisen, tdman oikeuden
odotetaan  edistdvdn  mahdollisuuksia innovointiin  ja  henkilGtietojen  jakamiseen
rekisterinpitajien valilla turvallisesti rekisterdidyn valvonnassa.” Tietojen siirtdminen
jarjestelmasta toiseen voi edistdd kayttajien harjoittamaa hallittua ja rajattua henkilGtietojen

* Naiss4 tapauksissa rekisterdidyn suorittama tietojenkasittely voi kuulua kotitaloutta koskevaan toimintaan, jos
kaikki kasittely tapahtuu yksistaén rekisterdidyn valvonnassa, tai sen voi suorittaa toinen osapuoli rekisterdidyn
puolesta. Viimeksi mainitussa tapauksessa toista osapuolta on pidettava rekisterinpitdjana myos silloin, kun
tietoja sdilytetdén vain henkil6kohtaista kayttod varten, ja sen on noudatettava yleisessa tietosuoja-asetuksessa
vahvistettuja periaatteita ja velvoitteita.

® Ks. myds V osa.

® Sen vuoksi olisi kiinnitettava erityista huomiota siirrettavien tietojen muotoon, jotta taataan, etta rekisterdity tai
toinen rekisterinpitdja voi kayttaa tietoja uudelleen pienelld vaivalla. Ks. my6s V osa.

" Ks. useat kokeelliset sovellukset Euroopassa, esimerkiksi MiData Yhdistyneessa kuningaskunnassa ja Fingin
Meslnfos / SelfData Ranskassa.
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jakamista organisaatioiden valill4 ja siten parantaa palveluja ja asiakaskokemuksia.? Tietojen
siirtdminen jarjestelméasté toiseen voi helpottaa kayttdjid koskevien henkil6tietojen siirtdmista
ja uudelleenkayttod erilaisten heitd kiinnostavien palveluiden kesken.

- Rekisterinpito

Tietojen siirtdminen jarjestelmasta toiseen takaa oikeuden saada henkilttietoja ja kasitelld
niita rekisterdidyn toiveiden mukaisesti.’

Rekisterinpitdjat, jotka vastaavat tietojen siirtdmistd koskeviin pyyntoihin 20 artiklassa
esitettyjen edellytysten mukaisesti, eivat ole vastuussa henkil6tiedot saavan rekisterdidyn tai
toisen yrityksen suorittamasta kasittelystd. Rekisterinpitdjat toimivat rekisteréidyn puolesta
myds silloin, kun henkilGtiedot siirretddn suoraan toiselle rekisterinpitdjalle. Téssa suhteessa
rekisterinpitdja ei ole vastuussa siitd, ettd tiedot vastaanottava rekisterinpitja noudattaa
tietosuojalainsdadantdd, koska tiedot lahettdva rekisterinpitdja ei valitse vastaanottajaa.
Samanaikaisesti rekisterinpitdjien on méaériteltdvd suojatoimet sen varmistamiseksi, ettd ne
toimivat aidosti rekisterdidyn puolesta. Ne voivat esimerkiksi luoda menettelyja, joilla
varmistetaan, etta siirretyt henkilttiedot ovat tyypiltddn sellaisia, kuin rekisterdity haluaa
siirtdd. Tama voidaan tehdd pyytamallad rekisterdidyltd vahvistus ennen siirtoa tai aiemmin
ajankohtana, jolloin alkuperéinen suostumus kasittelyyn annetaan tai sopimus tehdaan.

Tietojen siirtdmista jarjestelmasta toiseen koskevaan pyyntoon vastaavilla rekisterinpitdjilla ei
ole erityisté velvollisuutta tarkistaa ja todentaa tietojen laatua ennen niiden siirtdmista. Naiden
tietojen pitdisi luonnollisesti olla jo tasmaéllisia ja paivitettyja yleisen tietosuoja-asetuksen
5 artiklan 1 kohdassa esitettyjen periaatteiden mukaisesti. Tietojen siirtdminen jarjestelmasta
toiseen ei myoskddn tarkoita sitd, ettd rekisterinpitaja olisi velvollinen séilyttamaan
henkil6tietoja pidempaan kuin on tarpeen tai maaritellyn sailytysajan jalkeen.'® Asetuksessa ei
ole vaatimusta siita, ettd tietoja pitéisi sailyttad tavanomaisia sailytysaikoja pidempéan vain
tulevien tietojen siirtdmista koskevien pyyntojen vuoksi.

Silloin kun pyydettyja henkilttietoja kasittelee henkil6tietojen kasittelija, yleisen tietosuoja-
asetuksen 28 artiklan mukaisesti tehtyyn sopimukseen taytyy siséltyd velvollisuus “auttaa
rekisterinpitdjdd asianmukaisilla teknisilld ja organisatorisilla toimenpiteilld, (...)”
vastaamaan “pyyntoihin, jotka koskevat (...) rekisterdidyn oikeuksien kayttdmistd”. Siksi
rekisterinpitdjan olisi otettava kayttoon erityisida menettelyja yhteistydsséd henkilétietojen
kasittelijansd kanssa tietojen siirtdmistd jarjestelméstd toiseen koskeviin pyyntdihin
vastaamiseksi. Jos on kyse yhteisestd rekisterinpidosta, sopimuksessa olisi jaettava selvasti
kunkin rekisterinpitdjén vastuut tietojen siirtamista koskevien pyyntojen kasittelyssa.

® Niin sanotun omamittauksen ja esineiden internetin alat ovat osoittaneet, mitd hyétyja (ja riskeja) on yksilén
eldmén eri osa-alueisiin, kuten kuntoiluun, aktiivisuuteen ja kaloreiden saantiin, liittyvien henkilGtietojen
yhdistdmisestd yhdeksi tiedostoksi kokonaisvaltaisemman kuvan saamiseksi henkilon eldmésta.

° Oikeus tietojen siirtdmiseen jarjestelméasta toiseen ei rajoitu henkil6tietoihin, jotka ovat rekisterinpitajan
kilpailijoiden tarjoamien vastaavien palvelujen kannalta hyddyllisié ja olennaisia.

10 Jos edelld esitetyn esimerkin rekisterinpitdja ei sailyta luetteloa kayttdjan soittamista kappaleista, naita
henkil6tietoja ei voida sisallyttaa tietojen siirtdmista koskevaan pyyntdon.



Lisaksi vastaanottavan rekisterinpitajan™ vastuulla on varmistaa, etta jarjestelmésta toiseen
siirrettdvat tiedot ovat olennaisia ja etteivdat ne ole kohtuuttomia uutta tietojen kasittelya
ajatellen. Jos tietojen siirtdmisté jarjestelmasté toiseen koskeva pyynt6 on esimerkiksi esitetty
selainsahkopostipalvelulle ja rekisterdity pyytaa itselleen séhkdpostiviesteja lahettadkseen ne
suojatulle arkistoalustalle, uuden rekisterinpitajan ei tarvitse kasitella rekisteréidyn kanssa
viesteja vaihtavien yhteystietoja. Jos ndma tiedot eivat ole uuden kasittelyn tarkoituksen
kannalta olennaisia, niitd ei pitéisi sailyttdd eika késitelld. Vastaanottavat rekisterinpitdjat
eivat joka tapauksessa ole velvollisia hyvaksymé&én ja kasittelemadn henkil6tietoja, jotka on
siirretty tietojen siirtdmista koskevan pyynnon perusteella. Vastaavasti silloin, kun rekisteroity
pyytaa siirtdmaan tiedot pankkitapahtumistaan palvelulle, joka auttaa h&ntd hanen taloutensa
hallinnassa, vastaanottavan rekisterinpitdjan ei tarvitse hyvaksya kaikkia tietoja tai sailyttaa
kaikkia tietoja tapahtumista sen jéalkeen, kun tiedot on valittu uuden palvelun
kayttotarkoituksia varten. Toisin sanoen ainoastaan sellaiset tiedot olisi hyvéksyttdva ja
séilytettdva, jotka ovat vastaanottavan rekisterinpitdjan tarjoaman palvelun kannalta
tarpeellisia ja olennaisia.

”Vastaanottavasta” organisaatiosta tulee ndiden henkildtietojen uusi rekisterinpitdji, jonka on
noudatettava yleisen tietosuoja-asetuksen 5 artiklassa vahvistettuja periaatteita. Siksi “uuden”
vastaanottavan rekisterinpitdjan on selvésti ja suoraan ilmoitettava uuden kasittelyn tarkoitus
ennen kuin tietojen siirtdmista jarjestelmastd toiseen koskeva pyynto esitetdén 14 artiklassa
vahvistettujen lapinakyvyysvaatimusten mukaisesti.'®> Rekisterinpitdjan olisi sovellettava
samalla tavoin kuin muuhun sen vastuulla olevaan tietojen Kkasittelyyn 5 artiklassa
vahvistettuja periaatteita, jotka ovat lainmukaisuus, kohtuullisuus ja [l&pinékyvyys,
kayttotarkoitussidonnaisuus, tietojen minimointi, tasmallisyys, eheys ja luottamuksellisuus,
sailytyksen rajoittaminen ja osoitusvelvollisuus.*?

Henkilttietoja séilyttavien rekisterinpitdjien olisi oltava valmiita edistdmaan rekisterdidyn
oikeutta siirtdd tiedot jarjestelmastd toiseen. Rekisterinpitdjat voivat myds tarvittaessa
hyvaksya rekisterdidyn tiedot, mutta niill& ei ole siihen velvollisuutta.

- Oikeus siirtaa tietoja jarjestelmasta toiseen vs. rekisterdityjen muut oikeudet

Kun henkild kayttdd oikeuttaan siirtda tietoja jarjestelmastd toiseen, se ei rajoita
minkd&an muun oikeuden kayttdéa (kuten on myds yleisen tietosuoja-asetuksen muiden
oikeuksien tapauksessa). Rekisteroity voi edelleen kayttda rekisterinpitdjan palvelua ja
hyotya siitd myos tietojen siirto-operaation jalkeen. Tietojen siirtdminen jarjestelmasta toiseen
ei automaattisesti kdynnista tietojen poistamista'® rekisterinpitajan jarjestelmista eika vaikuta
alkuperaiseen sailytysaikaan, jota sovelletaan siirrettyihin tietoihin. Rekisterdity voi kayttaa
oikeuksiaan niin kauan kuin rekisterinpitdja kasittelee tietoja.

! Rekisterinpitaja, joka vastaanottaa henkil6tiedot rekisterdidyn toiselle rekisterinpitajalle esittdmén tietojen
siirtdmista jarjestelmasta toiseen koskevan pyynnén mukaisesti.

12 Yusi rekisterinpitéja ei my6skaan saa kasitella henkilotietoja, jotka eivat ole olennaisia, ja késittely on
rajoitettava siihen, miké on uusien kayttotarkoituksien kannalta tarpeen, vaikka henkil6tiedot olisivat osa
yleisempaé tietokokonaisuutta, joka siirretdén tietojen siirtdmista jarjestelmésta toiseen koskevan prosessin
kautta. Henkil6tiedot, jotka eivat ole tarpeen uuden kasittelyn tarkoituksen saavuttamiseksi, olisi poistettava
mahdollisimman pian.

3 Kun rekisterinpitaja on saanut henkildtiedot, jotka on lahetetty osana oikeutta siirtad tiedot jarjestelmasta
toiseen, niiden voidaan katsoa olevan rekisterdidyn toimittamia ja ne voidaan siirtd4 uudelleen tietojen
siirtdmista jarjestelmésta toiseen koskevan oikeuden perusteella, mikali muut tdhan oikeuteen sovellettavat
edellytykset (eli kasittelyn oikeusperusta, ...) tdyttyvit.

4 Yleisen tietosuoja-asetuksen 17 artiklan mukaisesti.



Vastaavasti jos rekisterdity haluaa kayttdd oikeuttaan tietojen poistamiseen (17 artiklan
mukainen “oikeus tulla unohdetuksi”), rekisterinpitdjd ei voi kéyttdd oikeutta tietojen
siirtdmiseen jarjestelmasta toiseen keinona viivyttaa téllaista poistamista tai kieltaytya siita.

Jos rekisterdity huomaa, ettd tietojen siirtamistd koskevan oikeuden perusteella pyydetyt
henkil6tiedot eivét vastaa taysin hdnen pyyntddan, hénen esittdméansa henkilbtietoihin paasya
koskevaan lisapyynt66n on vastattava yleisen tietosuoja-asetuksen 15 artiklan mukaisesti.

Jos jollakin unionin tai jasenvaltion toisen alan sdddokselld sd&detdan jostakin kyseisten
tietojen jarjestelmastd toiseen siirtdmisen muodosta, Kkyseisessd sdddoksessé vahvistetut
edellytykset on myds otettava huomioon téytettdessa yleisen tietosuoja-asetuksen mukaista
tietojen siirtdamistd koskevaa pyyntdéd. Ensinndkin jos rekisterdidyn esittdmasté pyynnosta kay
selvasti ilmi, ettd hdnen tarkoituksenaan ei ole kédyttaa yleisen tietosuoja-asetuksen mukaisia
oikeuksiaan vaan pikemminkin vain alakohtaisen lainsdddannon mukaisia oikeuksiaan,
yleisen tietosuoja-asetuksen tietojen siirtdmista jarjestelmésté toiseen koskevia saannoksia ei
sovelleta tahan pyyntéon.”® Toisaalta jos pyyntd kohdistuu yleisen tietosuoja-asetuksen
mukaiseen tietojen siirtdmiseen jarjestelmastd toiseen, tallaisen erityislainsdadéannon
olemassaolo ei syrjayta tietojen siirtamista jarjestelmasté toiseen koskevan periaatteen yleista
soveltamista mihin tahansa rekisterinpitdjaén, kuten yleisessa tietosuoja-asetuksessa
s&&detddn. Sen sijaan on arvioitava tapauskohtaisesti, vaikuttaako tallainen erityislainsdadanto
oikeuteen siirtaa tietoja jarjestelmasta toiseen ja miten se vaikuttaa.

1. Milloin oikeutta tietojen siirtimiseen jarjestelmésti toiseen sovelletaan?

- Mitka kasittelytoimet oikeus tietojen siirtdmiseen jarjestelmastéa toiseen kattaa?

Yleisen tietosuoja-asetuksen noudattaminen edellyttad sité, ettd rekisterinpitdjilla on selvé
henkil6tietojen késittelemista koskeva oikeusperusta.

Yleisen tietosuoja-asetuksen 20 artiklan 1 kohdan a alakohdan mukaan Kkasittelytoimet
kuuluvat tietojen siirtamista jarjestelmasta toiseen koskevan oikeuden soveltamisalaan,
Jos ne perustuvat

- rekisterdidyn suostumukseen (6 artiklan 1 kohdan a alakohdan nojalla tai 9 artiklan
2 kohdan a alakohdan nojalla, jos on kyse erityisista henkilGtietoryhmistd)

- tai sopimukseen, jossa rekisterdity on osapuolena (6 artiklan 1 kohdan b alakohdan
nojalla).

Henkilon verkkokirjakaupasta ostamien kirjojen nimet tai musiikin suoratoistopalvelun kautta
kuuntelemat kappaleet ovat esimerkkeja henkilttiedoista, joita oikeus tietojen siirtdmiseen
jarjestelmasta toiseen yleensa koskee, koska niita késitellddn sellaisen sopimuksen
taytantoonpanon perusteella, jossa rekisterdity on osapuolena.

1> Jos esimerkiksi rekisterdidyn pyyntd koskee nimenomaisesti hanen pankkitilinsa tapahtumatietoihin paasyn
sallimista tilitietopalvelujen tarjoajalle toisessa maksupalveludirektiivissa vahvistettuihin kéyttotarkoituksiin,
paasy on myonnettava kyseisen direktiivin sddnndsten mukaisesti.



Yleisesséd tietosuoja-asetuksessa ei sdddetd yleisestd oikeudesta tietojen siirtdmiseen
jarjestelmasta toiseen tapauksissa, joissa henkilGtietojen kasittely ei perustu suostumukseen
tai sopimukseen.’® Esimerkiksi rahoituslaitoksilla ei ole velvollisuutta vastata pyyntdihin,
jotka koskevat niiden rahanpesun ja muiden talousrikosten ehkdisemiseen ja paljastamiseen
liittyvien velvoitteiden vuoksi késittelemien henkilGtietojen siirtdmistd. Oikeus tietojen
siirtdmiseen jarjestelmastd toiseen ei myoskdan koske yritysten valisissa liikesuhteissa
kasiteltyja ammattilaisten yhteystietoja tapauksissa, joissa késittely ei perustu rekisterdidyn
suostumukseen tai sopimukseen, jonka osapuoli henkil® on.

Kun on kyse tyontekijoiden tiedoista, oikeutta tietojen siirtdmiseen jarjestelmastd toiseen
sovelletaan vain, jos kasittely perustuu sopimukseen, jonka osapuoli rekisterdity on. Monissa
tapauksissa suostumusta ei katsota tdssd yhteydessd vapaaehtoiseksi tyGnantajan ja
tyontekijan valisen vallan epatasapainon vuoksi.'” Jotkin henkildstohallinnon kasittelyt
perustuvat sen sijaan oikeudellisen intressin oikeudelliseen perusteeseen tai ovat tarpeen
erityisten tydsuhteisiin liittyvien oikeudellisten velvoitteiden tayttdmiseksi. Kaytdnnossa
oikeus tietojen siirtdmiseen jdrjestelmastd toiseen henkilostohallinnon yhteydessd koskee
vaistdmatta joitakin kasittelytoimia (kuten palkkoihin ja korvauksiin liittyvia palveluja tai
sisdista rekrytointia), mutta monissa muissa tilanteissa on tapauskohtaisesti varmistettava,
tayttyvatko kaikki oikeutta tietojen siirtdmiseen koskevat edellytykset.

Oikeutta siirtad tietoja jarjestelmésta toiseen sovelletaan vain, jos tietojen Kasittely
’suoritetaan automaattisesti”, eikd se siksi kata suurinta osaa paperiasiakirjoja.

- Mita henkil6tietoja on siirrettava?

Asetuksen 20 artiklan 1 kohdan mukaan tiedot kuuluvat tietojen siirtdmista jarjestelmasta
toiseen koskevan oikeuden soveltamisalaan, jos ne ovat

- henkil64 itsedén koskevia henkil6tietoja ja

- hén on toimittanut ne rekisterinpitdjalle.

Asetuksen 20 artiklan 4 kohdassa todetaan myos, ettd tdman oikeuden kayttdminen ei saa
vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin.

Ensimmainen edellytys: rekisterditya koskevat henkildtiedot

16 Ks. yleisen tietosuoja-asetuksen johdanto-osan 68 kappale ja 20 artiklan 3 kohta. Asetuksen 20 artiklan

3 kohdassa ja johdanto-osan 68 kappaleessa saddetaan, ettd oikeutta tietojen siirtdmiseen ei sovelleta, jos tietojen
késittely on tarpeen yleisen edun vuoksi toteutettavan tehtdvan suorittamista tai rekisterinpitdjalle kuuluvan
julkisen vallan kéayttamista varten tai jos rekisterinpitdjéd hoitaa julkisia velvollisuuksiaan tai noudattaa
lakisaateista velvoitetta. Nain ollen rekisterinpitdjilla ei ndissé tapauksissa ole mitaén velvollisuutta mahdollistaa
tietojen siirtdmisté jarjestelmasta toiseen. On kuitenkin hyvan kaytannén mukaista kehittad prosesseja, joilla
automatisoidaan tietojen siirtdmisté koskeviin pyyntdihin vastaaminen oikeutta tietojen siirtdmiseen koskevien
periaatteiden mukaisesti. Yksi esimerkki tasté olisi valtion palvelu, jonka avulla voisi helposti ladata aiemmat
henkilokohtaisen tuloverotuksen tiedot. Tietojen siirtdmista jarjestelmésté toiseen hyvéana kéytantona silloin, kun
on kyse kasittelystd, jonka oikeudellinen peruste on valttdmattémyys oikeutetun intressin ja olemassa olevien
vapaaehtoisten jarjestelmien vuoksi, késitellaan tietosuojatydryhmaén oikeutettuja intresseja koskevan lausunnon
6/2014 (WP 217) sivuilla 47 ja 48.

7 Kuten tietosuojaty6ryhma esitti 13. syyskuuta 2001 antamassaan lausunnossa 8/2001 (WP 48).



Vain henkil6tiedot kuuluvat tietojen siirtdmista jarjestelmastd toiseen koskevan pyynnén
soveltamisalaan. Siksi tiedot, jotka ovat anonyymeja'® tai eivat koske rekisterditya, eivat
kuulu sen soveltamisalaan. Soveltamisalaan kuuluvat kuitenkin pseudonymisoidut tiedot,
jotka voidaan helposti yhdistad rekisterdityyn (esimerkiksi niin, ettd han toimittaa
asiaankuuluvan tunnisteen, vrt. 11 artiklan 2 kohta).

Rekisterinpitajat kasittelevat monissa tilanteissa tietoja, jotka siséltdvat useiden eri
rekisterdityjen henkilttietoja. Tallaisessa tapauksessa rekisterinpitdjien ei pitdisi tulkita liian
tiukasti ilmausta “rekisterditya koskevat henkildtiedot”. Esimerkiksi puhelu-, sanomanvalitys-
tai internetpuhelutietueet voivat sisdltdd (tilaajan tilitiedoissa) tietoja tulevien tai l&htevien
puhelujen kolmansista osapuolista. Vaikka tietueissa on néin ollen useita henkil6ita koskevia
henkilGtietoja, tilaajien olisi voitava saada ndma tietueet vastauksena tietojen siirtdmista
jarjestelmasta toiseen koskeviin pyyntdihin, koska tietueet koskevat (myos) rekisteroityd. Jos
tallaiset tietueet siirretddn sitten uudelle rekisterinpitéjélle, tdméa uusi rekisterinpitéja ei saisi
késitella niitd mihinkdan sellaiseen tarkoitukseen, joka voisi vaikuttaa epdedullisesti
kolmansien osapuolten oikeuksiin ja vapauksiin (ks. kolmas edellytys jaljempand).

Toinen edellytys: rekisterdidyn toimittamat tiedot

Toinen edellytys supistaa soveltamisalan rekisterdidyn “toimittamiin” tietoihin.

On useita esimerkkejd henkil6tiedoista, jotka rekisterdity “toimittaa” tietoisesti ja aktiivisesti,
kuten verkkolomakkeiden kautta annettavat tilitiedot (esimerkiksi postiosoite, kdyttajanimi ja
ikd). Rekisterdidyn “toimittamat™ tiedot voivat myos olla hdnen toimintansa havainnoinnin
tulosta. Siksi tietosuojatydéryhmé katsoo, ettd tdman uuden oikeuden téysiméaardinen
hyodyntdminen edellyttdd sitd, ettd “toimittaminen” koskee myos henkilétietoja, jotka ovat
kayttdjan toiminnan havainnoinnin tulosta, kuten alymittarin tai muun tyyppisten liitettyjen
laitteiden® kasittelemat raakatiedot, toimintalokit, verkkosivuston kayttdhistoria tai tehdyt
haut.

Jalkimmainen tietoryhma ei sisélla tietoja, jotka rekisterinpitdjd luo (k&yttden havainnoituja
tietoja tai suoraan toimitettuja tietoja), kuten kayttajaprofiili, joka luodaan analysoimalla
alymittarilla keratyt raakatiedot.

Eri tietoryhmat voidaan erottaa toisistaan niiden alkuperdn mukaan, jotta voidaan maarittaa,
koskeeko oikeus tietojen siirtdmiseen niitd. Seuraavat ryhmat voidaan madaritelld
’rekisterdidyn toimittamiksi” tiedoiksi:

- Rekisterdidyn aktiivisesti ja tietoisesti toimittamat tiedot (esimerkiksi
postiosoitteet, kayttajanimi ja ikd).

- Havainnoidut tiedot, jotka rekisterdity on toimittanut kayttamalla palvelua tai
laitetta. Naitd voivat olla esimerkiksi henkilén hakuhistoria, liikennetiedot ja
sijaintitiedot. Ne voivat sisaltdd my0s muita raakatietoja, kuten sydamen sykettd
tarkkailevan puettavan laitteen tallentamat tiedot.

18 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_fi.pdf

9 Kun rekisterdity voi hakea toimintansa havainnoinnin tuloksena saadut tiedot, hanen on myés helpompi saada
kuva rekisterinpitdjan tekemistd havainnoitujen tietojen laajuutta koskevista valinnoista ja hénen on helpompi
valita, mit4 tietoja han haluaa toimittaa vastaavan palvelun saadakseen. Silloin hdn on myds tietoinen siitd, miten
pitkélle hanen oikeuttaan yksityisyyteen kunnioitetaan.
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Sitd vastoin rekisterinpitdjd luo paiteltyjd tietoja ja johdettuja tietoja “rekisterdidyn
toimittamien” tietojen perusteella. Esimerkiksi kayttdjan terveyttd koskevan arvioinnin tulosta
tai riskinhallinnan ja rahoitussd&nnosten yhteydesséd (esimerkiksi luottoluokituksen
antamiseksi tai rahanpesun torjuntaa koskevien sdantdjen noudattamiseksi) luotua profiilia ei
itsessddn voida pitad rekisterdidyn “toimittamana”. Vaikka tdllaiset tiedot voivat olla osa
rekisterinpitdjan yllapitaméaa profiilia ja ne on pdaatelty tai johdettu analysoimalla
rekisterdidyn (esimerkiksi toimiensa kautta) toimittamia tietoja, niiden ei yleensd katsota
olevan “rekisterdidyn toimittamia” eivitki ne siksi kuulu uuden oikeuden soveltamisalaan.?

Ottaen huomioon oikeutta tietojen siirtdmiseen jarjestelmastd toiseen koskevat poliittiset
tavoitteet, termid “rekisterdidyn toimittama” on tulkittava laajasti ja sen ulkopuolelle olisi
jatettava “péadtellyt tiedot” ja “johdetut tiedot”, joihin kuuluvat rekisterinpitdjdn luomat
henkil6tiedot (esimerkiksi algoritmien tulokset). Rekisterinpitdja voi jattdd ndmé paatellyt
tiedot pois, mutta sen olisi otettava mukaan kaikki muut henkilGtiedot, jotka rekisterdity on
toimittanut rekisterinpitdjan tarjoamien teknisten valineiden avulla.?

Niin ollen termi “toimittama” kattaa henkildtiedot, jotka liittyvét rekisterdidyn toimintaan tai
saadaan henkilon kayttdytymisen havainnoinnin tuloksena, mutta se ei kata tietoja, jotka
saadaan kyseisen kayttdytymisen myohemman analysoinnin tuloksena. Sitd vastoin
henkil6tiedot, jotka rekisterinpitdja on luonut osana tietojen késittelya, esimerkiksi yksil6inti-
tai suositusprosessissa tai kayttajia luokittelemalla tai profiloimalla, ovat tietoja, jotka on
johdettu tai pééatelty rekisterdidyn toimittamista henkil6tiedoista eikd oikeus tietojen
siirtdmiseen jarjestelmasta toiseen kata niité.

Kolmas edellytys: oikeus tietojen siirtimiseen jarjestelmastd toiseen ei saa vaikuttaa
haitallisesti muiden oikeuksiin ja vapauksiin

Muita rekisterdityja koskevat henkildtiedot:

Kolmannen edellytyksen tarkoituksena on valttdd muiden rekisterdityjen (jotka eivat ole
antaneet siihen suostumustaan) henkilGtietoja sisaltdvien tietojen hakeminen ja siirtdminen
uudelle rekisterinpitdjalle silloin, kun nditd tietoja todennakoisesti késitelldan tavalla, joka
voisi vaikuttaa haitallisesti muiden rekisterdityjen oikeuksiin ja vapauksiin (yleisen tietosuoja-
asetuksen 20 artiklan 4 kohta).??

2 Rekisterdidylld on silti yhi “oikeus saada rekisterinpitijilta vahvistus siitd, ettd hintd koskevia henkildtietoja
késitellddn tai ettd niitd ei kasitelld, ja jos nditd henkilGtietoja kisitellddn, oikeus saada péddsy henkildtietoihin”
sekd tieto automaattisen paatdksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun profiloinnin
olemassaolosta, sekd ainakin ndissa tapauksissa merkitykselliset tiedot kasittelyyn liittyvéstad logiikasta samoin
kuin kyseisen késittelyn merkittdvyys ja mahdolliset seuraukset rekisterdidylle yleisen tietosuoja-asetuksen
15 artiklan mukaisesti (joka koskee oikeutta saada péasy tietoihin).

2L Niihin kuuluvat kaikki rekisterdidysta sellaisten toimien aikana havainnoidut tiedot, joita varten tietoja
keratddn, kuten tapahtumatiedot tai kayttopdivakirja. Rekisterdidyn tarkkailun ja jaljityksen aikana kerattyja
tietoja (esimerkiksi sovelluksella, joka tallentaa syddmen sykkeen, tai teknologialla, jolla tarkkaillaan
selailukdyttdytymistd), on myds pidettivd hidnen “toimittaminaan”, vaikka tietoja ei ole siirretty aktiivisesti tai
tietoisesti.

22 Johdanto-osan 68 kappaleessa saddetain, ettd jos tietyssa henkildtietoja sisaltavéssa tietojoukossa tiedot
koskevat useampia kuin yhté rekisterdityd, oikeus vastaanottaa henkil6tietoja ei saisi rajoittaa toisten
rekisterdityjen timédn asetuksen mukaisia oikeuksia ja vapauksia”.
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Tallainen haittavaikutus ilmenisi esimerkiksi silloin, jos tietojen siirtdminen rekisterinpitajalta
toiselle estdisi kolmansia osapuolia kéyttdmasta yleisen tietosuoja-asetuksen mukaisia
oikeuksiaan rekisteroityina (kuten oikeuksia tiedon saantiin tai tietoihin padsyyn).

Rekisteroity, joka kdynnistaa tietojensa siirtdmisen toiselle rekisterinpitdjélle, antaa uudelle
rekisterinpitdjalle suostumuksensa kasittelyyn tai tekee sopimuksen tdman rekisterinpitdjén
kanssa. Jos tiedosto siséltdd kolmansien osapuolten henkil6tietoja, késittelylle on méériteltava
jokin muu oikeusperusta. Rekisterinpitdjalla voi esimerkiksi olla 6 artiklan 1 kohdan
f alakohdan mukainen oikeutettu etu, erityisesti jos rekisterinpitijan tarkoituksena on tarjota
rekisteridylle palvelu, jonka avulla tdma voi Kkasitelld henkil6tietoja pelkéastaan
henkilokohtaisena tai kotitaloutta koskevana toimintana. Rekisterdidyn henkilokohtaisen
toiminnan yhteydessd kaynnistamét kasittelytoimet, jotka koskevat kolmansia osapuolia ja
mahdollisesti vaikuttavat niihin, ovat edelleen hanen vastuullaan, mikéli rekisterinpitéja ei ole
mill&én tavalla paattanyt tallaisesta kasittelysta.

Esimerkiksi selainsahkopostipalvelu voi sallia rekisterdidyn yhteystietojen, ystavien,
sukulaisten, perheen ja laajemman piirin tiedot sisaltdvan hakemiston luomisen. Koska ndmé
tiedot liittyvat tunnistettavaan henkil6on, joka haluaa kayttdd oikeuttaan siirtdd tietoja
jarjestelmasta toiseen (ja ovat h&nen luomiaan), rekisterinpitdjan olisi siirrettdvd koko
saapuvien ja lahtevien sahkodpostiviestien hakemisto kyseiselle rekisteroidylle.

Vastaavasti rekisterdidyn pankkitili voi sisaltdd henkildtietoja, jotka liittyvat tilinhaltijan
tapahtumien lisaksi myds muiden henkildiden tapahtumiin (jos he ovat esimerkiksi siirtdneet
rahaa tilinhaltijalle). Pankkitilitietojen siirtdminen tilinhaltijalle ei todennakoisesti vaikuttaisi
haitallisesti ndiden kolmansien osapuolten oikeuksiin ja vapauksiin, kun tietojen siirtdmista
koskeva pyyntd on esitetty, mikali tietoja kdytetddn kummassakin esimerkissa samaan
tarkoitukseen (eli vain rekisterdidyn kéayttdmé yhteysosoite tai rekisterdidyn pankkitilin
tapahtumatiedot).

Sitd vastoin kolmansien osapuolten oikeuksia ja vapauksia ei kunnioiteta, jos uusi
rekisterinpitdja kayttdd henkilotietoja muihin tarkoituksiin, kuten jos vastaanottava
rekisterinpitdja kéayttaa rekisterdidyn yhteystietohakemistoon sisaltyvien muiden henkiléiden
henkil6tietoja markkinointitarkoituksiin.

Kolmansiin osapuoliin kohdistuvien haittavaikutusten estamiseksi toinen rekisterinpitdja saa
kayttaa téallaisia henkilOtietoja ainoastaan, jos tiedot pysyvat yksistdén ne pyyténeen kayttajan
valvonnassa ja niita hallinnoidaan pelkéstdan henkildkohtaisia tai kotitalouden tarpeita varten.
Vastaanottava uusi rekisterinpitdja (jolle tiedot voidaan siirtdd kayttdjan pyynnostd) ei saa
kayttdd siirrettyja kolmannen osapuolen tietoja omiin tarkoituksiinsa, esimerkiksi
markkinointituotteiden tai -palveluiden esittelemiseen ndille muille kolmannen osapuolen
asemassa oleville rekisterdidyille. Naita tietoja ei esimerkiksi pitdisi kayttdda kolmannen
osapuolen asemassa olevan rekisterdidyn profiilin parantamiseen ja hanen sosiaalisen
ympdristonsa rakentamiseen uudelleen ilman, ettd h&n on siitd tietoinen ja antaa siihen
suostumuksensa.?® Niita ei mydskaan voida kayttaa tallaisia kolmansia osapuolia koskevien
tietojen hakemiseen ja erityisprofiilien luomiseen, vaikka heidan henkil6tietonsa olisivat jo
rekisterinpitdjan hallussa. Muutoin téllainen Kkasittely on todennékdisesti laitonta ja

2 Sosiaalisen verkostopalvelun ei pitéisi parantaa jasentensa profiileja kayttamalla henkilétietoja, jotka
rekisterdity on siirtdnyt osana oikeuttaan siirtad tietoja jarjestelmésta toiseen, jos ne eivat noudata
lapinakyvyysperiaatetta ja varmista myos, ettd talla erityiskasittelylla on asianmukainen oikeusperusta.
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epéoikeudenmukaista, varsinkin jos kyseiset kolmannet osapuolet eivédt ole tietoisia
oikeuksistaan rekisteroityiné eivatka voi kéyttaa néita oikeuksia.

Kaikkien rekisterinpitdjien (sekd “ldhettdvien” ettd vastaanottavien” osapuolten) johtavana
kaytantona on ottaa kayttdéon vélineitd, joiden avulla rekisterdidyt voivat valita asiaankuuluvat
vastaanotettavat ja siirrettavéat tiedot seka jattaa tarvittaessa pois muiden henkil6iden tiedot.
Téama auttaa edelleen vadhentdamé&an niiden kolmansien osapuolten riskejd, joiden
henkilGtietoja saatetaan siirtaa.

Lisaksi rekisterinpitdjien olisi otettava ké&yttoon suostumusmekanismeja muita osallisena
olevia rekistergityja varten tietojen siirtdmisen helpottamiseksi tapauksissa, joissa téllaiset
osapuolet haluavat antaa suostumuksensa esimerkiksi tietojensa siirtdmiseen jollekin toiselle
rekisterinpitdjalle. Tallainen tilanne saattaa syntya esimerkiksi sosiaalisten verkostojen
yhteydessa. Silloin rekisterinpitdja saa paattad, mité johtavaa kaytantoa se noudattaa.

Tekijanoikeuksien ja liikesalaisuuksien kattamat tiedot:

Muiden oikeudet ja vapaudet on mainittu 20 artiklan 4 kohdassa. Vaikka ne eivat liity suoraan
tietojen siirtdmiseen jdrjestelméstd toiseen, nithin voidaan katsoa sisédltyvdn “esimerkiksi
litkesalaisuudet tai henkinen omaisuus ja erityisesti ohjelmistojen tekijdnoikeudet”. Vaikka
ndma oikeudet olisi otettava huomioon, ennen kuin vastataan tietojen siirtdmista
jarjestelmdstd toiseen koskevaan pyyntdon, “ndiden seikkojen huomioon ottaminen ei
kuitenkaan saisi johtaa siihen, ettd rekisterdidylle ei anneta minkddnlaista tietoa”.
Rekisterinpitdja ei myoskadn saisi hylata tietojen siirtdmistd koskevaa pyyntda muiden
sopimusoikeuksien loukkaamisen (esimerkiksi maksamattoman velan tai rekisterdidyn kanssa
kaydyn kauppakiistan) perusteella.

Oikeus siirta tietoja jarjestelmasta toiseen ei tarkoita henkilon oikeutta kéyttaa tietoja vaarin
tavalla, joka voitaisiin maaritelld sopimattomaksi kaytannoksi tai joka rikkoisi teollis- ja
tekijanoikeuksia.

Mahdollinen liiketoimintariski ei kuitenkaan voi itsessadn olla perusteena kieltdytymiselle
tietojen siirtdmistd koskevaan pyyntdon vastaamisesta, ja rekisterinpitdjat voivat siirtaa
rekisterdityjen henkil6tietoja muodossa, joka ei paljasta liikesalaisuuksia tai teollis- tai
tekijanoikeuksia.

1V. Miten rekisteroidyn oikeuksien Kivttimisti koskevia vleisii siintoji sovelletaan
oikeuteen siirtia tietoja jiarjestelmiésti toiseen?

- Mita ennakkotietoja on toimitettava rekisterodidylle?

Uuden tietojen siirtamistd jarjestelméastd toiseen koskevan oikeuden noudattamiseksi
rekisterinpitdjien on ilmoitettava rekisterdidyille t&mé&n uuden oikeuden olemassaolosta.
Silloin kun kyseiset henkil6tiedot keratddn suoraan rekisterdidyltd, tdmén on tapahduttava
”silloin, kun henkil6tietoja saadaan”. Jos henkilGtietoja ei ole saatu rekisterdidylta,
rekisterinpitdjan on toimitettava tiedot 13 artiklan 2 kohdan b alakohdan ja 14 artiklan
2 kohdan c alakohdan mukaisesti.

”Kun tietoja ei ole saatu rekisterdidyltd”, 14 artiklan 3 kohdassa vaaditaan toimittamaan tiedot
kohtuullisessa ajassa viimeistadn yhden kuukauden kuluttua tietojen saamisesta, silloin kun
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rekisterdityyn ollaan yhteydesséd ensimmadisen kerran tai kun tiedot luovutetaan kolmansille
osapuolille.?*

Kun rekisterinpitdjat toimittavat pyydetyt tiedot, niiden on varmistettava, ettd oikeus tietojen
siirtamiseen jarjestelmasta toiseen erotetaan muista oikeuksista. Siksi tietosuojatyéryhma
suosittelee erityisesti, ettéd rekisterinpitdjat selittavat selvasti niiden tietojen valisen eron, jotka
rekisteroity voi saada tietoon paasya ja tietojen siirtdmisté koskevien oikeuksien perusteella.

Liséksi ty6ryhmd suosittelee, ettd rekisterinpitdjat antavat aina rekisterdidylle tiedon
oikeudesta tietojen siirtdmiseen jarjestelmasté toiseen, ennen kuin tdma sulkee tilinsa. N&in
kayttajat voivat tarkastella henkilGtietojaan ja siirtdd tiedot helposti omaan laitteeseensa tai
toiselle palveluntarjoajalle ennen sopimuksen péaattymista.

Lopuksi tietosuojatydryhmé suosittelee “vastaanottavia” rekisterinpitéjid ottamaan johtavaksi
kéytannoksi sen, ettd ne antavat rekisterdidylle kaikki tiedot palvelujensa suorittamisen
kannalta olennaisten henkilGtietojen luonteesta. Taméa tukee asianmukaista kasittelyd ja
mahdollistaa sen, ettd kayttdjat voivat rajoittaa kolmansien osapuolten riskid ja myos
henkil6tietojen tarpeettomia paallekkaisyyksid, vaikka asiaan ei liittyisi muita rekisteroityja.

- Miten rekisterinpitdja voi tunnistaa rekisterdidyn ennen hanen pyyntdéonsa
vastaamista?

Yleisessa tietosuoja-asetuksessa ei ole sadnnoksié siitd, miten rekisterdidyn henkilollisyys on
todennettava. Asetuksen 12 artiklan 2 kohdassa kuitenkin todetaan, etta rekisterinpitéja ei saa
Kieltdytya toimimasta rekisterdidyn pyynnostd oikeuksien (myds oikeuden tietojen
siirtdmiseen jarjestelméstd toiseen) kayttdmiseksi, ellei se kasittele henkilGtietoja sellaiseen
tarkoitukseen, joka ei edellyta rekisterdidyn tunnistamista, ja voi osoittaa, ettei se pysty
tunnistamaan rekisterdityd. Asetuksen 11 artiklan 2 kohdan mukaan rekisterdity voi téallaisissa
tilanteissa toimittaa lisatietoja, joiden avulla hénet voidaan tunnistaa. Lisaksi 12 artiklan 6
kohdassa saddetddn, ettd jos rekisterinpitajalla on perusteltua syytd epdilla rekisterdidyn
henkildllisyyttd, se voi pyytéa lisatietoja rekisteréidyn henkiléllisyyden vahvistamiseksi. Jos
rekisterdity toimittaa lisatiedot, joiden avulla hanet voidaan tunnistaa, rekisterinpitdja ei saa
Kieltdytya suorittamasta pyydettyd toimea. Jos verkossa kerdtyt tiedot on yhdistetty
pseudonyymeihin tai yksilollisiin tunnisteisiin, rekisterinpitjat voivat ottaa kayttoon
asianmukaiset menettelyt, joiden avulla henkil6 voi esittaa tietojen siirtamistd jarjestelmasta
toiseen koskevan pyynnon ja vastaanottaa itseensé liittyvia tietoja. Rekisterinpitdjien on joka
tapauksessa otettava kayttoon todentamismenettely voidakseen varmasti tunnistaa
rekisteroidyn, joka pyytdd henkilGtietojaan tai kayttdd yleisemmin yleisen tietosuoja-
asetuksen mukaisia oikeuksiaan.

N&ma menettelyt ovat usein jo olemassa. Rekisterinpit4j& on usein jo todentanut rekisterdidyn
henkildllisyyden ennen sopimuksen tekemisté tai késittelya koskevan suostumuksen saamista
héneltd. Silloin henkilGtietoja, joita on kaytetty kyseisen henkilon rekisterdintiin, voidaan

# Asetuksen 12 artiklassa vaaditaan, ettd rekisterinpitijét toimittavat [ ...] tiedot tiiviisti esitetyss,
lapindkyvassa, helposti ymmarrettdvéssé ja saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielella
varsinkin silloin, kun tiedot on tarkoitettu erityisesti lapselle”.
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kayttdd myos todisteena rekisterdidyn henkil6llisyyden tunnustamiseksi tietojen siirtdmista
varten.?®

Né&issd tapauksissa rekisterdidyn ennakkotunnistus voi edellyttdd pyyntdd hénen
oikeushenkildllisyytensa todistamiseksi, mutta tallainen varmistaminen ei valttamatta ole
tietojen ja kyseisen henkiloén vélisen yhteyden arvioimisen kannalta olennaista, koska
tallainen yhteys ei liity viralliseen henkil6llisyyteen tai oikeushenkil6llisyyteen. Periaatteessa
rekisterinpitdjan mahdollisuus lisatietojen pyytamiseen henkil6llisyyden arvioimista varten ei
voi johtaa kohtuuttomiin vaatimuksiin ja sellaisten henkilttietojen kerdédmiseen, jotka eivét
ole olennaisia tai tarpeellisia henkilon ja pyydettyjen henkil6tietojen valisen yhteyden
vahvistamiseksi.

Usein téllaisia menettelyja on jo kdytdssa. Henkilot voivat esimerkiksi kayttdjanimien ja
salasanojen avulla usein saada kayttoonsa tietoja sahkopostitileistaan,
verkkoyhteisopalvelujen tileistaan ja erilaisiin muihin palveluihin kéytettavista tileistaén, joita
jotkut kayttavat paljastamatta koko nimeéén ja henkilollisyyttaan.

Jos siirtdminen internetin kautta on rekisterfidyn pyytdmien tietojen koon vuoksi
ongelmallista, rekisterinpitdja voi joutua harkitsemaan tietojen antamiseen muitakin
vaihtoehtoisia keinoja, kuten suoratoistopalvelut tai tallentaminen CD- tai DVD-levylle tai
muuhun fyysiseen mediaan, tai mahdollistamaan henkil6tietojen siirtdmisen suoraan toiselle
rekisterinpitdjalle (yleisen tietosuoja-asetuksen 20 artiklan 2 kohdan mukaisesti, jos se on
teknisesti mahdollista) sen sijaan, ettd varaisi enintddn kolme kuukautta pidemman ajan
pyyntdon vastaamiseen.?

- Mika on tietojen siirtamista jarjestelmastd toiseen koskevaan pyyntoon
vastaamisen aikaraja?

Tietosuoja-asetuksen 12 artiklan 3 kohdassa edellytetdan, etté rekisterinpitdjan on toimitettava
rekisterdidylle “tiedot toimenpiteistd, joihin on ryhdytty [...] ilman aiheetonta viivytystd” ja
joka tapauksessa “kuukauden kuluessa pyynnon vastaanottamisesta”. Tdmi yhden kuukauden
ajanjakso voidaan pidentda enintddn kolmeen kuukauteen monimutkaisissa tapauksissa, jos
rekisterdidylle on ilmoitettu téllaisen viivastyksen syistd kuukauden kuluessa alkuperdisesté
pyynnosta.

Tietoyhteiskunnan palveluja tarjoavat rekisterinpitajat pystyvat todennédkoisesti paremmin
noudattamaan pyyntdja hyvin lyhyessa ajassa. Kayttajien odotusten tayttamiseksi on hyvan
kaytannon mukaan madriteltavd madraaika tietojen siirtdmistd koskevaan pyyntoon
vastaamiselle ja ilmoitettava siita rekisterdidyille.

Rekisterinpitdjien, jotka kieltdytyvat vastaamasta tietojen siirtdmistd koskevaan pyyntoon, on
12 artiklan 4 kohdan mukaan ilmoitettava rekisterinpitdjille “syyt sithen ja Kkerrottava
mahdollisuudesta tehdd valitus valvontaviranomaiselle ja kiyttdd muita oikeussuojakeinoja”
yhden kuukauden kuluessa pyynndn vastaanottamisesta.

% Jos esimerkiksi tietojen kasittely on yhteydessé kayttajatiliin, asiaankuuluvan kayttajatunnuksen ja salasanan
antaminen saattaisi riitta rekisteréidyn tunnistamiseen.

% Asetuksen 12 artiklan 3 kohta: “Rekisterinpitijén on toimitettava rekisterdidylle tiedot toimenpiteistd, joihin
on ryhdytty [...] pyynnoén johdosta”.
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Rekisterinpitdjien on noudatettava velvollisuutta vastata maaraajassa, vaikka kyse olisi
kieltdytymisesta. Toisin sanoen rekisterinpitdja ei voi olla hiljaa, kun sitéd pyydetaan
vastaamaan tietojen siirtamisté koskevaan pyyntoon.

- Missa tapauksissa tietojen siirtamista koskeva pyyntd voidaan evata tai milloin
siitd voidaan perid maksu?

Yleisen tietosuoja-asetuksen 12 artiklassa Kkielletddn rekisterinpitdjdd perimastda maksua
henkilGtietojen toimittamisesta, ellei rekisterinpitdja voi osoittaa, ettd pyynnot ovat ilmeisen
perusteettomia  tai  kohtuuttomia, erityisesti jos niitd  esitetddn  toistuvasti”.
Tietoyhteiskuntapalvelut, jotka erikoistuvat henkilttietojen automaattiseen kasittelyyn ja
ottavat kayttoon sovellusliittymien (AP1)?’ kaltaisia automaattisia toteutusjarjestelmia, voivat
auttaa vaihtamaan tietoja rekisterdidyn kanssa, mika vé&hentdd toistuvien pyyntojen
aiheuttamaa mahdollista rasitetta. Siksi on hyvin harvoja tapauksia, joissa rekisterinpitéja voi
perustellusti kieltdytya toimittamasta pyydettyja tietoja. Tdma koskee myds moninkertaisia
tietojen siirtdmista koskevia pyyntoja.

Lisdksi tietojen siirtdmista koskeviin pyyntoihin vastaamista varten luotujen prosessien
kokonaiskustannuksia ei pitaisi ottaa huomioon maéritettdessa pyynnon kohtuuttomuutta.
Yleisen tietosuoja-asetuksen 12 artikla koskeekin yhden rekisterdidyn esittamié pyyntoja eika
rekisterinpitdjan vastaanottamien pyyntojen kokonaismaarad. Siksi jarjestelmén toteutuksen
kokonaiskustannuksia ei pitdisi perida rekisteroidyiltd eikd niilla pitdisi perustella
Kieltaytymista tietojen siirtdmista koskeviin pyyntéihin vastaamisesta.

V. Miten jarjestelmista toiseen siirrettivit tiedot on toimitettava?

- Mita keinoja rekisterinpitijan odotetaan ottavan kayttoon tietojen toimittamista
varten?

Yleisen tietosuoja-asetuksen 20 artiklan 1 kohdassa sédédetéan, ettd rekisterdidyilla on oikeus
siirtaa tiedot toiselle rekisterinpitdjalle sen rekisterinpitdjan estamattd, jolle henkilGtiedot on
toimitettu.

Tallaisesta estdmisesta on kyse silloin, kun rekisterinpitdja asettaa mitd tahansa oikeudellisia,
teknisié tai taloudellisia esteitd estddkseen rekisterditya tai toista rekisterinpitdjad saamasta,
siirtamasta tai kayttdméastd uudelleen tietoja tai hidastaakseen sitd. Tallaisia esteitd voisivat
olla esimerkiksi tietojen toimittamisesta vaaditut maksut, yhteentoimivuuden puute, se, etta
jokin tiedostomuoto, sovellusliittymd tai toimitettujen tietojen tallennusmuoto ei ole
kaytettavissa, koko tietoaineiston hakemisen kohtuuton viivastyminen tai monimutkaisuus,
tietoaineiston tahallinen piilottaminen tai erityiset ja aiheettomat tai kohtuuttomat alakohtaiset
standardointi- tai akkreditointivaatimukset.?

% sovellusliittyma (API) tarkoittaa sovellusten tai verkkopalvelujen liittymia, jotka rekisterinpitajét ovat
tarjonneet kaytettavéksi niin, ettd muut jarjestelmat tai sovellukset voivat linkittda niiden jarjestelmiin ja
tydskennelld niiden kanssa.

%8 Joitakin oikeutettuja esteita saattaa esiintyd, kuten esteitd, jotka liittyvat 20 artiklan 4 kohdassa mainittuihin
muiden oikeuksiin ja vapauksiin tai rekisterinpitdjan omien jarjestelmien turvallisuuteen. Rekisterinpitajan
vastuulla on perustella, miksi tallaiset esteet olisivat oikeutettuja ja miksi ne eividt muodosta 20 artiklan
1 kohdassa tarkoitettua estetta.
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Asetuksen 20 artiklan 2 kohdassa sdadetddn myos rekisterinpitdjien velvollisuudesta siirtaa
tiedot suoraan muille rekisterinpitéjille, ”’jos se on teknisesti mahdollista”.

Sitd, onko tietojen siirtdminen rekisterinpitdjéalta toiselle rekisteréidyn valvonnassa teknisesti
mahdollista, on arvioitava tapauskohtaisesti. Johdanto-osan 68 kappaleessa selvennetdan
tarkemmin, mitd tarkoittaa “teknisesti mahdollista”, ja todetaan, ettd se “ei saisi luoda
rekisterinpitéjille velvoitetta hyvéksya tai yllapitaa tietojenkésittelyjarjestelmid, jotka ovat
teknisesti yhteensopivia”.

Rekisterinpitajien edellytetd&n siirtdvan henkil6tiedot yhteensopivassa muodossa, mutta ei
velvoiteta muita rekisterinpitdjia tukemaan nditd muotoja. Tiedot voidaan siirtaa
rekisterinpitdjalta toiselle suoraan silloin, kun kahden jarjestelmén vélinen tietoliikenne on
mahdollista suojatusti?® ja kun vastaanottava jarjestelma on teknisesti sellainen, etté siihen
voidaan vastaanottaa tulevat tiedot. Jos jotkin tekniset seikat estdvat suoran siirron,
rekisterinpitdjan on selitettdvd ne rekisteroidylle, koska rekisterinpitajan péaéatokselld on
muuten samanlainen vaikutus kuin kieltaytymiselld rekisterdidyn pyynnon noudattamisesta
(12 artiklan 4 kohta).

Teknisella tasolla rekisterinpitdjien olisi tarkasteltava ja arvioitava kahta toisiaan tdydentavaa
erilaista tapaa siirrettavien tietojen tarjoamiseksi rekisterdityjen tai muiden rekisterinpitajien
saataville:

- siirrettdvien tietojen koko tietoaineiston (tai koko tietoaineistosta poimittujen useiden
otteiden) suora siirto
- automaattinen véline, joka mahdollistaa olennaisten tietojen poimimisen.

Rekisterinpitajat saattavat pitda parempana toiseksi mainittua keinoa tapauksissa, joihin liittyy
monimutkaisia ja suuria tietoaineistoja, koska se mahdollistaa minkd tahansa osan poimimisen
tietoaineistosta, joka on rekisterdidyn pyynnén kannalta olennainen, saattaa auttaa
minimoimaan riskin ja voi mahdollistaa tietojen synkronointimekanismien kayton®
(esimerkiksi rekisterinpitdjien vélisen sédénnollisen tietoliikenteen yhteydessd). Se voi olla
parempi keino varmistaa yhteensopivuus “uuden” rekisterinpitdjin kanssa ja toimisi hyvina
kaytantond, jolla vahennetdan alkuperdisen rekisterinpitdjan osalta yksityisyydensuojaa
koskevia riskeja.

Né&itd kahta erilaista ja mahdollisesti toisiaan tdydentdvaa tapaa toimittaa asiaankuuluvat
tiedot voidaan tdydentdd tarjoamalla tiedot saataville eri keinoilla, kuten turvatun
sanomanvalityksen, SFTP-palvelimen, turvatun WebAPIn tai WebPortalin kautta.
RekisterQityjen pitéisi voida hyddyntdd henkilGtietovarastoa, henkilokohtaisten tietojen
hallintajarjestelmaa® tai muunlaisia luotettavia kolmansia osapuolia henkilétietojen
sédilyttamiseen ja tallentamiseen ja tarvittaessa henkilGtietojen saamista ja kasittelyd koskevan
luvan myontdmiseen rekisterinpitéjille.

# K4yttden todennettua tietoliikennetts, jossa tiedot on riittdvén hyvin salattu.

% synkronointimekanismi voi auttaa tayttdmaan yleisen tietosuoja-asetuksen 5 artiklan mukaiset yleiset
velvollisuudet, joiden mukaan “henkil6tietojen on oltava tdsmallisid ja tarvittaessa paivitettyja”.

*! Henkilokohtaisten tietojen hallintajarjestelmien osalta ks. esimerkiksi Euroopan tietosuojavaltuutetun lausunto
9/2016, saatavilla verkko-osoitteessa
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16
-10-20_PIMS_opinion_EN.pdf
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- Miké on edellytetty tiedostomuoto?

Yleisessé tietosuoja-asetuksessa asetetaan rekisterinpitdjille vaatimuksia henkilon pyytdmien
henkil6tietojen toimittamisesta muodossa, joka tukee niiden uudelleenkéyttoa. Erityisesti
asetuksen 20 artiklan 1 kohdassa todetaan, ettd henkiltiedot on toimitettava “jasennellyssa,
yleisesti kdytetyssd ja koneellisesti luettavassa muodossa”. Johdanto-osan 68 kappaleessa
selitetaan tarkemmin, ett4 timan muodon olisi oltava yhteentoimiva, mika tarkoittaa EU:ssa>

erillisten ja erilaisten organisaatioiden kykya olla vuorovaikutuksessa niiden yhteista
etua palvelevien ja yhteisesti sovittujen tavoitteiden saavuttamiseksi jakamalla tietoa
ja osaamista organisaatioiden kesken niiden k&yttdmien toimintaprosessien kautta
kayttéen niiden tieto- ja viestintatekniikkajarjestelmien vélista tiedonsiirtoa.

Termit ’jésennelty’, ’yleisesti kdytetty’ ja "koneellisesti luettava’ ovat vahimmaisvaatimuksia,
joiden pitdisi helpottaa rekisterinpitdjan kayttdman tiedostomuodon yhteentoimivuutta. Tassa
mielessd “jdsennellyssd, yleisesti kdytetyssd ja koneellisesti luettavassa muodossa” viittaa
keinojen méaritelmiin, kun taas yhteensopivuus on haluttu tulos.

Direktiivin 2013/37/EU* * johdanto-osan 21 kappaleen mukaan ’koneellisesti luettavalla
esitysmuodolla’ tarkoitetaan

tiedostomuotoa, jonka rakenne mahdollistaa sen, ettd ohjelmistot pystyvat helposti
yksil6imaan, tunnistamaan ja poimimaan siitd maarattyja tietoja, yksittaiset tietoalkiot
ja niiden rakenne mukaan lukien. Koneellisesti luettavassa muodossa oleviin
tiedostoihin koodatut tiedot ovat koneellisesti luettavia tietoja. Koneellisesti
luettavissa olevat esitysmuodot voivat olla avoimia tai yksityisia; ne voivat olla
virallisia standardeja, mutta se ei ole valttdmatonta. Asiakirjojen, jotka on koodattu
sellaiseen tiedostomuotoon, joka rajoittaa automaattista kasittelya siksi, etta tietoja ei
saada poimittua niista lainkaan tai ei saada poimittua helposti, ei olisi katsottava
olevan koneellisesti luettavassa esitysmuodossa. Jasenvaltioiden olisi tarvittaessa
kannustettava avointen koneellisesti luettavien esitysmuotojen kayttoon.

Koska mahdollisia tietoja, joita rekisterinpitdja voi késitelld, on montaa eri tyyppid, yleisessa
tietosuoja-asetuksessa ei anneta erityisid suosituksia annettavien henkilGtietojen muodosta.
Sopivin muoto vaihtelee eri aloilla. Tarkoituksenmukainen muoto voi jo olla olemassa ja se
on aina valittava, jotta saavutetaan tulkittavuuden tavoite ja rekisterdidylle voidaan tarjota
hyvat mahdollisuudet tietojen siirtdmiseen. Muotoja, joita koskevat kalliit lisenssirajoitukset,
ei pideta tarkoituksenmukaisena ldhestymistapana.

Johdanto-osan 68 kappaleessa asiaa selvennetddn niin: “Rekisterdidyn oikeus siirtda tai
vastaanottaa hantd koskevia henkilttietoja ei saisi luoda rekisterinpitdjille velvoitetta
hyvaksya tai yllapitaa tietojenkasittelyjarjestelmid, jotka ovat teknisesti yhteensopivia.” Nain

* Yhteentoimivuusratkaisuista eurooppalaisille julkishallinnoille (ISA) 16. syyskuuta 2009 annetun Euroopan
parlamentin ja neuvoston p&atdksen N:o 922/2009/EY (EUVL L 260, 3.10.2009, s. 20) 2 artikla.

% Direktiivi julkisen sektorin hallussa olevien tietojen uudelleenkdytdsta annetun direktiivin 2003/98/EY
muuttamisesta.

% Englanninkielisessa EU-sanastossa (http://eur-lex.europa.eu/eli-register/glossary.html) selvennetéén
tarkemmin odotuksia, jotka liittyvat ndissa ohjeissa kéytettyihin kasitteisiin, kuten machine-readable
(koneellisesti luettava), interoperability (yhteentoimivuus), open format (avoin muoto), standard (standardi) ja
metadata (metatieto).
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ollen tietojen siirtdmisen jarjestelmasta toiseen tarkoituksena on tuottaa yhteentoimivia
jarjestelmia, ei yhteensopivia jarjestelmia.®

HenkilGtiedot edellytetddn toimitettavan muodoissa, jotka ovat hyvin kaukana sisdisisté tai
yksityisistd muodoista. Tietojen siirtdminen jarjestelmésta tarkoittaa sinansa rekisterinpitajalle
tietojen kaésittelyssé lisévaihetta, jossa tiedot haetaan alustasta ja niistd suodatetaan pois
henkil6tiedot, jotka eivét kuulu tietojen siirtdamistd koskevan oikeuden soveltamisalaan, kuten
paatellyt tiedot tai jarjestelmien turvallisuuteen liittyvat tiedot. Na&in rekisterinpitéjia
kannustetaan tunnistamaan etukateen, mit& niiden omien jarjestelmien tietoja oikeus tietojen
siirtdmiseen jarjestelméstad toiseen koskee. T&ta yliméaardista tietojen kasittelyd pidetédan
paéasiasiallista kasittelya taydentdvand, koska sitd ei suoriteta jonkin rekisterinpitgjan
madritteleman uuden tavoitteen saavuttamiseksi.

Jos tietyll4 alalla tai tietyssé yhteydessa ei ole yleisesti kaytettyjd muotoja, rekisterinpitéjien
olisi toimitettava henkilGtiedot yleisesti kaytetyssa avoimessa muodossa (esimerkiksi
XML, JSON tai CSV) yhdessa hyodyllisten metatietojen kanssa parhaalla mahdollisella
tarkkuustasolla sailyttden samalla korkean abstraktiotason. Vaihdettujen tietojen merkitys
olisi kuvailtava tarkasti kayttaméalla sopivia metatietoja. Naiden metatietojen olisi oltava
riittdvat, jotta mahdollistetaan tietojen kayttd suunniteltuun tarkoitukseen ja niiden
uudelleenkdyttd paljastamatta tietenkdan liikesalaisuuksia. Siksi on epadtodennakdista, etta
pdf-version toimittaminen saapuneiden sdhkopostiviestien kansiosta olisi riittavéan jasenneltya
tai kuvailevaa, jotta kansion tietoja olisi helppo kayttdd uudelleen. Tietojen tehokkaan
uudelleenkdyton mahdollistamiseksi s&hkdpostitiedot on sen sijaan toimitettava muodossa,
joka sailyttdd kaikki metatiedot. Kun valitaan tiedostomuoto henkilGtietojen toimittamista
varten, rekisterinpitajan on harkittava, miten tdma muoto vaikuttaa henkilon oikeuteen kéayttaa
tietoja uudelleen tai estdd sen. Tapauksissa, joissa rekisterinpitdja pystyy tarjoamaan
rekisteroidylle eri vaihtoehtoja henkilGtietojen ensisijaiselle muodolle, valinnan vaikutukset
on kuvattava selvésti. Lisametatietojen kasittely pelkastdan sitd varten, ettd niitd saatetaan
tarvita tietojen siirtdamista jarjestelmasta toiseen koskevaan pyyntdéon vastaamiseen, ei ole
oikeutettu peruste tallaiseen kasittelyyn.

Tietosuojatydryhma kannustaa voimakkaasti alan sidosryhmia ja ammattijarjestoja
tekemé&an yhteisty0ta ja laatimaan yhteentoimivat standardit ja muodot, jotta oikeutta
tietojen siirtdmiseen jarjestelmasta toiseen koskevat vaatimukset voidaan tayttaa. Tahan
haasteeseen on vastattu myos eurooppalaisilla yhteentoimivuusperiaatteilla, joilla on luotu
sovittu lahestymistapa yhteentoimivuuteen organisaatioille, jotka haluavat tuottaa yhdessa
julkisia palveluja. Periaatteiden soveltamisalan puitteissa niissd maaritellddn yhteiset
osatekijat, kuten sanasto, késitteet, periaatteet, toimintaperiaatteet, ohjeet, suositukset,
standardit, erittelyt ja kaytannot.®

- Miten hoidetaan laaja tai monimutkainen henkil6tietojen keruu?

Yleisessé tietosuoja-asetuksessa ei selitetd, kuinka voidaan selviytyd pyyntoon vastaamiseen
liittyvista haasteista, kun on kyse laajasta tiedonkeruusta, monimutkaisesta tietorakenteesta tai

% |SO/IEC 2382-01 -standardissa maéritelldan yhteentoimivuus seuraavasti: Kyky kommunikoida, suorittaa
ohjelmia tai siirtda tietoja eri toiminnallisten yksikoiden vélilla tavalla, joka edellyttad, ettd kayttajalla on véhan
tai ei ole lainkaan tietdmysté naiden yksikdiden ainutlaatuisista ominaisuuksista.

% |ahde: http:/ec.europa.eu/isa/documents/isa_annex_ii_eif_en.pdf
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muista teknisistd asioista, jotka voivat aiheuttaa ongelmia rekisterinpitgjille tai
rekisterdidyille.

Kaikissa tapauksissa on kuitenkin ratkaisevaa, ettd henkildé ymmartdd taysin niiden
henkil6tietojen maaritelman, mallin ja rakenteen, joita rekisterinpitaja voi toimittaa. Tiedot
voitaisiin esimerkiksi ensin toimittaa tiivistetyssd muodossa kéyttden koontindyttod, jolloin
rekisteroity voi siirtdé vain osia henkil6tiedoista eiké kaikkia. Rekisterinpitdjan olisi annettava
yhteenveto tiiviisti esitetyssd, ldpindkyvissd, helposti ymmarrettdvissi ja saatavilla olevassa
muodossa selkedlld ja yksinkertaisella kielelld” (katso yleisen tietosuoja-asetuksen 12 artiklan
1 kohta) sellaisella tavalla, ettd rekisterdidyll& on aina selvat tiedot siitd, mitk& tiedot on
ladattava tai siirrettdvd toiselle rekisterinpitdjalle jotain tiettyd kayttOtarkoitusta varten.
Rekisterdidyill& olisi esimerkiksi oltava mahdollisuus kayttda ohjelmistoja, joiden avulla
tietyt tiedot on helppo mééritelld, tunnistaa ja kasitella.

Kuten edelld mainittiin, yksi kdytannén keino, jolla rekisterinpitdja voi vastata tietojen
siirtamistd koskeviin pyynt6ihin, voi olla asianmukaisesti suojatun ja dokumentoidun
sovellusliittymén tarjoaminen kayttoon. Talloin kayttajat voivat esittdd rekisterinpitdjélle
henkilGtietojaan koskevia pyynt6ja oman tai kolmannen osapuolen ohjelmiston avulla tai
antaa muille (myds toiselle rekisterinpitdjélle) luvan tehdd se puolestaan yleisen tietosuoja-
asetuksen 20 artiklan 2 kohdan mukaisesti. Sallimalla péadsy tietoihin ulkopuolisten
kaytettdvissa olevan sovellusliittyman kautta on myos mahdollista tarjota kehittyneempi
liittymajarjestelmd, jonka avulla kéyttajat voivat esittdd myohempid tietopyyntdja joko
lataamalla kaikki tiedot uudelleen tai delta-toimintona, joka siséltd& vain edellisen latauksen
jalkeen tehdyt muutokset, ilman ettd namé lisapyynnot aiheuttaisivat rekisterinpitéjélle liikaa
lisatoita.

- Miten siirrettavat tiedot voidaan suojata?

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohdan mukaan rekisterinpitdjien on
taattava henkilOtietojen asianmukainen turvallisuus, mukaan lukien suojaaminen
luvattomalta ja lainvastaiselta késittelyltd sek& vahingossa tapahtuvalta héviamiseltg,
tuhoutumiselta tai vahingoittumiselta kayttden asianmukaisia teknisida tai organisatorisia
toimia”.

Henkil6tietojen  siirtdminen  rekisterdidylle voi  kuitenkin - myds herattdd joitakin
turvallisuuskysymyksié:

Miten rekisterinpitijat voivat varmistaa, ettd henkilOtiedot toimitetaan turvallisesti oikealle
henkildlle?

Koska tietojen siirtdmisen tavoitteena on saada henkil6tiedot ulos rekisterinpitdjan
tietojarjestelméstd, siirtdminen voi aiheuttaa néille tiedoille mahdollisen riskin (erityisesti
tietoturvaloukkausten riskin siirron aikana). Rekisterinpitdjan vastuulla on toteuttaa kaikKki
turvatoimenpiteet, joita tarvitaan sen varmistamiseksi, ettd henkil6tiedot siirretdén turvallisesti
(paasta-paahan- tai tiedonsalauksella) oikeaan kohteeseen (vahvan todentamisen
toimenpiteilld) ja ettd sen jarjestelmdan jadvat henkilttiedot suog'ataan edelleen, sek&
lapinakyvat menettelyt mahdollisten tietoturvaloukkausten kasittelyyn.®” Rekisterinpitajien on

%" Toimenpiteisté yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko
unionissa annetun direktiivin (EU) 2016/1148 mukaisesti.
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arvioitava tietojen siirtdmiseen jarjestelmasté toiseen liittyvét erityiset riskit ja toteutettava
tarvittavat toimenpiteet riskien lieventamiseksi.

Tallaisiin riskeja lieventdviin toimenpiteisiin voivat kuulua seuraavat: jos rekisterdity on jo
todennettava, lisatodentamistietojen kayttd, kuten jaettu salaisuus, tai muu todentamisen
tekijé, kuten kertakayttdinen salasana; siirron keskeyttaminen tai jaddyttaminen, jos epaillaan,
ettd tili on vaarantunut; kun on kyse suorasta siirrosta rekisterinpitdjalta toiselle, olisi
kaytettdva toimivaltuuksilla tehtyd todentamista, kuten tunnistevélineeseen perustuvaa
todentamista.

Tallaiset turvallisuustoimenpiteet eivat saa olla luonteeltaan hidastavia eivéatkd ne saa estda
kayttajia kayttamasta oikeuksiaan esimerkiksi aiheuttamalla lisdkustannuksia.

Miten kayttadjia autetaan suojaamaan henkil6tietojensa tallennus omiin jarjestelmiinsa?

Kun kayttajat hakevat henkilttietojaan verkkopalvelusta, on aina olemassa riski, ettd he
tallentavat tiedot heikommin suojattuihin jérjestelmiin kuin palvelun tarjoama jarjestelma.
Tietoja pyytdvd rekisterdity on vastuussa oikeiden toimenpiteiden maéarittelysté
henkilGtietojen suojaamiseksi omassa jarjestelméssédén. Hanelle olisi kuitenkin tiedotettava
tastd, jotta hdn voi toteuttaa toimia vastaanottamiensa tietojen suojaamiseksi. Esimerkking
johtavasta kaytannosta rekisterinpitdjat voivat myos suositella tarkoituksenmukaisia muotoja,
salausvalineitd ja muita suojaustoimenpiteitd auttaakseen rekisterdityd saavuttamaan tdmaén
tavoitteen.

Tehty Brysselissa 13. joulukuuta 2016
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